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“O mundo ndo é um mar de rosas; é um lugar sujo,
um lugar cruel, que ndo quer saber o0 quanto vocé
€ durdo. Vai botar vocé de joelhos e vocé vai ficar
de joelhos para sempre se vocé deixar. VOCé, eu,
ninguém vai bater tao forte como a vida, mas ndo
se trata de bater forte. Se trata de quanto vocé
aguenta apanhar e seguir em frente, o quanto vocé
é capaz de aguentar e continuar tentando. E assim
que se consegue vencer. Agora se vocé sabe do
teu valor, entdo va atras do que vocé merece, mas
tem que estar preparado para apanhar. E nada de
apontar dedos, dizer que vocé ndo consegue por
causa dele ou dela, ou de quem quer que seja. SO
covardes fazem isso e vocé nao é covarde, vocé é

melhor que isso.”

(Discurso do filme Rocky Balboa para o seu filho)



RESUMO

Em quase todas as atividades diarias, a internet esta sempre presente. Muitas dessas
atividades, requerem o compartihamento de dados pessoais (por exemplo, endereco,
telefone, idade, localidade, dentre outros) e dados considerados sensiveis (por exemplo,
diagnéstico médico, conta de banco, nimero de documentos, dentre outros), gerando uma
preocupacdo quanto a privacidade dessas informagfes perante a sociedade. Compartilhar
informagbes exige a utilizacdo de ferramentas de prote¢cdo de dados, de forma que as
informacfes desses dados ndo possam ser utilizadas para identificar um individuo. Para
atender as Leis e regulamentacdes aplicaveis, bem como, as politicas de prote¢édo de dados
informadas, surgiu um mecanismo de protecdo de dados chamado anonimiza¢éo de dados.
Esse mecanismo consiste basicamente em remover os identificadores e ocultar dados
sensiveis impossibilitando sua re-identificacdo. A medida que grandes quantidades de dados
de individuos sdo disseminadas, novos desafios aparecem para a protecdo de sua
privacidade. Varios algoritmos de anonimizacéo foram propostos, tornando-se a publicacéo de
dados de preservacéao de privacidade em uma area de pesquisa bem abrangente. No entanto,
é dificil identificar e selecionar o algoritmo mais adequado, devido ao grande numero de
algoritmos disponiveis e informacg@es limitadas sobre seus desempenhos. Neste trabalho, séo
apresentados trés algoritmos de anonimizacdo chamados DataFly, Incognito e Mondrian. Sera
abordado suas eficiéncias no processamento dos dados, suas eficacias na quantidade de
dados utilizados empregando um conjunto amplo de diferentes parametros, métricas e
conjuntos de dados. Para orientar na selecdo de um algoritmo, uma bateria de experimentos
seréa realizada entre eles para identificar quais fatores podem influenciar no desempenho,
apresentando as condi¢cbes em que cada algoritmo supera uns aos outros em determinados

requisitos de privacidade bem como suas vantagens e desvantagens.

PALAVRAS-CHAVE: anonimizagdo de dados; k-anonymity; DataFly; Incognito; Mondrian.




ABSTRACT

In almost every daily activity, the internet is always present. Many of these activities require the
sharing of personal data (e.g. address, telephone, age, location, among others) and data
considered sensitive (e.g. medical diagnosis, bank account, among others), generating a
privacy concern. of this information to society. Sharing information requires the use of data
protection tools, so the information in this data cannot be used to identify an individual. In order
to comply with applicable laws and regulations, as well as informed data protection policies, a
data protection mechanism called data anonymization has emerged. This mechanism basically
consists of removing identifiers and hiding sensitive data, making it impossible to re-identify.
As large amounts of data from individuals are disseminated, new challenges arise for the
protection of their privacy. Various anonymization algorithms have been proposed, making
publishing privacy-preserving data a very broad area of research. However, it is difficult to
identify and select the most suitable algorithm, due to the large number of available algorithms
and limited information about their performance. In this work, three anonymization algorithms
called DataFly, Incognito and Mondrian are presented. Its efficiencies in data processing, its
effectiveness in the amount of data used will be addressed, employing a wide set of different
parameters, metrics and data sets. To guide the selection of an algorithm, a battery of
experiments will be carried out among them to identify which factors can influence
performance, presenting the conditions in which each algorithm outperforms each other in

certain privacy requirements as well as their advantages and disadvantages.

KEYWORDS: data anonymization; k-anonymity; DataFly; Incognito; Mondrian.
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Capitulo 1 INTRODUCAO

Os volumes de dados gerados crescem exponencialmente a cada ano (GANTZ;
REINSEL, 2020). Nesses dados, existem informacfes pessoais que crescem constantemente.

Com base em informagcbes demograficas disponiveis, esse cenario tem chamado
atencdo de pessoas que visam criar servicos personalizados. Por essa razdo, diversas
empresas e organizacdes de varios setores, coletam dados pessoais para compartilhar de
diferentes maneiras, sendo por questfes legais ou até mesmo por razbes monetarias. Isso
trouxe novos desafios para as publicagdes dos conjuntos de dados com intuito de proteger a

privacidade das pessoas.

Figura 1 - Adaptado de Visdo geral da publicagdo de dados de preservagdo de privacidade.
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Consequentemente, varios profissionais e inumeros pesquisadores mostraram
interesse na publicacao de dados de preservacao de privacidade (PPDP — Privacy Preserving
Data Publishing). Na Figura 1, é apresentado um cenario tipico de PPDP. Nela, sdo mostradas
diversas fases do processamento dos dados. O modelo PPDP pressupbe que invasores
podem descobrir informacfes confidenciais sobre os individuos entre os destinatarios dos
dados. Como consequéncia disso, 0 objetivo das técnicas do PPDP é reter a utilidade dos

dados andnimos dos individuos modificando os dados, tornando-os menos especificos e
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protegendo a privacidade dos individuos. O principal foco do PPDP € permitir a criagdo de
conjuntos de dados que possam ter utilidades para tarefas distintas garantindo que no
momento da publicacdo desses dados, eles sejam desconhecidos.

Por exemplo, no site Portal Brasileiro dos Dados Abertos (BRASIL, 2021), é
praticamente impossivel identificar qguem séo os destinatarios dos dados publicados. Sendo
assim, qualquer controlador de dados envolvido no compartilhamento de dados pessoais
precisa aplicar os mecanismos de preservacao da privacidade. Entretanto, esta ndo é uma
tarefa trivial, uma vez que os profissionais ndo sdo necessariamente especialistas na area de
privacidade de dados (GOODIN, 2014). Consequentemente, na maioria das vezes as
organizacdes ndo possuem uma metodologia capaz de garantir 0 anonimato de maneira
eficaz. Isso faz com que os profissionais apliguem métodos simples de desidentificacdo antes
de liberar os dados para uso. Entre os métodos mais utilizados, podemos citar, por exemplo,
a remocado de todos os identificadores diretos, como Nomes, CPF, RG, etc. Com isso, esta
abordagem por si sO, ndo é suficiente para preservar a privacidade dos dados (NARAYANAN;
SHMATIKOQV, 2008). Infelizmente, isso ocorre porque existe uma maneira de combinar
conjuntos de dados distintos ou obter conhecimento prévio dos individuos, para realizar
inferéncias sobre a origem de sua identidade. A maneira de se re-identificar um individuo é
feito pela vinculagdo de atributos, que na maioria das vezes sdo conhecidos como quase
identificadores (QIDs), como CPF, RG, sexo, etc. Ela pode ocorrer pela combinagcdo de
informagdes complementares. O uso de um segundo banco de dados com informagdes
distintas, pode servir de base para fazer cruzamentos de informacdes. Um exemplo, seria a
combinacédo do codigo postal e do modelo do veiculo. Cruzamento de dados indiretos, mas
nao diretamente coligados e nédo referenciados podem ser utilizados como complemento para
um procedimento de re-identificacdo. Esse € um exemplo das possibilidades do cruzamento

das Informac6es auxiliares que podem abrir espaco para uma possivel re-identificacao.

Muitos casos de violacdo de privacidade acontecem com frequéncia e geram uma
preocupacédo muito grande quanto aos custos e prejuizos financeiros que sao causados. Além
da questéo financeira, as empresas e 0s usuarios podem ter suas imagens e credibilidades

prejudicadas, tendo em vista que as empresas deveriam garantir a privacidade dos usuérios.

De acordo com o estudo realizado pelo Ponemon Institute, em 2018 foram verificados
0s principais motivos das causas de viola¢des de privacidade e também os prejuizos gerados
(PONEMON INSTITUTE, 2018). O estudo apresentou pesquisas realizadas em 419
organizacoes. Os paises que participaram da pesquisa foram: Brasil, Franca, Canada, Estados
Unidos, Reino Unido, Arabia Saudita, Alemanha, Jap&o, Italia, india, Singapura, Indonésia,
Emirados Arabes Unidos, Australia, Africa do Sul, Filipinas e Malasia. Concluiram que 27%

dos incidentes foram causados por erro humano, 25% foram relacionadas as falhas nos
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sistemas, que englobam falhas nos processos de negécios e 48% relacionados aos ataques
criminosos. Foram apontados também os prejuizos financeiros. O custo médio da violagédo de
privacidade gira em torno de 3,86 milhdes de dolares. Esse custo apresentou um aumento de
6,5% em relagdo ao ano anterior. Estima-se que o custo médio de registro perdido fique
proximo a 148 délares. Um dado relevante identificado pelo estudo, mostra que a economia
média com 0s gastos na contratacdo de uma equipe para acao rapida em caso de incidentes
€ de 14 ddlares por registro. Isso representa um custo médio de 10% por registro.

Com os dados apresentados, levando-se em conta a questao financeira, fica evidente
gue a prevencédo é mais recomendada do que correr o risco de incidentes com vazamento de
informagdes. Os incidentes podem apresentar um gasto muito maior quanto a pagamentos de

valores provindos de processos, etc.

Outro estudo realizado por Data Breaches (QUICK et al., 2018), afirma que uma grande
variedade de empresas, governos e universidades tiveram mais de 400 casos publicos de
violagdo de dados que foram identificados entre os anos de 2004 e 2016. Alguns casos de
violagdo de privacidade chamam ateng&o por conta da exposi¢cao dos dados, que se tivessem

sido tratados e adotados uma boa estratégia de anonimizag&o, poderiam ter sido evitados.

Em 2008, durante a semana de prevencdo de fraudes de identidade nacional foi
anunciado que um disco rigido contendo varias informagdes pessoais dos membros das forgas
armadas do Reino Unido, como por exemplo, dados bancarios, passaporte, etc, desapareceu
(BBC, 2008).

Em 2012, acidentalmente, um funcionario da imigracdo australiana enviou aos
organizadores da Copa de Futebol Asiatico os numeros de passaportes, numeros de
identificacdo de todos os lideres, etc, incluindo os dados do presidente dos Estados Unidos da
América, Barack Obama. O presidente compareceria a reuniao do G20 em Brisbane (QUICK
et al., 2018). No mesmo ano, um notebook roubado pode ter sido a razdo da exposicéo de
nomes, datas de nascimento, enderecos, numeros de telefone, etc de clientes do sistema de
saude americano (MCCANN, 2013).

Em 2014, na cidade de New York, dados de aproximadamente 173 milhdes de viagens
de taxi ocorridas foram vazados devido a falta de tratamento correto no processo de
anonimizacao das informacgdes. Os dados que foram divulgados apresentaram os locais de
partida e chegada de cada taxi, documentos de identificagdo dos motoristas, prefixo do veiculo

utilizado e algumas outras informagdes consideradas relevantes (PANDURANGAN, 2014).

Em 2015, a Agéncia Sueca de Transportes (Transportstyrelsen), ao terceirizar sua
manutencéo de Tecnologia da Informac&o, disponibilizou os dados de milhdes de carteiras de

motoristas para profissionais de Tecnologia da Informacdo. Esse caso chegou as manchetes
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da época na Suécia quando a ex-diretora-geral da agéncia, foi multada devido a falta de
protecdo adequada das informacgdes consideradas sigilosas (THE LOCAL, 2017).

Como resposta aos diversos problemas decorridos de vazamentos de dados, varios
algoritmos de anonimizacao tém sido apresentados na area de PPDP. Contudo, a definigcdo
de um algoritmo 6timo para um possivel cenario de publicagdo € desafiadora para os
profissionais. Nao existe somente uma infinidade de algoritmos de anonimato que podem ser
utilizados, existe também a questdo de reinvidicagdo de superioridade Unica de cada algoritmo
novo langado. As avaliagbes desses algoritmos sdo limitadas, pois se direcionam em
apresentar os beneficios do algoritmo atual em relagdo a algoritmos propostos anteriormente.
Na maioria das vezes, esse cenario prejudica o processo de avaliacdo quanto as
configuracdes empregadas nos experimentos, como por exemplo, ao fazer um comparativo,
utilizar somente um tipo de métrica e omitir outros parametros de verificagdo. Além disto,
conforme novas métricas sao adicionadas, essas novas métricas favorecem o algoritmo

proposto quanto a seus aspetos particulares.

As situagbes citadas acima podem gerar duvidas e até mesmo confundir os
profissionais, induzindo-os a erros. Independente dos parametros utilizados na entrada, se um
determinado algoritmo supera o outro em uma métrica escolhida, esse algoritmo tende a ser
escolhido como o melhor para a situacao envolvida. Em consequéncia, esse comportamento
nao é garantido. Um algoritmo pode ter seu desempenho afetado a medida que um novo
conjunto de dados de entrada com caracteristicas novas € anonimizado. Com todos o0s
desafios presentes, existe uma grande necessidade de expandir as avaliacbes desses

algoritmos visando estender um conjunto mais amplo de configuragbes experimentais.

1.1 Objetivos

O objetivo geral deste trabalho é comparar modelos de anonimizacdo de dados
(modelos de privacidade) de trés algoritmos, Datafly, Incognito e Mondrian, utilizando as
técnicas de generalizacdo e supressdo. Mostrar uma revisdo abrangente dos diferentes
modelos e técnicas de transformacédo de dados utilizando uma ferramenta prética existente
gue pode ser usada para aplicar essas técnicas para preservar a privacidade de um individuo
e apresentar seu grau de eficiéncia. Acredita-se que, com isso, pesquisadores e profissionais
podem se basear nos resultados que serdo apresentados para escolher algumas das técnicas
de anonimizacdo apropriadas com base em varios aspectos, como tipo de dados, nivel de

privacidade, perda de informacdes e comportamento do algoritmo.
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O objetivo especifico € apresentar aos profissionais explicacbes detalhadas das
variacfes de desempenho dos algoritmos apresentados. Apresentar o conceito de PPDP e

demonstrar a aplicacdo de uma ferramenta prética.
Além da abordagem de anonimizacdo de dados e revisao de literatura, pretende-se

atingir os seguintes objetivos especificos:

o Caracterizagéo dos algoritmos que seréo utilizados.

e Selecéo da base de dados a ser utilizada.

o Filtragem e preparacdo da base de dados.

¢ Definigcdo dos parametros a serem utilizados na comparagao.

e Execucdo dos testes.

e Comparacao dos resultados.

1.2 Organizacao Trabalho

Este trabalho esta organizado da seguinte forma: O Capitulo 2 apresenta a
caracterizacdo do problema, os conceitos basicos relacionados a anonimizacdo que serao
definidos e discutidos. O Capitulo 3 apresenta a metodologia de pesquisa e 0s principais
métodos e técnicas de aplicacdo bem como a selec¢do dos algoritmos. O Capitulo 4 apresenta
0s experimentos realizados com os algoritmos. Os resultados obtidos serdo apresentados e
discutidos neste capitulo. O Capitulo 5 faz uma analise de resultados. Finalmente, o Capitulo

6 conclui este trabalho e apresenta trabalhos futuros.
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Capitulo 2 CONTEXTUALIZACAO

2.1 Caracterizacdo do problema

A anonimizacao de dados é um processo que tem como objetivo remover ou mascarar
os dados confidenciais de um individuo, preservando seu formato original. Este processo tem
grande importancia, pois ao compatrtilhar dados externamente, deve-se garantir que qualquer
informacéao sensivel, seja ele de origem de banco de dados ou de documentos confidenciais,

Nao sejam expostas.

Mensagens, e-mail, artigos de jornais ou relatorios, sdo um tipo especial de documento
onde os dados estdo na forma néo estruturada e séo representados em forma de linguagem

natural.

E necesséario identificar no contetido desses documentos as estruturas do texto que
representam nomes ou identificadores exclusivos, chamados de entidades. Existe uma
preocupacdo ao compartilhar informagcfes de terceiros sem promover a violagdo de

privacidade.

2.2 Lei Geral de Protecao dos dados

LEI GERAL DE PROTEQAO DE DADOS - LGPD (BRASIL, 2018), é a lei n® 13.709,
aprovada em agosto de 2018 pelo congresso nacional do Brasil e com vigéncia a partir de
agosto de 2020. Tem como principal objetivo proteger os direitos fundamentais de liberdade e
de privacidade e o livre desenvolvimento da personalidade da pessoa natural, além de focar
na criacdo de um cenario de seguranca juridica padronizando regulamentos e visando
promover a protecdo aos dados pessoais de qualquer individuo que esteja no territério
nacional obedecendo parametros internacionais existentes.

A lei estabelece algumas regras quanto a coleta e manutencédo das informacdes dos
dados. Essa coleta deve sempre ser realizada com o consentimento do individuo, exceto em

casos de mandados judiciais ou casos de investigacdes criminais no intuito de garantir a
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seguranca publica ou do Estado. Essas regras valem para dados digitais originados de internet

Ou outros meios.

Dados considerados sensiveis, como por exemplo, estado de saude, religido,
caracteristicas fisicas, entre outros, foram classificados como dados restritos. Esses dados,
ndo podem ser utilizados para préaticas que podem levar a situagdes de carater discriminatério
e obrigatoriamente devem ser protegidos. Obrigatoriamente, dados considerados médicos, sé
podem ser utilizados em casos onde existe uma autorizacao prévia do individuo, ndo podendo
ser utilizados para préaticas visando fins comerciais. Orgéos publicos e empresas privadas sio
obrigados a informar aos usuérios, quanto ao tratamento dos dados e compartilhamentos com
terceiros. Para a finalidade de compartilhamento, o individuo obrigatoriamente deve conceder

uma autorizagdo para gue essa pratica possa ser executada.

Empresas privadas ou Org&os publicos, devem fornecer ao individuo, ferramentas que
permitam o acesso aos dados, possibilitando corregdes, exclusdo ou transferéncias de
servigcos, tendo como base o servico de portabilidade. Pessoas fisicas ndo serdo afetadas
caso os dados sejam utilizados para fins artisticos, académicos, pessoais, desde que seja
respeitado a condi¢cdo andnima de algumas informagfes consideradas sensiveis, como por
exemplo, endereco, CPF, etc. Empresas que trabalham com tratamento de dados, seja no
préprio territério nacional ou exterior, precisam se adequar a LGPD, independente se suas
operacOes estdo sendo realizadas dentro ou fora do pais. Empresas como Facebook e
Google, por exemplo, respondem a LGPD mesmo se fizerem coleta de dados no territério
brasileiro para realizar o tratamento desses dados fora do pais. Ao enviar os dados para fora
do pais, empresas com sedes no exterior, podem realizar essas transferéncias desde que o
pais de destino, possua leis abrangentes quanto a questdo de privacidade ou disponha de

mecanismos similares de protecdo baseados na legislacéo brasileira.

Toda empresa, desde que ndo seja por determinacdo da Lei ou razdo que seja
justificada, deve garantir que, caso os dados de algum individuo ndo sejam mais relevantes,
esses dados devem ser deletados completamente da base de dados. Por exemplo, o

encerramento de uma conta de rede social que foi fechada a pedido do usuério.

Empresas que tiverem vazamentos de dados, serdo analisadas e julgadas pela Lei n°
13.853/2019 da AGENVIA NACIONAL DE PROTECAO DE DADOS — ANPD - (BRASIL, 2019).
De acordo com a gravidade do caso, as empresas serdo obrigadas a informar as autoridades,
as falhas ocorridas no momento em que foi identificado o vazamento dos dados. Apds esse
comunicado, ndo sdo mais permitidas manutencdes antes de informar publicamente o motivo
do vazamento. A divulgag&o publica ou ndo divulgagdo de vazamento, pode variar de acordo
com a situacdo. As multas séo aplicadas de acordo com a proporcionalidade de cada situacéo.

Podem ser em caréter de adverténcia ou multas que podem variar de 2% sobre o faturamento
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anual ou até um valor maximo de R$ 50.000.000,00. Multas diarias também podem ser
aplicadas, desde que a soma do valor total ndo seja maior que o valor maximo de R$
50.000.000,00.

A LGPD apresenta dois tipos de responsabilidades. A responsabilidade administrativa e
responsabilidade civil. A responsabilidade administrativa prevé sangdes dispostas pelo artigo
52, através da ANPD. J& a responsabilidade civil € baseada no artigo 42 da LGPD, atribuindo
a responsabilidade de reparacéo por danos causados pelo uso de dados privados.

A ANPD, pode fiscalizar e aplicar penalidades quanto ao descumprimento da LGPD,
ficando responséavel por regular e orientar as empresas quanto a aplicacdo da Lei. A LGPD,
exige o uso de agentes de tratamento de dados. Algumas fungfes sdo exigidas, como por
exemplo, a funcdo de controlador de dados; ele tem como tarefa principal, tomar as decisbes
sobre o tratamento a ser utilizado, funcdo de operador; executar o tratamento de acordo com
os parametros informados pelo controlador e o encarregado, que faz o contato com os titulares
dos dados e com a autoridade nacional. Para o caso de falhas, o responsavel pelos dados
deve adotar normas de seguranga, auditorias, identificar e corrigir vulnerabilidades com
rapidez, apresentar planos de contingéncia e ter controle quanto ao contato a ANPD sobre

individuos afetados e violagdes.

2.3 Anonimizacéo de dados

Antes de apresentar o conceito de anonimizacédo de dados, é preciso, com base na
LGPD, definir o que é Dado Pessoal. O conceito, apesar de ser bastante abrangente, pode ser
definido da seguinte forma: é a caracteristica que identifigue ou que permita identificar um
individuo (por exemplo, nome, sobrenome, data de nascimento, documentos pessoais como
CPF, RG, CNH, Carteira de Trabalho, passaporte e titulo de eleitor, endereco residencial ou
comercial, telefone, e-mail, cookies e endereco IP, entre outros), bem como, fragmentos de

informacé&o.

A definicdo de Anonimizacdo de Dados, pode ser definida com base no artigo 5° da
LGPD:

“Anonimizacédo: utilizacdo de meios técnicos razoaveis e disponiveis no momento do
tratamento, por meio dos quais um dado perde a possibilidade de associacdo, direta ou

indireta, a um individuo”.
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O processo de anonimizacdo visa mascarar ou ofuscar os dados antes destes serem
disponibilizados ou compartilhados, utilizando técnicas para que os individuos que tiveram os
dados anonimizados n&o possam ser identificados novamente (BASSO; MATSUNAGA et al.,
2016), ou seja, 0 processo de anonimizagdo deve ser irreversivel, ndo podendo o dado em
hipétese alguma, ser revertido ou recuperado.

A LGPD néo determina quais padrfes e técnicas que podem ser usados em processos
de anonimizacdo. Para essa questdo, a ANPD fica responséavel pelo assunto.

2.4  Atributos para Anonimizagao

Antes de iniciar o processo de anonimizacdo de um dado, € preciso definir quais
atributos (dados) devem ser anonimizados e quais técnicas serdo aplicadas a cada um deles.
Os atributos necessitam passar por um processo de classificagdo de acordo com a
sensibilidade que cada informacdo apresenta, para que o atributo possa ser divulgado ou
compartilhado.

A classificacdo dos atributos estd dividida em: (i) Atributos identificadores, que
identificam os individuos (por exemplo, nome, CPF, RG); (ii) atributos semi-identificadores,
gue, se combinados com informacfes externas, expdem individuos ou aumentam a certeza
sobre suas identidades (por exemplo, data de nascimento, CEP, cargo, tipo sanguineo); e (iii)
atributos sensiveis, que se referem a condi¢cdes especificas dos individuos (por exemplo,
salario, exames médicos, doenca) (CAMENISCH; FISCHER-HUBNER; RANNENBERG,
2011).

A Tabela 1, nos fornece as principais informacdes do conjunto de dados anonimizados:

e Registros (Tuplas — ID — FreqC (Frenquéncia)): é a quantidade de registros
(linhas) existentes na tabela. As Tabelas 1 (A) e 1 (B) possui 4 registros cada

uma.

e EQs ou ECs - Classes de Equivaléncia: Especifica a quantidade de
agrupamentos de acordo com os atributos escolhidos: Por exemplo: Na Tabela
1 (B) aTupla (ID) 1 e 4 formam o EQ 1, a Tupla (ID) 2 e 3 formam o EQ 2 com
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e QIDs - Quase ldentificadores: S&o os atributos escolhidos para o processo de

anominizacao. Nas Tabelas 1 (A) e 1 (B) os atributos “Nome, Idade e CEP” foram

escolhidos como quase identificadores e possuem uma configuracdo que

assume o valor de QIDs = 3.

e VGH: Hierarquia de generalizacdo de valor. S&o todas variagbes que cada

atributo possui. Por exemplo: o atributo CEP possui um VGH com profundidade
2 (30.421-0** e 33.562-0***).

Tabela 1 - Exemplo de tabela anonimizada.

Tupla (id) | Nome Idade CEP DOENCA
1 Rodrigo 27 30.421-049 | Sem doenca
2 Renata 19 33.562-078 | Infecgdo viral
3 Luciana 18 33.562-025 | Infecgdo viral
4 Paulo 23 30.421-050 | Tuberculose

(A) TABELA ORIGINAL

Tupla (id) | Nome Idade CEP DOENCA
1 * 20 < Idade <30 | 30.421-0** Sem doenga
4 * 20<Idade <30 | 30.421-0** | Tuberculose
2 * Idade <20 33.562-*** | Infeccdo viral
3 * Idade <20 33.562-*** | Infecgdo viral

(B) TABELA ANONIMIZADA

Fonte: (O proprio autor)

2.5 Técnicas de Anonimizacao

Com base nos atributos

identificados pela sua sensibilidade de divulgacéo

(identificadores, semi-identificadores e sensiveis), as técnicas de anonimizacdo podem ser

aplicadas para proteger a identidade dos individuos (OHM, 2010). Abaixo sera apresentado

0s conceitos de algumas técnicas mais conhecidas como: Supressdo, Generalizacdo e

Agregacao. Outras técnicas da literatura podem ser citadas também, como por exemplo,

Criptografia, Mascaramento, Substituicdo, Embaralhamento e Anulacdo. (BRANCO JR;
MACHADO; MONTEIRO, 2014).
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Supressao
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E a retirada completa de um atributo. Uma coluna inteira correspondente aos dados a

serem anonimizados é totalmente excluida. Essa técnica é mais utilizada nos dados

identificadores.

Na Tabela 2, os campos Nome, Nascimento, Género e Cddigo Postal sdo atributos que

podem ser totalmente excluidos.

Tabela 2 - Dados originais - Adaptado de Supressdo de atributos.

Nome Raca | Nascimento Género Cdédigo Postal Reclamacgéo
Daniel Negro 02/14/1965 Masculino 02141 Dor no peito
Kate Negro 10/21/1965 Feminino 02138 Olho dolorido
Maria Negro 08/24/1965 Feminino 02138 Chiado no ouvido
Flavio | Branco | 10/18/1964 Masculino 02138 Falta de ar
Felipe | Branco | 08/13/1964 Masculino 02139 Articulacdo dolorida
Jairo Branco | 05/05/1964 Masculino 02139 Febre
Rodrigo | Branco | 02/13/1967 Masculino 02138 Vomito
Adriano | Branco | 03/21/1967 Masculino 02138 Dor nas costas

Fonte: (OHM, 2010)

Enquanto que na Tabela 3, os campos Raca e Reclamacdo sdo preservados no

conjunto de dados.

Raca Reclamacéo
Negro Dor no peito
Negro Olho dolorido
Negro Chiado no ouvido
Branco Falta de ar
Branco | Articulacéo dolorida
Branco Febre
Branco Vomito
Branco Dor nas costas

Fonte: (OHM, 2010)

Tabela 3 - Dados preservados - Adaptado de Supressdo de atributos.



25

2.5.2 Generalizacao

E uma otima opcdo para buscar o equilibrio entre utilidade e privacidade. Também
chamada de recodificacdo, tem por objetivo substituir os valores de um atributo por valores
menos especificos ou apenas manter parte dos dados, ao invés de exclui-los totalmente.
Podemos citar o CEP, como exemplo, cujos nimeros representam o escopo geografico. De
acordo com as regras, quanto a mais a esquerda for o niUmero, maior seu alcance. A Figura 2

apresenta a forma como o CEP foi dividido no territério brasileiro.

Figura 2 - Estrutura do CEP.

1 3 1 6 5 = (0|0
Reglto Identificadores
Sub-Regido de distribuicdo
Setor (sufixo)

Subsetor

Divisor de subsetor

Fonte: (CORREIOS, 2020)

De acordo com as divisGes de digitos, fica a seguinte regra:

primeiro digito, mais a esquerda, representa a regido geografica.
e segundo digito, representa a sub-regiao.

e terceiro digito, representa o setor.

e (quarto digito, representa o subsetor.

e quinto digito representa o divisor do subsetor.

e 0s Ultimos trés numeros a direita, representam os identificadores de distribui¢cdo
(CORREIOS, 2020).

O pais foi dividido em dez regifes postais para fins de codificacdo, utilizando como
parametro o desenvolvimento socioecondmico e fatores de crescimento demogréfico de cada
Unidade da Federac&o ou conjunto delas. De acordo com a figura 3, a distribuicdo do CEP foi

feita no sentido anti-horario a partir do estado de S&o Paulo, pelo primeiro algarismo.



(CORREIQOS, 2020).

Figura 3 - DivisGo das Regides.

Regido 6 - Sede Fortaleza
CE, PIL MA, PA_ AP, AM, RR, AC

Regido § - Sede Recife
PE AL, PB, RN

Regido 4 - Sede Salvador
BAe SE
Regido 3 - Sede Belo Horizonte
Regido 7 - Sede Brasilia MG

DF, GO, RO, TO.MT e MS Regido 2 - Sede Rio de Janeiro

2 RJEES

5 Regilo 1 - Sede Santos
SP (interior)

Regido 0 - Sede Sio Paulo
Grande Sao Paulo

Regido 8 - Sede Curitiba
PReSC

Rogido 9 - Sede Porto Alegre
RS

Fonte: (CORREIOS, 2020)
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Como exemplo, podemos aplicar a generalizagdo no CEP: 13165-000 utilizando a

substituicdo parcial. Apés a transformacéao, temos o seguinte resultado: CEP: 131**-*** Desta

maneira, estamos aumentando a cobertura geografica da regido de Engenheiro Coelho / SP

para o setor de Campinas e seu entorno.

Outra maneira de aplicar a generalizacdo é substituir o atributo por valor menos

especifico. Um exemplo desse modelo é apresentado na Figura 4.

Figura 4 — Formatos de Generalizagdo.

13165-000

substituigao parcial valor menos especifico

13*e 13000-000 < CEP < 14000-000

Fonte: (O proprio autor)

A Figura 5 mostra diferentes regides identificadas, considerando apenas a parte mais a

esquerda do CEP, pelos digitos 131, reduzindo a possibilidade de re-identificacdo do endereco

(OHM, 2010).
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Figura 5 - CEP setor de Campinas (SGo Paulo/Brasil) e adjacéncias.

Setor de Campinas e adjacéncias

T3 ]65-000

Fonte: (CORREIOS, 2020)

2.5.3 Agregacao

E a acdo de difundir dados estatisticos resumidos protegendo os individuos contra a re-
identificacdo. Uma aplicacdo da técnica de agregacao € mostrada na Tabela 4. Com base no
valor anonimizado, foram selecionados 2 individuos da coluna Género que sdo masculinos e

possuem Falta de ar.

Tabela 4 - Adaptado de Tabela anonimizada por agregagéo.

Nome Raca | Nascimento Género Cdédigo Postal Reclamacéao
Lucas Negro 09/20/1965 Masculino 02141 Falta de ar
Daniel Negro 02/14/1965 Masculino 02141 Dor no peito
Kate Negro 10/21/1965 Feminino 02138 Olho dolorido
Helen Negro 11/07/1964 Feminino 02138 Articulacao dolorida
Flavio | Branco | 10/18/1964 Masculino 02138 Falta de ar

Fonte: (OHM, 2010)

Para ndo correr o risco de identificacdo do individuo, ao realizar o processo de agregacao, as
consultas ndo podem retornar registros exclusivos. Nessas técnicas, pode-se utilizar médias,

somas, que sdo comuns, possibilitando seu uso em bancos estatisticos.
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Um bom exemplo, sdo os dados do censo demogréfico realizado pelo IBGE (Instituto
Brasileiro de Geografia Estatistica). Relatorios consolidados sdo gerados mostrando o perfil
socioecondmico das regides brasileiras, sem identificar os individuos (IBGE, 2010).

2.5.4 Mascaramento

E a divulgacdo de dados com valores modificados. A anonimizacdo de dados é feita
implementando estratégias de alteracdo, como embaralhamento de caracteres, termo ou
substituicdo de caractere. Um valor numérico pode ser substituido por um simbolo como “*”

ou “Xx”. Isso dificulta a identificacdo ou engenharia reversa. Exemplo: alterar a data de
nascimento 15/08/1985 para ** / ** [ 19 **,

2.5.5 Substituicdo

Todos os dados sdo completamente substituidos por valores aleatérios de uma lista de
dados falsos, mas de aparéncia semelhante. Por exemplo, os sobrenomes podem ser trocados
por outros sobrenomes ndo relevantes ou 0s nuimeros de cartdo de crédito podem ser
substituidos por uma sequéncia aleatéria de 16 nimeros. Para aproveitar esse método de
maneira adequada, os usuarios devem ter listas igual ou superior a quantidade de dados que
estdo tentando tornar anénimos. Exemplo: nimero original do cartdo: 1452 5689 6574 8596.
Resultado apos a substituicdo: 1052 5749 6524 8326

2.5.6 Embaralhamento ou Permutacao

Essa técnica envolve a reorganizagdo dos dados para que os atributos de dados
permanecam presentes, mas ndo correspondam a seus registros originais. Costuma ser
equiparado ao embaralhamento de um baralho de cartas. Este método é eficaz quando néo
h& necessidade de avaliar os dados com base nas rela¢des entre as informacdes contidas em
cada registro. Exemplo: CPF: 065.956.968-98. Com embaralhamento 898.696.595-60
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2.6 K-anonymity

Um dos maiores riscos relacionados a anonimizacdo por generalizacdo, do ponto de
vista individual, é deixar registros expostos a processos simples de re-identificacdo em razéo
do fato de ser o Unico com determinados atributos em uma base de dados (NARAYANAN;
SHMATIKOV, 2010).

O modelo k-anonymity foi o primeiro modelo de anonimizacdo proposto na literatura
(SAMARATI; SWEENEY, 1998). Ele apresenta o formato que o conjunto de dados deve
possuir apés a anonimizacdo com o intuito de impossibilitar a re-identificacdo de individuos
gue integram os conjuntos de dados. Para tanto, a informacéo de cada pessoa no conjunto de
dados pds-anonimizados néo pode ser distinguida em pelo menos k-1 individuos, cujas

informagfes também aparecem nesse mesmo conjunto (SWEENEY, 2002).

Sua escolha se deve ao fato de que o modelo serve de base para propor modelos mais
seguros e também tem o principio fundamental de privacidade. Sua facilidade de aplicacao o
tornou-o amplamente discutido, pois possibilita que novas técnicas de anonimiza¢do possam
ser aplicadas em diferentes contextos, como por exemplo, controle de divulgacéo estatistica
redes sociais, area da saude, base de localizagéo servigos, mineracdo de dados (IYENGAR,
2002), etc.

Por fim, os algoritmos de anonimizacdo k selecionados para este trabalho, séo

amplamente utilizados como base pela comunidade e tornaram-se muito representativos.

Na Tabela 5, ao fazer uma busca para a ldentificacdo de um individuo, percebe-se que
nao é possivel reidentificar o atributo Nome de um individuo depois de um processo de k-
anonymity. ApGs a generalizacdo, perdeu-se o atributo que liga aos demais atributos,
passando a ter mais possibilidade de correspondéncias. Apesar da eficiéncia, a técnica ndo

est4 livre dos riscos de re-identificagéo.
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Tabela 5 - Adaptado de Tabela anonimizada por k-anonymity.

Quase-ldentificadores
Id| Género | Ano Nascimento Resultado do Teste
1 |Masculino 1950-1959 +ve
2 | Masculino 1960-1969 -ve
4 | Masculino 1950-1959 -ve
6 | Feminino 1970-1979 -ve
7 | Feminino 1960-1969 +ve
9 | Masculino 1970-1979 -ve
10 | Masculino 1970-1979 -ve
11| Feminino 1960-1969 -ve
12 | Masculino 1950-1959 +ve
13| Feminino 1970-1979 -ve
14 | Masculino 1960-1969 -ve

k-anonymity, no

entanto, nao

impede

Fonte: (EL EMAM,; DANKAR, 2008)

ataques de

inferéncia

30

por

homogeneidade ou ataques em que h& conhecimento prévio de algum atributo

sensivel de determinado sujeito que conste no conjunto de dados, o que pode resultar

na identificacdo desta pessoa (PATEL; AMIN, 2019). O objetivo do ataque por inferéncia é

atribuir o valor de um atributo considerado como sensivel para um conjunto de individuos,

independentemente se estes individuos tenham sido reidentificados com sucesso ou néo.

Por exemplo: dada uma base de dados de grupos anonimizados T* o atacante pode

saber:
e Se dada pessoa tem uma trajetdria anonimizada t* onde t* pertence a T*.
e Se todos os grupos g* pertencem a G*.

e Se dado grupo g* pertence a G*, uma pessoa p* pertence a g*.

Com esses conhecimentos € possivel realizar ataques sobre a base.
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2.7  Algoritmos de k-anonynity

2.7.1 Datafly

E um algoritmo heuristico ganancioso que realiza generalizacdo unidimensional de
dominio completo (SWEENEY, 2002). Ele verifica a frequéncia do conjunto QID. Se k-
anonymity ndo estiver satisfeito, ele generaliza o atributo com valores distintos até que a
condicdo de k-anonymity seja satisfeita. Enquanto este algoritmo garante uma transformacéao
k-anonymity, ele ndo fornece a generalizagdo minima (SAMARATI, 2001). A Figura 6

apresenta as etapas do Datafly.

Figura 6 — Adaptado de Processamento das iteragées do algoritmo Datafly.

Inicio
Calcule a contagem da 0 k-anonimato

frequéncia (FreqC) da tabela estd satisfeito? SM_ | Retorne com a s Fi

e escreva os atributos no (Todos os FreqCs >= k) tabela anonimizada M

conjunto QID
NAO
A tabela

Generalize a tabela usando NAO estd pronta para SIM Suprimir tuplas com

o atributo com o0 maior «——— supressdo? (FreqCs <= ————————>  FreaqCs <= suppThreshold
nimero de valores distintos suppThreshold)

Fonte: (AYALA-RIVERA et al., 2014)

Abaixo sdo apresentados os dados para o processo de anonimizacdo utilizando o
algoritmo Datafly. As anonimizacdes intermediarias foram realizadas por iteragfes e a solugdo
final apresentada. Os parametros de entrada para esta anonimizagdo séo: k = 2,
suppThreshold = 0, QIDs = 3 (Estado Civil, Idade e Cédigo Postal). A Tabela 6 apresenta o0s
dados em seu formato original e as generalizacdes sao guiadas pelos VGHs (Hierarquia de

generalizacdo de valor) apresentados na Figura 7.
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Tabela 6 - Adaptado de Tabela de dados de antecedentes criminais.

ID Quase Identificadores (QIDS) Atributo Sensivel (SA)

Tuplas | Nome | Estado Civil | Idade | Cddigo Postal Crime

1 Joe Separado 29 32042 Assassinato

2 Jill Solteiro 20 32021 Roubo

3 Sue Vidvo 24 32024 Trafico

4 Abe Separado 28 32046 Assalto

5 Bob Vidvo 25 32045 Pirataria

6 Amy Solteiro 23 32027 Abuso

Fonte: (AYALA-RIVERA et al., 2014)

Figura 7 — Adaptado de VGHs para os atributos: Estado Civil, Idade e Codigo Postal.

Estado civil Idade
[-— i b
N30 Casado [¥—__ Solteiro [20-25) |4 20
/ \ Separado ./ - 23
* \ ch.l I:CI ado [20-30) 24
\ Vidva v\ — 25
Casado [ Casado [25-30) [ —28
4— | Casou-se Novamente - 29
Codigo postal

3202+ : 32021

. 32024

* JrrEE I 32027

\ — 32042

+—| 32046

Fonte: (AYALA-RIVERA et al., 2014)

O algoritmo inicia verificando a contagem de frequéncia (FreqC) da Tabela inicial, para
informar quantas ocorréncias de cada item aparecem entre as iteracdes. Esse valor é
incrementado a medida que novas ocorréncias encontradas sao iguais obedecendo os

critérios de generalizacao.
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Tabela 7 - Adaptado de Iteragdo 1 do algoritmo Datafly.

Quase Identificadores (QIDS)
Estado Civil | Idade | Cédigo Postal | FreqC
Separado 29 32042 1
Solteiro 20 32021 1
Viavo 24 32024 1
Separado 28 32046 1
Vidvo 25 32045 1
Solteiro 23 32027 1

Fonte: (AYALA-RIVERA et al., 2014)

A Tabela 7 nado satisfaz o parametro (k = 2 e QIDs = 3). Numero de valores distintos por
QID: Estado civil = 3 (Separado, Solteiro e Viavo), Idade = 6 (20, 23, 24, 25, 28 e 29) e Codigo
Postal = 6 (32042, 32021, 32024, 32046, 32045 e 32027). A Tabela precisa ser generalizada

usando o atributo Idade.

Tabela 8 - Adaptado de Iteragdo 2 do algoritmo Datafly.

Quase Identificadores (QIDS)
Estado Civil | Idade | Cédigo Postal | FreqC
Separado | 25-30 32042 1
Solteiro 20-25 32021 1
Vilvo 20-25 32024 1
Separado | 25-30 32046 1
Vilvo 25-30 32045 1
Solteiro 20-25 32027 1

Fonte: (AYALA-RIVERA et al., 2014)

A Tabela 8 ndo satisfaz o parametro (k = 2 e QIDs = 3). Numero de valores distintos por
QID: Estado civil = 3 (Separado, Solteiro e Viuvo), Idade = 2 (25 - 30 e 20 - 25,) e Cdédigo
Postal = 6 (32042, 32021, 32024, 32046, 32045 e 32027). A Tabela precisa ser generalizada

usando o atributo Cddigo Postal.
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Tabela 9 - Adaptado de Iteragdo 3 do algoritmo Datafly.

Quase Identificadores (QIDS)
Estado Civil | Idade | Codigo Postal | FreqC
Separado | 25-30 3204* 1
Solteiro 20-25 3202* 1
Vilvo 20-25 3202* 1
Separado | 25-30 3204* 1
Vilvo 25-30 3204* 1
Solteiro 20-25 3202* 1

Fonte: (AYALA-RIVERA et al., 2014)

A Tabela 9 ndo satisfaz o parametro (k = 2 e QIDs = 3). Numero de valores distintos por
QID: Estado Civil = 3 (Separado, Solteiro e Vilvo), Idade = 2 (25 - 30 e 20 - 25) e Cddigo
Postal = 2 (3204* e 3202*). A tabela possui frequéncias equivalentes e precisam ser
agrupadas.

Tabela 10 - Adaptado de Iteragéo 3 do algoritmo Datafly.

Quase ldentificadores (QIDS)

Estado Civil | Idade | Cédigo Postal | FreqC
Separado | 25-30 3204* 2
Solteiro 20-25 3202* 2
Vitvo 20-25 3202* 1
Vitvo 25-30 3204* 1

Fonte: (AYALA-RIVERA et al., 2014)

A Tabela 10 precisa ser generalizada usando o atributo Estado Civil.

Tabela 11 - Adaptado de Iteragéo 4 do algoritmo Datafly.

Quase ldentificadores (QIDS)
Estado Civil | Idade | Cddigo Postal | FreqC
Ndo-Casado | 25-30 3204* 3
Ndo-Casado | 20-25 3202* 3

Fonte: (AYALA-RIVERA et al., 2014)
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A Tabela 11 satisfaz o parametro (k = 2 (minimo de 2 registros iguais) e QIDs = 3).
Numero de valores distintos por QID: Estado Civil = 1 (Nao Casado), Idade =2 (25 - 30 e 20 -
25) e Codigo Postal = 2 (3204* e 3202*). A Tabela anonimizada é exibida como resultado final.

Tabela 12 - Adaptado de Tabela anonimizada.

Quase Identificadores (QIDS) Atributo Sensivel (SA)

Tuplas| EQ | Estado Civil |ldade | Cddigo Postal Crime

1 Ndo-Casado | 25-30 3204* Assassinato

4 1 | N3o-Casado |25-30 3204* Assalto

5 Ndo-Casado |25-30 3204* Pirataria

2 Ndo-Casado |20-25 3202* Roubo

3 2 | N&o-Casado |20-25 3202* Trafico

6 Ndo-Casado |20-25 3202* Abuso

Fonte: (AYALA-RIVERA et al., 2014)

2.7.2 Incognito

E um algoritmo unidimensional de generalizagc&o de dominio completo que constréi uma
rede de generalizacdo e a percorre usando uma busca abrangente de baixo para cima

(LEFEVRE et al, 2005). A Figura 8 mostra as etapas do algoritmo.

Figura 8 — Adaptado de Processamento das iteragées do algoritmo Incognito.

Inicio

o

Cruzar a rede em |a|'sura de Retorna a tabela anénima
—— baixo para cima de primeira —— ;a':::;:::;r:? SIM correspondente ao né anénime —» Fim
ordem: obter um né da rede (entre todos os nds andnimos) que
maximiza uma determinada métrica
NAO | de utilidade de dados
v
SIM ST NAO Generalize de Calcule a contagem de fre- O k-anonimato ests
L s N acordo com — quéncia (FreqC) da tabelae ——>_ satisfeito? (Todos os
marcado? o né atual escreva os atributos do né FreqCs >= k)
SIM NAO
Salve o né anénimo em uma lista e marque Suprimir tuplas com SIM ESté pronto para'a
todas as suas generalizagBes diretas  «——— FreqCs <= suppThreshold +———_ supressiio? (FreqCs
(j& que elas também devem satisfazer o <= suppThreshold)
k-anonimato)
NAO |

Fonte: (AYALA-RIVERA et al., 2014)
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A definicdo do numero de generaliza¢des que séo consideradas validas para um atributo
€ dado pela profundidade de seu VGH. Na Figura 9, seriam considerados: Estado Civil = 2,
Idade = 2 e Cddigo Postal = 4 considerando como base a Tabela 6 do item anterior. Como
exemplo, a rede de generalizagéo criada para esse conjunto QID.

Figura 9 — Adaptado de Profundidade de VGHs dos atributos: Estado Civil: (M: MaritalStat), Idade: (A: Age) e Codigo Postal: (Z:

ZipCode).
Estado civil (M: Maritalstat) Idade (A: Age)
[-—— i -
NZo Casado [F—__ Solteiro [20-25) |4 20
/ v\ Separado / - 23
. "\ D|ch|rYC|ado [20-30) 24
\ Vidvo v\ / 25
Casado [ Casado [25-30) |28
<4—| Casou-se Movamente - 29
Codigo postal (Z: Zip Code)
1-_
3202% | e—0 32021
32024
. cons . N0
l—| 3 le——| 320°
\ | 32002
00+ | 32045
<+—| 32046

Fonte: (AYALA-RIVERA et al., 2014)

Os nos (estados de generalizacdo disponiveis) sdo definidos pelos VGHs mostrados na
Figura 9.

Figura 10 - Estados de generalizagdo disponiveis.

L
= I

24)
N

MZE AOZ’? /‘”\M] Al Z2_ SC Mt’l AZZZ P \1] A{IZ?R‘K MO Al ZJ -10,A0,Z45

= /_
“QWUAz.{l}/MlAugé AIéE“(‘MUA, 30
_ _/_‘ -

JM0.40205

Fonte: (AYALA-RIVERA et al., 2014)
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Cada no representa uma solucéo para o anonimato. Para transformar esses dados em
dados anénimos, o algoritmo percorre a rede. Se um n6 for encontrado e satisfazer o k-
anonymity, todas as suas generalizacbes consideradas diretas, podem ser cortadas
garantindo que satisfaca o k-anonymity. Diferentemente do Datafly, o Incognito cria uma
solucéo andnima que contém a quantidade maxima de informagdes com base em uma métrica
de informacbes selecionadas. Na implementagdo, o Incognito seleciona o resultado que
produz o maior numero de EQs. Sendo assim, a partir de uma colecdo de solugdes que
atendem ao requisito de privacidade a solucéo final € escolhida satisfazendo k.

Para a Rede de Generalizagdo da Figura 10, serd apresentado dois caminhos que
possuem solucdo para o k-anonimato. No primeiro n6 (M1, Al, Z1) (Estado Civil (M) = 1, Idade
(A) =1, Codigo Postal (Z) = 1) que satisfazem o 2-anonimato, as trés informagdes QIDs foram
generalizadas um nivel acima uma Unica vez. Essa solu¢cdo € mostrada na Tabela 18. O
segundo n6 (MO, A2, Z2) (Estado Civil (M) = 0, Idade (A) = 2, Cddigo Postal (Z) = 2) também
satisfaz 0 2-anonimato e as trés informacdes QIDs foram generalizadas dois niveis acima.

Essa solucédo é mostrada na Tabela 21.

Utilizando o modo de navegacgéo andnima, a Tabela 13 é utilizada para ser anonimizada.
Suas iteragfes sdo mostradas a seguir. Assim como o Algoritmo Datafly, o Incognito inicia
verificando a contagem de frequéncia (FreqC) da Tabela inicial, para informar quantas
ocorréncias de cada item aparecem entre as iteracdes incrementado a contagem a medida

que novas ocorréncias encontradas séo iguais obedecendo os critérios de generalizagéo.

Tabela 13 - Adaptado de Tabela para ser anonimizada pelo Algoritmo Incognito.

Quase ldentificadores (QIDS)
Estado Civil | Idade | Cédigo Postal | FreqC
Separado 29 32042 1
Solteiro 20 32021 1
Viuvo 24 32024 1
Separado 28 32046 1
Viuvo 25 32045 1
Solteiro 23 32027 1

Fonte: (AYALA-RIVERA et al., 2014)

Os nos da rede sdo verificados quanto ao k-anonymity. E apresentado também a

7

solucdo final de anonimizagédo, que é selecionada entre uma colecdo de solucbes que
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satisfazem k, aquela que maximiza o numero de EQs. Os parametros de entrada para esta
anonimizacgdo séo: k = 2, suppThreshold = 0, QIDs = 3 (Estado Civil, Idade e CAdigo Postal).

O primeiro caminho a ser percorrido sera: (MO, A0, Z0: né inicial Tabela 13), (MO, A1,
Z0), (MO, A1, Z1) e (M1, A1, Z1). A Tabela 13 néo satisfaz o parametro (k =2 e QIDs = 3). A
Tabela precisa ser generalizada usando o atributo ldade.

Tabela 14 - Adaptado de Iteragdo do né (MO, A1, Z0).

Verificagdo do né (MO, Al, Z0)
Quase Identificadores (QIDS)
Estado Civil | Idade | Cddigo Postal | FreqC

Separado | 25-30 32042 1
Solteiro 20-25 32021 1
Vidvo 20-25 32024 1
Separado | 25-30 32046 1
1
1

Vidvo 25-30 32045
Solteiro 20-25 32027

Fonte: (AYALA-RIVERA et al., 2014)

A Tabela 14 néo satisfaz o parametro (k = 2 e QIDs = 3). A Tabela precisa ser generalizada

usando o atributo Cddigo Postal.

Tabela 15 - Adaptado de Iteragdo do né (MO, A1, Z1).

Quase ldentificadores (QIDS)
Estado Civil | Idade | Cédigo Postal | FreqC
Separado | 25-30 3204* 1
Solteiro 20-25 3202*
Viuvo 20-25 3202*
Separado | 25-30 3204*
Viuvo 25-30 3204*
Solteiro 20-25 3202*

I N TS SN 'Y

Fonte: (AYALA-RIVERA et al., 2014)
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A Tabela 15 possui frequéncias (registros) equivalentes e precisam ser agrupadas.

Tabela 16 - Adaptado de Iteragdo do né (M1, A1, Z1).

Quase Identificadores (QIDS)

Estado Civil | Idade | Cédigo Postal | FreqC
Separado | 25-30 3204* 2
Solteiro | 20-25 3202* 2
Viuvo 20-25 3202* 1
Vilvo 25-30 3204* 1

Fonte: (AYALA-RIVERA et al., 2014)

A Tabela 16 ndo satisfaz o parametro (k = 2 e QIDs = 3). A Tabela precisa ser

generalizada usando o atributo Estado Civil.

Tabela 17 - Adaptado resultado de Iterag¢do do n6 (M1, A1, Z1).

Quase Identificadores (QIDS) ‘
Estado Civil | Idade | Cdédigo Postal | FreqC
Ndo-Casado | 25-30 3204* 3
Ndo-Casado | 20-25 3202* 3

Fonte: (AYALA-RIVERA et al., 2014)

A Tabela 17 satisfaz (k = 2 e QIDs = 3). O resultado dessa Tabela anonimizada é
apresentado na Tabela 18 e € marcada como uma possivel solugdo final. Essa Tabela

apresenta um EQ = 2.

Tabela 18 - Adaptado de Possivel solugdo da Tabela 17 com o né (M1, A1, Z1). Satisfaz o valor k.

ID Quase ldentificadores (QIDS) Atributo Sensivel (SA)

Tuplas| EQ Estado Civil |ldade | Cdédigo Postal Crime

1 N3o-Casado | 25-30 3204* Assassinato

4 1 Ndo-Casado |25-30 3204* Assalto

5 Nao-Casado |25-30 3204* Pirataria

2 Ndo-Casado |20-25 3202* Roubo

3 2 Ndo-Casado |20-25 3202* Trafico

6 Ndo-Casado |20-25 3202* Abuso

Fonte: (AYALA-RIVERA et al., 2014)



40

Fazendo a varredura por outros nos da Figura 10, temos o segundo caminho: (MO, AO,
Z0), (MO, A1, Z0), (MO, Al, Z1), (MO, A1, Z2) e (MO, A2, Z2). Serdo apresentados somente 0S
dois ultimos nos (MO, Al, Z2) e (MO, A2, Z2) j& que os nos (MO, A0, Z0), (MO, A1, Z0), (MO,
Al, 71) j4 foram percorridos e apresentados pelo caminho 1.

Tabela 19 - Adaptado de Iteragdo do n6 (MO, A1, Z2).

Quase Identificadores (QIDS)

Estado Civil | Idade | Cddigo Postal | FreqC
Separado | 25-30 320** 2
Solteiro 20-25 320** 2
Viavo 20-25 320** 1
Vilvo 25-30 320** 1

Fonte: (AYALA-RIVERA et al., 2014)

Percorrendo pelo caminho 2, a Tabela 19 foi generalizada e agrupada usando o atributo
Cdédigo Postal e ainda ndo satisfaz (k = 2 e QIDs = 3). A Tabela precisa ser generalizada
usando o atributo Idade.

Tabela 20 - Adaptado de Iteragdo do n6 (MO, A2, Z2).

Quase ldentificadores (QIDS)

Estado Civil | Idade | Cédigo Postal | FreqC
Separado | 20-30 320** 2
Solteiro 20-30 320** 2
Vilvo 20-30 320** 2

Fonte: (AYALA-RIVERA et al., 2014)

A Tabela 20 satisfaz (k = 2 e QIDs = 3). O resultado dessa Tabela anonimizada é
apresentado na Tabela 21 e € marcada como uma possivel solugcdo final. Essa Tabela

apresenta um EQ = 3.
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Tabela 21 - Adaptado de Possivel solugdo da Tabela 20 com o né (MO, A2, Z2). Satisfaz o valor de k.

ID Quase Identificadores (QIDS) Atributo Sensivel (SA)

Tuplas | EQ | Estado Civil | Idade | Cddigo Postal Crime

1 1 Separado | 20-30 320** Assassinato

4 Separado | 20-30 320** Assalto

2 5 Solteiro 20-30 320%* Roubo

6 Solteiro 20-30 320** Abuso

3 3 Viuvo 20-30 320%* Trafico

5 Viuvo 20-30 320%* Pirataria

Fonte: (AYALA-RIVERA et al., 2014)

Uma vez que toda a rede foi percorrida, todos os nos resultantes devem ser analisados.
Nas Tabelas 18 e 21 foram apresentados os resultados do processo de anonimizacéo.

O resultado que satisfaz a condicdo do algoritmo Incognito como melhor solugéo € a
Tabela 21 (caminho 2): n6 (MO, A2, Z2). Ele produz o maior nimero de EQs dentre os
resultados encontrados.

2.7.3 Mondrian

E um algoritmo multidimensional ganancioso que particiona o espaco do dominio
recursivamente em varias regifes, cada uma das quais contém pelo menos k registros

(LEFEVRE, et al, 2006). A Figura 11 apresenta as etapas do algoritmo de Mondrian.
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Figura 11 — Adaptado de Processamento das iteragdes do algoritmo Mondrian.

Inicio

l

Obtenha uma regido para Existem regides res- NAoO Retornar tabela andnima re-
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SIM
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uma heuristica (com o maior * dividido) e faga um particio- em ambas as partigdes

intervalo de valores) namento mediano nos atribu- candidatas)
tos do né atual
NAO

Adicionar novas regides a Execute a partigdo de forma que

L uma lista para avaliagio de Particiio Esquerda <= valor divi- SIM
dido e Partig8o Direita > valor
particionamento dividido

Fonte: (AYALA-RIVERA et al., 2014)

O algoritmo inicia com um valor mais generalizado (menos especifico) dos atributos no
conjunto QID. H& medida que as particbes sdo executadas ele se especializa. Para escolher
um determinado atributo onde realizard a particdo, o algoritmo usa o atributo com intervalo
normalizado de valores. Dentre as varias dimensGes que possuem a mesma largura, sera
selecionada aquela que permite que um corte ndo cause uma violagao do k-anonymity. Apés
a selecéo, o algoritmo utiliza uma abordagem de particionamento mediana para definir o valor
onde a particdo serd executada. Para encontrar a mediana de um atributo, uma abordagem
de conjuntos de frequéncia € utilizada, ou seja, os dados sdao escaneados somando
frequéncias para cada um dos valores Unicos no atributo até que a posicao mediana seja
encontrada (LEFEVRE, et al, 2006). O valor localizado na mediana assume um valor dividido.
No artigo original do Mondrian, o0 Mondrian ja foi comparado com o Incognito, no entanto, esta
comparacao foi realizada apenas em termos da utilidade dos dados usando a métrica de
discernibilidade (BAYARDO; AGRAWAL, 2005).

A Tabela 22 apresenta os atributos originais que serdo utilizados para a criacdo da
dimensédo onde serdo executados os cortes. Os atributos sensiveis serdo apresentados na

tabela final anonimizada.
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Tabela 22 - Adaptado de Tabela original.

Quase Identificadores (QIDS)
Estado Civil Idade

Separado 29
Solteiro 20
Viuvo 24
Separado 28
Viuvo 25
Solteiro 23

Fonte: (AYALA-RIVERA et al., 2014)

Na Figura 12 é realizada a transformacéo da Tabela 22 utilizando o algoritmo Mondrian.
No gréafico gerado pela transformagéo, € mostrado a dimenséo geral da tabela representando
os valores de QIDs. Cada ocorréncia existente na tabela original € marcada um com X na
representacao gréafica. E apresentado nos graficos seguintes algumas das parti¢ces recursivas
realizadas e a solucéo final produzida. Para esse exemplo, foi selecionado apenas dois dos
trés atributos de QIDs. Os parametros de entrada séo: k = 2 e QIDs = 2 (Idade e Estado Civil).
Para o Estado Civil, foi utilizada a normalizacdo de valores do parametro mapeando o atributo
guanto ao seu VGH com a seguinte classificacdo: 1 - solteiro, 2 - separado, 3 - divorciado, 4 -
villvo, 5 - casado e 6 - casou-se novamente. Esse mapeamento é necessario, pois para realizar

a mediana do tributo ele deve estar formatado na categoria numérico.

A heuristica empregada neste exemplo para saber onde realizar as particbes € a
escolha da dimensao com o maior intervalo normalizado de valores. Da mesma forma, a

estratégia de escolher o valor de divisdo é executar o particionamento mediano.

Figura 12 - Configuragdo inicial do algoritmo Mondrian.

29 X
28 X
25 X
24 X

3 X

0 X o

solteiro separado divorciado vidvo casado casou-se novamente

Fonte: (O préprio autor)
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Iteracdo 1: Regido a ser avaliada: Regido Completa - Idade (20 - 29) e Estado Civil (Solteiro -
Casou-se novamente). Execute a particAo fazendo a mediana no atributo Estado Civil.

Mediana no in

30
78

24

5

tervalo (1 - 6) = 3,5. N&o é permitido um corte com o valor encontrado.

Figura 13 - Iteragdo 1.

¥

K .

5

olteiro separado divorciado vidvo casado casou-se novamente

Fonte: (O préprio autor)

Calcule a mediana normalizando o Ultimo valor encontrado no intervalo anterior.

Mediana no i

ntervalo (1 - 3) = 2 (Separado). O valor de mediana encontrado para o Estado

Civil € um corte permitido e ndo viola o valor de k.

Faca a partic

-
]
i
=
L0
-
L
£

1)

ao no intervalo 2 (Separado). Parti¢cdes resultantes:

Particdo esquerda (regido 1): (20 - 29) - (Solteiro — Separado).

Particdo direita (regido 2): (20 - 29) - (Separado - Casou-se Novamente)

Figura 14 - Continuagdo da Iteragdo 1.

X
X
X regido 2
regido 1 X

X

x .

solteiro separado divorciado vidvo casado casou-se novamente

Fonte: (O proprio autor)
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Iteracédo 2: Regido a ser avaliada: Regido 1 - Idade (20 - 29) e Estado Civil (Solteiro -
Separado). Faca a mediana no atributo Idade. Mediana no intervalo (20 - 29) = 24,5. N&o é
permitido um corte com o valor encontrado. Calcule a mediana normalizando o ultimo valor
encontrado no intervalo anterior. Mediana no intervalo (20 - 24) = 23. O valor de mediana
encontrado para Idade é um corte permitido e néo viola o valor de k.

ParticOes resultantes:

e Particdo esquerda (regidao 1.1): (20 - 23) - (solteiro - separado).

e Particdo direita (regido 1.2): (23 - 29) - (solteiro - separado).

Figura 15 - Iteragdo 2.

I
C
L

25 regido 1.2 X regido 2

3 X regido 1.1
X
solteiro separado divorciado vidvo casado casou-se novamente

[
-

Fonte: (O préprio autor)

Iteracdo 3: Regido a ser avaliada: Regido 2 — Idade (20 — 29) e Estado Civil (Separado
— Casou-se novamente). Faca a mediana no atributo Estado Civil. Mediana no intervalo (2 - 6)
= 4 (Viavo). Nao é permitido um corte com o valor encontrado, pois viola o valor de k em pelo

menos uma das duas particdes encontradas.

Figura 16 - Iteragdo 3.

29 X

28 X

25 regido 1.2 X regido 2
24 X

3 X regido 1.1
X
solteiro separado divorciado vidvo casado casou-se novamente

[
L

Fonte: (O proprio autor)
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Faca a mediana no atributo Idade. Mediana no intervalo (20 - 29) = 24,5. Nao é permitido
um corte com o valor encontrado. Calcule a mediana normalizando o Ultimo valor encontrado
no intervalo anterior. Mediana no intervalo (20 - 24) = 23. O valor de mediana encontrado para

Idade ndo é um corte permitido pois viola o valor de k, em pelo menos uma das duas particdes

encontradas.
Figura 17 — Continuagdo da Iteragdo 3.
F s
29 X
28 X
25 regidqo 1.2 X regido 2
24 X
23 X regidqol.1
20 X o

solteiro separado divorciado vidvo casado casou-se novamente

Fonte: (O proprio autor)

N&o sdo permitidos cortes para a regiao 2. Prossiga com a analise das outras regibes.
Iteracdo 4: Regido a ser avaliada: Regido 1.1 - Idade (20 - 23) e Estado Civil (Solteiro -
Separado). Faca a mediana no atributo Idade. Mediana no intervalo (20 - 23) = 21,5. N&o é
permitido um corte com o valor encontrado. Calcule a mediana normalizando o dltimo valor
encontrado no intervalo anterior. Mediana no intervalo (20 - 21) = 20. O valor de mediana

encontrado para Idade nao é um corte permitido pois viola o valor de k em pelo menos duas

particdes encontradas.

Figura 18 - Iteragdo 4.

F Y
29 X
28 X
25 regido 1.2 X regido 2
24 X
23 X regido 1.1
20 X .

solteiro separado divorciado vidvo casado casou-se novamente

Fonte: (O proprio autor)
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Faca a mediana no atributo Estado Civil. Mediana no intervalo (1 - 2) = 1,5. Ndo €
permitido um corte com o valor encontrado. Calcule a mediana normalizando o ultimo valor
encontrado no intervalo anterior. Mediana no intervalo (1) = 1 (Solteiro). N&o é permitido um
corte com o valor encontrado, pois viola o valor de k em uma das duas particbes encontradas.

Figura 19 - Continuagdo da Iteragdo 4.

A
29 X
28 X
25 regido 1.2 X regido 2
24 X
23 X regido 1.1
20 X .

solteiroc separado divorciado vidvo casado casou-se novamente

Fonte: (O proprio autor)

N&o sdo permitidos cortes para a regiao 1.1. Prossiga com a analise das outras regides.

Iteracdo 5: Regido a ser avaliada: Regido 1.2 - Idade (23 - 29) e Estado Civil (Solteiro -
Separado). Fagca a mediana no atributo Idade. Mediana no intervalo (23 - 29) = 25. N&o é
permitido um corte com o valor encontrado. Calcule a mediana normalizando o ultimo valor
encontrado no intervalo anterior. Mediana no intervalo (25 - 29) = 28. O valor de mediana

encontrado para ldade ndo é um corte permitido pois viola o valor de k em pelo menos duas

particdes encontradas.
Figura 20 - Iteragdo 5.

A
29 X
28 X
25 regido 1.2 X regido 2
24 X
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20 X .

solteiroc separado divorciado vidvo casado casou-se novamente

Fonte: (O proprio autor)
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Faca a mediana no atributo Estado Civil. Mediana no intervalo (1 - 2) = 1,5. Ndo €
permitido um corte com o valor encontrado. Calcule a mediana normalizando o ultimo valor
encontrado no intervalo anterior. Mediana no intervalo (1) = 1 (Solteiro). N&o é permitido um
corte com o valor encontrado, pois viola o valor de k em uma das duas particbes encontradas.

Figura 21 - Continuagdo da Iteragdo 5.

F s
29 X
28 X
25 regido 1.2 X regido 2
24 X
23 X regido 1.1
20 X .

solteiro separado divorciado vidvo casado casou-se novamente

Fonte: (O préprio autor)

N&o ha mais regibes no espago de dominio para serem avaliadas. A Tabela 23

apresenta os dados anonimizados.

Tabela 23 - Adaptado de VersdGo anénima da tabela 22.

ID Quase ldentificadores (QIDS) Atributo Sensivel (SA)

Tuplas | EQ Estado Civil Idade | Cddigo Postal Crime

1 1 Solteiro-Separado 23-30 32042 Assassinato

4 Solteiro-Separado 23-30 32046 Assalto

2 5 Solteiro-Separado 20-23 32021 Roubo

6 Solteiro-Separado 20-23 32027 Abuso

3 Divorciado, Viuvo, Casado, Ndo-casado | 20-30 32024 Trafico

5 3 Divorciado, Viuvo, Casado, Ndo-casado | 20-30 32045 Pirataria

Fonte: (AYALA-RIVERA et al., 2014)

2.8 Eficiéncia

Para realizar a tarefa de anonimizacéo, o algoritmo deve ser analisado com base nos
recursos exigidos para essa tarefa, pois esse processo pode exigir um alto consumo de

recursos.
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Dependendo da limitacdo desses recursos, algumas restricdes podem afetar na escolha
de um algoritmo. Se um algoritmo nao for eficiente em uso de CPU, consumo de memaria ou
tempo de execucdo, mesmo se ele atingir um resultado satisfatério em utilidade nos dados,
ele pode néo ser considerado préatico para uso.

Existem diversas maneiras de medir o tempo de execucdo do algoritmo. Pode-se levar
em conta o upload dos dados para um banco de dados ou somente para a memaria. Monitorar
0 tempo gasto nas etapas do processo de anonimizacdo e também a saida dos dados. O
processo de entrada e saida dos dados ndo mudam de um algoritmo para outro, sendo assim,

seréa considerado somente o tempo de anonimizagao.

Para compararmos o desempenho do tempo de anonimizagéo, sera analisado o custo

das seguintes caracteristicas em cada um dos trés algoritmos:

e DataFly: quantidade de operacdes de generalizagdo executadas
e Incognito: estados de generalizagéo na rede criada

e Mondrian: particdes executadas nos dados

Outros recursos que também sao bons indicadores de eficiéncia, sdo a memoria e uso
da CPU, apesar de dependerem da configuracéo do algoritmo. Implementacdes que fazem o
carregamento dos dados na memoria RAM, executam mais rapido o processo da
anonimizacgdo, porém, para grandes volumes de dados, esses tipos de configuragdo néo sao
escalonaveis, sendo necessario carregar os dados para um banco de dados. Nesta avaliacao,
como os algoritmos utilizam poucos recursos de CPU, n&o sera considerado os valores de uso
de CPU. Sera considerado somente 0 uso de memaria na execuc¢do das etapas do processo

de anonimizagéo.

Como as bases de dados podem ter tamanhos grandes, é necessario avaliar também a
escalabilidade dos algoritmos. Dependendo da carga de execucao planejada, é preciso estar
ciente que a eficiéncia dos algoritmos reflete diretamente em grandes conjuntos de dados a
serem anonimizados. Para esse comparativo, foi considerado também, a escalabilidade em

relacdo ao tempo da anonimizag¢do e ao uso de memoria.
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2.8.1 Perda de Informacdo Generalizada (GenlLoss)

De acordo com V. S. lyengar (2002), esse parametro recebe a informacédo de perda
ocorrida ao generalizar um atributo especifico e ao quantificar a fracdo dos valores do dominio
gue foram generalizados. Para uma entrada ao atributo i, considere Li (limite inferior) e Ui

(limite superior).

Essa entrada € generalizada para um intervalo ij definido pelos pontos iniciais de Lij
inferior e Uij superior (NERGIZ; CLIFTON, 2007).

Para calcular a perda das informagdes, utiliza-se a formula abaixo:

IT]
- l] — Ll]
GenlLoss (T) = |T|*Tl z z _—

e T:tabela com os dados originais
* n: numero de atributos

¢ |T|: nUmero de registros

O conceito por tras dessa métrica tem como base o fato de que valores com
representatividade maior sdo menos expressivos do que valores com representatividade
menor. Um exemplo pratico desse conceito seria: ndo casado € menos expressivo do que

divorciado ou solteiro. Valores baixos sé&o mais expressivos:

¢ 0 nenhuma transformacéo (dados em seu formato original)

¢ 1 transformacdao total (nivel maximo de generalizacao)

Apesar de ser utilizada somente em algoritmos que utilizam hierarquia de generalizagéo,
essa métrica sera aplicada no algoritmo Mondrian que é nao hierarquico. Qualquer faixa de
valores generalizados pode ele, pode ser classificado dessa forma. Conforme afirma V. S.
lyengar (2002), ao aplicar a formula em atributos do tipo estado civil, o calculo de penalidade

mapeara cada dado para um valor numérico.

Por exemplo, considere a Tabela 24 com os dados originais onde séo apresentados 0s

atributos Estado Civil, Idade e Codigo Postal.
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Tabela 24 - Tabela com dados originais.

Tabela Original
Quase Identificadores (QIDS)
Estado Civil | Idade | Cédigo Postal
solteiro 20 32021
solteiro 23 32027
viavo 24 32024
viuvo 25 32045
separado 28 32046
divorciado | 29 32042

Fonte: (O proprio autor)

A Tabela 25 apresenta a anonimizacéo da Tabela 24.

Tabela 25 - Dados da Tabela 24 anonimizados.

Tabela Anonimizada
Quase ldentificadores (QIDS)
Estado Civil | Idade | Cddigo Postal

ndo casado | 20-25 3202*
ndo casado | 20-25 3202%*
ndo casado | 20-25 3202*

ndo casado | 25-30 3204*
n3o casado | 25-30 3204*
ndo casado | 25-30 3204*

Fonte: (O proprio autor)

Para exemplificar o método GenlLoss, aplicaremos a férmula na tabela 25 anonimizada.

Mapeando o atributo Estado Civil (atributo categérico convertido em numeérico), na
Tabela 26, temos o Limite Geral com base nos VGHs conhecidos: 1 - solteiro, 2 - separado, 3

- divorciado, 4 - vilvo, 5 - casado e 6 - casou-se novamente.



Tabela 26 - Limite Geral do atributo Estado Civil.

Estado Civil

VGHs Limite Geral

ndo casado

solteiro Inferior

separado

divorciado

vilvo

casado

casado

o |bsWIN |-

casou-se novamente Superior

Tabela de classificacdo geral

Fonte: (O proprio autor)
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De acordo com esta classificagdo geral, o status de “ndo casado” apresenta o Limite

Especifico no intervalo de 1 até 4, que corresponde ao status de solteiro a vilvo.

Tabela 27 - Limite Especifico do atributo Estado Civil.

Estado Civil VGHs Limite Especifico
solteiro 1 Inferior
nao casado separado 2
divorciado 3
vilvo 4 Superior
Tabela de classificacdo especifica

Fonte: (O proprio autor)

Ao aplicar a formula, temos as seguintes informacdes:

e Ui=6eLi=1 (limite superior e inferior da Tabela 26 - Limite Geral).

e Uij =4 e Lij = 1 (limite superior e inferior da Tabela 27 — Limite Especifico).

Ao todo, temos 6 registros iguais com a informagao “nao casado”. De acordo com a

férmula, é necessario executar o somatério para todos esses registros.

n Tl

)

i=1 j=1

4-1 4-1 4-1 4-1 4-1

_4—1+
T 6-—1

6—1+6—1+6—1+6—1+6—1_

18

5
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Para a ldade (atributo classificado como numérico), ao aplicar a férmula em campos

com valores “20-25” e “25-30”, temos as seguintes informacdes:

Mapeando o atributo Idade da tabela 26, temos o Limite Geral na Tabela 28.

Tabela 28 - Limite Geral do atributo Idade.

Idade | VGHs | Limite Geral
20 Inferior
20-25 | 23
24
25
25-30 | 28
29 | 6 Superior
Tabela de classificacdo geral

i WIN |-

Fonte: (O préprio autor)

Nas Tabelas 34 e 35, temos os Limites Especificos.

Tabela 29 - Limite Especifico do atributo Idade 20-25.

Idade | VGHs | Limite Especifico
20 |1 Inferior
20-25 | 23 |2
24 |3 Superior
Tabela de classificagdo especifica

Fonte: (O proprio autor)

Tabela 30 - Limite Especifico do atributo Idade 25-30.

Idade | VGHs | Limite Especifico
25 |4 Inferior
25-30 | 28 |5
29 |6 Superior
Tabela de classificacdo especifica

Fonte: (O proprio autor)



Para os 3 registros com “20-25":

e Uij = 24 e Lij = 20 (limites superior e inferior da tabela 29 - Limite Especifico)

e Ui=29 e Li= 20 (limites superior e inferior da tabela 28 - Limite Geral).

Para os 3 registros com “25-30":

e Uij =29 e Lij = 25 (limites superior e inferior da tabela 30 — Limite Especifico)

e Ui=29e Li= 20 (limites superior e inferior da tabela 28 - Limite Geral).

Executando o somatdrio da férmula para todos os registros fica:

IT]|
Z":z _24—2o+24—20+24—20+29—25+29—25+29—25_24
. T 29-20 29—-20 29—-20 29—20 29—-20 29—-20 9

]=

i=1
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Para o Cdodigo Postal (atributo categdrico convertido em numérico), ao aplicar a férmula

em campos com valores “3202*” e “3204*”, temos as seguintes informacgoes:

Mapeando o atributo Cédigo Postal da Tabela 31, temos o Limite Geral:

Tabela 31 - Limite Geral do atributo Cédigo Postal.

Cédigo Postal | VGHs Limite Geral

320211 Inferior
3202%* 32027 |2

32024 |3

32045 | 4
3204* 32046 |5

32042 |6 Superior
Tabela de classificacdo geral

Fonte: (O proprio autor)
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Nas Tabelas 37 e 38, temos os Limites Especificos.

Tabela 32 - Limite Especifico do atributo Cédigo Postal 3202*.

Cédigo Postal | VGHs | Limite Especifico
320211 Inferior
3202* 32027 (2
32024 |3 Superior
Tabela de classificagdo especifica

Fonte: (O préprio autor)

Tabela 33 - Limite Especifico do atributo Cédigo Postal 3204*.

Cédigo Postal | VGHs | Limite Especifico
32045 |4 Inferior
3204* 32046 |5
32042 |6 Superior
Tabela de classificagdo especifica

Fonte: (O préprio autor)

Para os 3 registros com “3202*”:

e Uij =3 e Lij =1 (limites superior e inferior da Tabela 32 - Limite Especifico)

e Ui=6eLi=1 (limites superior e inferior da Tabela 31 - Limite Geral).

Para os 3 registros com “3204*”:

e Uij =6 e Lij = 4 (limites superior e inferior da tabela 33 - Limite Especifico)

e Ui=6eLi=1(limites superior e inferior da tabela 31 - Limite Geral).

Executando o somatério da formula para todos os registros fica:

n Tl
3—-1 3—-1 3—-1 6-—-4 6-4 6—4_12

6—1+6—1+6—1 +6—1+6—1+6—1_ 5

i=1 j=1
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Finalizando a formula com os campos restantes, a pontuacao final do GenlLoss para a
tabela completa fica:

n |ITI

1 1 162 + 120+ 108 13
GenlLoss (T) = . *zz = 33" = —=10,48
N j=1

|T| 45 27

Com base na referéncia abaixo:

e 0 (nenhuma transformacéo)

e 1 (transformagéo total)

o resultado encontrado apresenta um percentual aproximado de 50% de transformacdo dos

dados.

2.8.2 Meétrica de Dicernibilidade (Discernibility Metric - DM)

De acordo com R. J. Bayardo et, al (2005), essa métrica faz a distingdo de um registro
em relacdo a outros. Ao fazer esta distingéo, ela aplica uma penalidade para o registro, igual
ao tamanho do EQ (classes de equivaléncia) ao qual ele pertence. Caso um registro seja

anulado, é atribuido uma penalidade igual ao tamanho da tabela de entrada.
Para calcular a pontuacéo geral de uma DM em uma tabela anénima, utiliza-se a formula
abaixo:
DM (T) = ) |EQ?
EQ
e T: tabela original

e |EQ|: tamanho de cada classe de equivaléncia. OBS: classes criadas ap6s o

processo de anonimizacéo.

O conceito base dessa métrica, nos mostra que EQs maiores indicam perda de
informag&o. Sendo assim, valores menores sdo considerados bons. Para exemplificar o

método DM, aplicaremos a formula na Tabela 34.
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Tabela 34 - Adaptado de Modelo de tabela anonimizada.

Quase Identificadores (QIDS) Atributo Sensivel (SA)

Tuplas| EQ Estado Civil |ldade | Cdédigo Postal Crime

1 Ndo-Casado |25-30 3204* Assassinato

4 1 N&o-Casado |25-30 3204* Assalto

5 Ndo-Casado |25-30 3204* Pirataria

2 Ndo-Casado |20-25 3202* Roubo

3 2 Ndo-Casado |20-25 3202* Trafico

6 Ndo-Casado |20-25 3202* Abuso

Fonte: (AYALA-RIVERA et al., 2014)

Nessa tabela, os dois EQs listados possuem o tamanho 3. Calculando a pontuacdo

dessa tabela, temos o0 seguinte resultado:

DM (T) = 32+ 32 =18

2.8.3 Meétrica do Tamanho de Classe de Equivaléncia (CAV G)

De acordo com K. LeFevre et, al (2005), essa métrica verifica como a criacdo de EQs, se

aproximam do melhor caso, onde cada registro é generalizado em um EQ de k registros. O

objetivo dessa métrica, é diminuir ao maximo a penalidade aplicada. O valor 1 indicaria a

anonimizagao perfeita onde o tamanho dos EQs é dado pelo valor de k.

Para calcular a pontuacao geral do CAVG em uma tabela anénima, utiliza-se a férmula

abaixo:

Cavg(T)

T: tabela original

|T|: nimero de registros

K: requisito de privacidade

S L
|EQs| * k

|EQs]|: total de classes de equivaléncia criadas
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Calculando a pontuacdo CAV G para a tabela 12 com 2 EQs, temos 0 seguinte
resultado:

6
Cavg(T)=2*3=1

O resultado encontrado indica que a anonimizacao foi perfeita.
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Capitulo 3 METODOLOGIA

A metodologia utilizada, consiste da preparacdo da base de dados e da configuracao
dos trés algoritmos selecionados de anonimizagéo (Datafly, Incognito e Mondrian) utilizando
as técnicas de generalizacao e supressado. Além disso, foram selecionadas algumas métricas,
como por exemplo, Tempo de Anonimizacdo, Consumo de Memodria, Perda de Informacéo
Generalizada (GenlLoss), Métrica de Discernibilidade (DM) e Tamanho Médio de Classe de
Equivaléncia (CAV G) para serem aplicadas nos resultados gerados pelos algoritmos para

identificar qual deles pode ser considerado como um algoritmo 6timo para anonimizacao.

A base de dados escolhida foi do censo de adultos do UCI Machine Learning Repaository
(KOHAVI; BECKER 1996). Esta base apresenta bons dados para avaliar algoritmos de k-
anonymity.

Os dados foram recebidos no formato .CSV e tiveram que ser convertidos para uma
planilha com o objetivo de verificar a necessidade de formatacdo dos dados existentes. Foram

encontrados no total, 30162 registros validos.

A Tabela 35 apresenta as informacges encontradas relacionadas a esses registros na
base de dados. Nela, sado listados os atributos desses registros, seus numeros de valores
distintos e a altura VGH (hierarquia de generalizagdo de valor) atribuida a cada atributo. Na
coluna final, é especificado o numero de niveis de generalizacdes disponiveis que podem ser

utilizados durante a execucao dos algoritmos para cada atributo.
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Tabela 35 - Conjunto de dados adultos.

id Atributo Valores | Generalizagées (Tamanho VGH)
1 Idade 74 4 no intervalo (5, 10, 20) anos
2 Género 2 1
3 Raca 5 1
4 Estado Civil 7 2
5 Pais Nativo 41 2
Classe de
6 Trabalho 8 2
7 Ocupagao 14 2
8 Escolaridade 16
9 Saldrio 2

Fonte: (KOHAVI; BECKER (1996))

De acordo com V. S. lyengar (2002), dados como esses, precisam ser analisados e
preparados removendo todas as entradas com valores ausentes ou nulos, bem como
possiveis erros de conversdo de dados deixando um padréo para utilizacdo posterior. Ao
realizar essa analise, percebeu-se que alguns registros apresentaram falhas no processo de
conversao da tabela original. Exemplo: alguns registros como “Never@married” tiveram que
ser corrigidos para o formato “Never-married”. Outras falhas encontradas, foram caracteres
especiais no final do registro, como por exemplo, “Private?”. Para esses casos, a simples
exclusdo desses caracteres especiais “?” foi 0 suficiente para ter os registros corrigidos. Isso
nao dificultou em preservar a padronizacdo das informacdes. No final da tabela apareceram

campos vazios que foram deletados, mantendo-se somente os campos contendo 0s registros.

Apo6s toda a analise, verificagcao da padronizagcédo dos dados e as devidas correces, a
base de dados foi novamente convertida para seu formato original para ser utilizada nos

algoritmos.

O motivo da selecdo dos algoritmos se deve pelos seguintes motivos:

e Esses algoritmos sdo bastante citados na literatura
e Existe implementacao publica desses algoritmos disponivel

e As diferentes estratégias de anonimizacdo desses algoritmos permitem uma

avaliagdo mais ampla

e Podem ser analisados dentro de uma estrutura possibilitando uma comparagéo

coerente
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e Pode ser avaliado o grau de eficiéncia de cada algoritmo obedecendo os
seguintes parametros: Tempo de execucdo total de cada algoritmo, consumo de
memoria, tempo do processo de anonimizac@o das diferentes etapas de cada
algoritmo, perda de dados durante o processo de anonimizacgéo e a relacdo do
tempo de anonimizacdo e o custo das caracteristicas funcionais de cada

algoritmo.

A partir de uma definigdo comum, é fundamental analisar os algoritmos tendo como base
0s parametros usados em suas avaliacdes anteriores. Realizar comparacdes, exige um alto
grau de critérios que possam ser aplicados para analisar diversos aspectos (por exemplo,
utilidade dos dados e eficiéncia).

Deve-se levar em conta a quantidade de recursos para realizar os procedimentos de
anonimizagdo, pois todo o procedimento deve focar no consumo desses recursos. Sao
consideradas as seguintes etapas: a entrada dos dados, o procedimento de anonimizagéo e

o resultado final fornecidos pelas métricas.

Para a bateria de testes, no caso de desempenho dos algoritmos, foi verificado a relagédo
entre custos funcionais e tempo de anonimato com base nas seguintes caracteristicas de cada

algoritmo:

e DataFly: Quantidade de generalizacdes realizadas
¢ Incognito: Estados de generalizagcao ou numero de nés

¢ Mondrian: Quantidade de particdes nos dados

Para a realizacdo da comparacédo dos algoritmos, todos eles foram executados em sua
forma original, alterando, somente, alguns parametros de entrada. Cada algoritmo possui
configuracdes e métricas diferentes. O desempenho poderd variar devido as diversas
combinacgfes de pardmetros de entrada e conjuntos de dados. Dependendo do cenario de

comparacgédo, cada um pode funcionar bem em certos cenérios e funcionar mal em outros.

Para um resultado justo, € importante considerar uma configuragdo padrao entre eles
que reflita diretamente nos parametros utilizados nas avaliacdes. Uma comparacgdo exige o
uso alguns critérios que podem servir para medir diferentes aspectos como a utilidade de

dados e eficiéncia.
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Como os cenérios sao desconhecidos, além do tempo de anonimizagéo e consumo de

memoria, em termos de utilidades de dados, serdo considerados as seguintes métricas:

e Perda de informacdo generalizada (GenlLoss). Esse parametro recebe a
informacé&o de perda ocorrida ao generalizar um atributo especifico que pode ser
aplicada em uso geral de diversos cenarios.

e Métrica de Discernibilidade (DM). Essa métrica faz a distincdo de um registro em

relacdo a outros.

¢ Tamanho Médio de Classe de Equivaléncia (CAV G). Essa métrica verifica como

a criacdo das classes de equivaléncia (EQs), se aproximam do melhor caso.
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Capitulo 4 EXPERIMENTOS

Para a execucdo dos experimentos, foi utilizada uma maquina com o sistema
operacional Ubuntu 20.04 LTS de 64 bits, processador Intel Core 17-10700K com clock de 3,80
GHz e 16 GB de memoéria RAM. Foram apresentados por Ayala-Rivera et al. (2014), os
experimentos que serviram de base para a execug¢do do nosso comparativo. Nos experimentos
originais, foram utilizadas algumas aplicagdes desenvolvidas pelos proprios autores
juntamente com o suporte de um banco de dados MySQL 5.5.34 como base para armazenar
estados intermediarios de anonimato. Para nossos experimentos, optamos por recriar esses
experimentos enviando todas as informagfes direto para a memdria RAM uma vez que a
guantidade de registros contidos na base de dados, podem facilmente serem processadas. A
ferramenta utilizada para executar o processo de anonimizag&o na base de dados com os trés
algoritmos foi a UT Dallas Anonymization Toolbox (KANTARCIOGLU, 2019). Os parametros

utilizados estao descritos na Tabela 36.

Tabela 36 - Configuragdo dos experimentos.

Experimentos Parametros Registros
1 - Variando QIDs K=2
QIDs=1[1,2,3,4,5] 30162
5 _Variando k k=1[2,5, 10, 25, 50, 100, 250, 500, 1000]
QlDs= 3
[5.000, 10.000,
3 - Variando Registros K=50eQlDs=3 15.000, 20.000,
25.000]

Fonte: (O proprio autor)

A variacdo dos parametros feita nesses experimentos foram:

e |QIDs|: numero de atributos utilizados. Para o experimento 1, foram
considerados: Género, Idade, Raca, Estado Civil e Pais Nativo. Para o

experimento 2, Foram considerados: Estado Civil, Idade e Pais Nativo.
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e Valor de K: nivel de privacidade que deve ser realizado no processo de

anonimizagao.

e Variando o tamanho do arquivo: experimento extra alternando a quantidade de

registros presentes no arquivo.

Foi utilizada essa variacdo nos valores de K e dos QIDs nos experimentos para verificar
se os algoritmos apresentam alguma mudanca de comportamento quando for aplicado uma
alteracdo nos parametros de anonimizacao, bem como foi adicionado um experimento extra

para verificar se o tamanho do arquivo também influéncia nos resultados.

Essas variagcfes contribuem para um melhor entendimento dos resultados e possibilita

entender melhor como essas alteracdes pode influenciar na execuc¢éo dos algoritmos testados.

Durante o procedimento de anonimizacdo, todos os registros formatos foram
considerados. Com base nos parametros informados, serdo apresentados os resultados
obtidos, sendo discutido as métricas relevantes para cada um dos experimentos. Serao
considerados como resultados 6timos, 0s valores mais baixos encontrados em todas as

meétricas.

4.1 Experimento 1: Variacao de QIDs

Para este experimento, é utilizado o termo QIDs (quase identificador), para indicar o
namero de atributos que compdem o conjunto de identificadores. O tamanho de um QID é
definido com base nos primeiros atributos rotulados na base de dados utilizada. O
desempenho dos algoritmos foi medido a medida que o nimero de QIDs vai aumentando
dentro do intervalo {1, 2, 3, 4, 5}.

4.1.1 Tempo de Anonimizagao

O gréfico da Figura 22, apresenta o tempo gasto (em segundos) pelos algoritmos para

realizar a anonimizacdo conforme cresce o numero de QIDs (quase identificadores).
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Figura 22 - Tempo de anonimizagéo experimento 1.
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Fonte: (O proprio autor)

O algoritmo Mondrian, mesmo se a base de dados ja satisfazer o k-anonimato, realiza
a anonimizacao dos dados por nédo utilizar como critério de parada o k-anonimato. Ele executa

todas as possibilidades de particbes de maneira que ndo seja mais permitido realizar cortes.

J& o Incognito e o Datafly, apresentam um tempo de anonimizac¢do quase 0 quando seu
QIDs pertence a {1,2}. Isso acontece por que eles ja satisfazem a configuragdo 2-anonimato
para esta base de dados ndo sendo necessario realizar nenhuma generalizagdo. Com excegao
dos experimentos onde nenhuma generalizacdo foi executada, o incégnito apresenta o pior

desempenho de todos os algoritmos testados.

Quando os QIDs sdo maiores que 2, o Incognito mostra-se muito mais lento que o
Datafly seguido do Mondrian. Esse desempenho de anonimizacdo acontece porque, O
algoritmo, procura solugdes para executar essa anonimizagdo conforme mais atributos vao
sendo inseridos no conjunto QID, pois ele precisa percorrer a rede para generalizar e analisar

o estado de k-anonimato para cada condi¢ao individual.

O parametro que determina qual o numero total de nés que devem ser avaliados
depende da profundidade dos VGH (hierarquia de generalizacao de valor) definidos para cada
atributo individual. Isso faz com que o tempo de anonimizac¢éo do Incognito tenha um grande

aumento.
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Percebe-se essa variagdo quando o niumero de QIDs é maior que 2. Somente quando
o0 numero de QID é menor, o incégnito apresenta bom desempenho. Além do numero de
atributos do conjunto QID, outro fator que influencia diretamente no aumento do tempo de
anonimato do Incognito € a quantidade de estados possiveis de generalizagdo que cada
atributo pode ter.

Quando o QIDs € igual a 5, o Datafly e o Mondrian apresentam um desempenho bem
proximo para concluir o processo de anonimizacdo. Esse desempenho é considerado

aceitavel.

4.1.2 Consumo de Memodria

O grafico da Figura 23, mostra o consumo de memoria dos 3 algoritmos conforme o

namero de QIDs aumenta.

Figura 23 - Consumo de memdria experimento 1.
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Fonte: (O proprio autor)

O incégnito, conforme observado no gréfico, apresenta um consumo maior de memoria
devido a grande quantidade de ndés utilizados no processo de generalizagdo. Esse consumo

se expande a medida que o numero de QIDs aumenta. Ja o Mondrian e o Datafly, mostram
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uma pequena variagdo desse consumo e apresentam uma condicdo estavel a medida que o

namero de QIDs aumenta.

4.1.3 Perda de Informacao Generalizada (GenlLoss)

O grafico da Figura 11.2, mostra os resultados da métrica GenlLoss para os utilitarios

de dados conforme aumenta o nimero de QIDs.

Figura 24 - GenlLoss experimento 1.
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Fonte: (O préprio autor)

Os algoritmos Mondrian e Datafly apresentam um comportamento que ndo tem uma
definicdo padréo. Eles retornam resultados distintos. Percebe-se que a medida que o nimero

de QIDs aumenta, a perda de informacgéo tende a ser alta.

O Mondrian apresenta um resultado muito ruim quando o QIDs esta entre {2,3}. Isso
acontece pelo fato de o Mondrian particionar os dados utilizando um Unico atributo. Com isso,
os valores que sao considerados menos especificos, sao retidos no conjunto QID gerando
uma grande penalidade para os atributos. Por exemplo, considere um QIDs = 3 que utiliza os
seguintes atributos: idade, género e raca. Desses 3 atributos, a idade é o Unico atributo que
permite realizar um corte, pois, de acordo com as regras de iteragcdo do Mondrian, 0s outros

atributos ndo satisfazem a particdo média e devem ser descartados. Na primeira iteracéo do
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Mondrian, quando os dados séo lidos para determinar o valor mediano para o tributo género,
esse atributo apresenta 2 valores: feminino com 9.782 registros e masculino com 20.380
registros. Se considerarmos todos os registros que é permitido quando a frequéncia do género
masculino € somada a contagem, atingimos a mediana em 15.081. Se tentar realizar um corte
nesse valor, ndo sera permitido. Para que seja possivel fazer o corte, deve ter um tamanho
minimo de registros para cada nova particdo que satisfaca o valor de k. Sendo assim, ndo
satisfaz a condicdo. Seus valores retém o estado menos especifico ndo podendo ser
particionados utilizando esse atributo. Esse comportamento acontece em outras iteragoes
independentemente do nivel em que se encontra, pois, a distribuicdo dos dados é a mesma.
O objetivo da técnica de particdo mediana é conseguir uma posi¢do uniforme. Quando os
dados sé&o distorcidos, essa técnica gera uma grande perda de informagéo. Isso comprova que
o Mondrian trabalha melhor em condi¢des uniformes onde a maioria das QIDs podem ser
usadas para particionar dados. Do contrario, o Mondrian apresentaria um resultado muito alto
no GenlLoss. Atributos ndo usados em particionamento tem seus valores menos especificos

retidos.

Os algoritmos Incognito e Datafly, tem tendéncias a ter o seu valor de GenlLoss alto.
Isso se deve pelo fato da maioria dos atributos serem generalizados mais vezes para que o k-

anonimato seja atingido, degradando a utilidade dos dados.

4.1.4 Meétrica de Discernibilidade (DM)

O grafico da Figura 25, mostra os resultados da métrica DM para os utilitarios de dados

conforme aumenta o niumero de QIDs.
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Figura 25 - DM experimento 1.

DM

T R
e Datafly

107 o~ | e Incognito

== [\lONdrian

1 2 3 4 5
Variagdo dos QIDs [1, 2, 3,4, 5]e k=2

Fonte: (O proprio autor)

O Mondrian apresenta melhor desempenho em relagdo ao Incognito e Datafly. Isso se
deve ao fato de que o algoritmo cria EQs de tamanhos pequenos. Outro ponto importante é
gue o DM ndao retém as transformacdées ocorridas nos QIDs. Quando o QIDs do Mondrian esta
em {1,3}, obtém-se o0 mesmo valor de DM, conforme mostrado no gréfico. Isso acontece, por
gue o Mondrian cria partigbes com um unico atributo, conforme j& mencionado. Sendo assim,
sdo criados 0s mesmos EQs nos 2 experimentos. Sempre que o nimero de QIDs aumenta
(adicdo de novos atributos), o Mondrian cria novas particdes e com isso melhora o valor
recebido na métrica DM. Um possivel problema que pode piorar diretamente o resultado do
DM no Mondrian, é quando varios atributos possuem o mesmo intervalo de valores e sao
usados critérios para selecionar o atributo com a maior quantidade de valores onde a particdo
serd realizada. No experimento, o algoritmo selecionou o primeiro atributo. Essa condigdo

reduz o numero de particdes em alguns cenarios, pois afeta diretamente nas particdes criadas.

O Incognito e o Datafly, se mostram iguais quanto ao DM, quando o valor do QIDs esta
em {1,2}. Isso se deve ao fato de que ambos atingem a mesma solu¢édo de anonimato. Como
o Incognito encontra a generalizacdo que produz um numero maior de EQs, ele se mostra
melhor que o Datafly, considerando um nimero maior de QIDs. Ndo se pode dizer o mesmo
em relagdo ao Mondrian, pois o Mondrian tem como grande beneficio uma abordagem

multidimensional.
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4.1.5 Tamanho Médio de Classe de Equivaléncia (CAV G)

O grafico da Figura 26, mostra os resultados da métrica CAV G para os utilitarios de

dados conforme aumenta o numero de QIDs.

Figura 26 - CAV G experimento 1.
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Fonte: (O préprio autor)

Essa métrica apresenta um resultado grafico bem parecido ao resultado obtido no DM,

porém com outras proporgoes.

De acordo com o grafico, o Mondrian se mostrou melhor em todos os QIDs nessa
métrica. Isso se deve aos numeros de EQs criados no procedimento de anonimizagdo. De
modo geral, quando pelo menos dois algoritmos possuem a mesma pontuacdo de CAV G,
significa que eles produziram o mesmo ndmero de EQs, porém, ndo é garantido que esses
EQs, possuem exatamente 0 mesmo tamanho. Isso comprova que a métrica CAV G, ndo

retém a distribuicdo de registros entre os EQs.
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4.1.6 Resumo do Experimento 1

Em termos de tempo de anonimizac¢ao e consumo de memdria, os algoritmos Mondrian
e Datafly apresentaram melhor desempenho do que o Incognito. Pelo tamanho do conjunto de
QIDs, o tempo gasto € consideravel razoavel para ambos. Apesar do Mondrian e Datafly
exibirem um crescimento exponencial, a magnitude do Incognito é maior se comparado aos
dois. Além dos inUmeros estados de anonimizacao influenciarem no tempo, o nimero de QIDs
também alteram o resultado dessa métrica. Baseando-se nos utilitarios de dados DM e CAV
G, guanto ao tamanho dos EQs, o Mondrian supera os outros algoritmos. Quanto ao GenlLoss,
0 Mondrian é penalizado por outliers, pois, particionamento mediano néo pode ser executado

para alguns atributos, fazendo com que o resultado do GenlLoss atinja valores altos.

4.2 Experimento 2: Variacao de K

Para este experimento, sera usado uma variacdo de k com os seguintes valores: {2, 5,
10, 25, 50, 100, 250, 500, 1000,} e um | QIDs | = 3.

4.2.1 Tempo de Anonimizagdo

O gréfico da Figura 27, apresenta o tempo gasto (em segundos) pelos algoritmos para

realizar a anonimizacdo conforme a medida que o valor de k aumenta.
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Figura 27 - Tempo de anonimizagéo experimento 2.
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Fonte: (O proprio autor)

Conforme o valor de k vai aumentando, aumenta-se também a quantidade de
generalizagdes necessarias para satisfazer o k-anonimato. Com esses fatores, o tempo
necessario para realizar o anonimato aumenta conforme a variagéo do valor k. Isso se deve,

pelo fato de satisfazer niveis mais altos de privacidade, € mais dificil.
O Incognito apresenta uma sensibilidade reduzida a medida que o valor de k aumenta.

Para o Datafly, a diferenca de tempo é quase inexistente sendo considerado estavel em

praticamente todos 0s cenarios.

Conforme o valor de k € alterado, as diferengcas no nimero de generalizagdes ou de nos

avaliados nao impactam de maneira significativa os algoritmos Incognito e Datafly.

O Mondrian, apresenta um comportamento distinto sobre os outros dois. Ele mostra uma
tendéncia decrescente. Esse comportamento acontece por que a medida que o valor de k
aumenta, diminui a quantidade possivel de particbes que podem satisfazer k. Essa diferenca
no numero de particdes mostra a influéncia que a distribuicdo de dados dos QIDs tem no

desempenho do Mondrian.
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O grafico da Figura 28, mostra o consumo de memdria dos 3 algoritmos conforme o

numero de k aumenta.
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Figura 28 - Consumo de memdria experimento 2.
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Fonte: (O proprio autor)

Conforme é mostrado no grafico, o aumento do valor de k ndo causa impacto no

consumo de memodria dos algoritmos. O Incognito apresentou um aumento quase

imperceptivel entre um k e outro. O Datafly ndo apresentou alteracdes se mantendo estavel

em todas as varia¢des do valor de k. O Mondrian apresentou 0 mesmo comportamento do

Datafly. Os algoritmos seguem tendéncias de serem estaveis quanto ao consumo de memoria.

Dependendo do tamanho da base de dados utilizada, esse consumo pode apresentar uma

variacdo significativa.

4.2.3 Perda de Informacao Generalizada (GenlLoss)

O gréfico da figura 29, mostra os resultados da métrica GenlLoss para os utilitarios de

dados conforme aumenta o valor de k.



74

Figura 29 - GenlLoss experimento 2.
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Fonte: (O préprio autor)

O Mondrian apresenta o0 mesmo comportamento de perda de informag&o a medida que
o valor de k vai aumentando. Nesse experimento com o valor de k variando e um QIDs = 3, o
comportamento do Mondrian esta dentro do esperado, uma vez que ele utiliza apenas um
atributo para criar particbes e essa métrica retém a perda de precisdo nos atributos QID

generalizados. Independentemente do valor de k, a pontuacao para o GenlLoss sera a mesma.

Esses fatores fazem com que sua pontuacdo seja alta. Essa pontuacdo acontece pelo
fato de o Mondrian iniciar a particdo dos dados utilizando os estados menos especificos dos
seus atributos para aprimora-los posteriormente em cada particdo. Se somente um atributo for
particionado, os demais retém o valor mais geral. Isso gera uma penalidade muito grande para

esses atributos.

O Datafly apresenta uma variacao consideravel na pontuacao do GenlLoss quando o
valor de k passa de 25 para 50. Isso acontece por que durante o procedimento de
anonimizacéao, ele criou uma solugéo entre o intervalo {2,25} de k e uma outra quando o valor

de k assumiu o valor de 50.
O Incognito apresentou a melhor pontuagéo para o GenlLoss.

Para a configuracdo de k = 100, todos os algoritmos apresentam a mesma pontuagcao

do GenlLoss.
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4.2.4 Meétrica de Discernibilidade (DM)

O grafico da figura 30, mostra os resultados da métrica DM para os utilitarios de dados

conforme aumenta o valor de k.

Figura 30 - DM experimento 2.
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Fonte: (O préprio autor)

Observa-se que 0s 3 algoritmos apresentam comportamentos estaveis apresentando

uma sensibilidade baixa conforme o valor de k aumenta.

O Mondrian mostrou ter o melhor desempenho. Conforme o valor de k aumenta, ele cria
menos EQs. Isso se deve ao fato de o algoritmo ter como objetivo particionar e maximizar o

namero de EQs, mas de tamanho maior.

O Incognito apresenta-se como o segundo melhor. Na maioria dos casos, esse algoritmo
escolhe uma solucéo étima e produz o numero maximo de EQs, com excecao dos valores de
k {25,100}.

O Datafly apresentou um resultado um pouco melhor que o Incognito. Apesar do
Incognito ter produzido mais EQs que o Datafly, um de seus EQs gerados é grande. Isso
resultou em um impacto consideravel na pontuacao do DM do Incognito. Quando k atinge o

valor de 25, o Datafly cria 8 EQs onde o maior nimero de EQ tem 9400 registros. Ja o
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Incognito, cria 10 EQs, porém o maior possui 18102 registros resultando em uma pontuacgéo
geral de DM mais alta.

4.2.5 Tamanho Médio de Classe de Equivaléncia (CAV G)

O grafico da Figura 31, mostra os resultados da métrica CAV G para os utilitarios de

dados conforme aumenta o valor de k.

Figura 31 - CAV G experimento 2.
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Fonte: (O préprio autor)

Considerando que as métricas CAV G e DM medem a utilidades dos dados
baseado no numero de EQs criados, elas tendem a ter o mesmo resultado no desempenho
dos 3 algoritmos. Apesar disso, para esse experimento, eles mostraram resultados diferentes.
De acordo com os resultados obtidos, as tendéncias decrescentes mostram que & medida que
o valor de k aumenta, o tamanho médio dos EQs gerados ficam bem proximo do cenério ideal
onde cada registro é generalizado e agrupado em um EQ composto por k registros, onde o

tamanho dos EQs é igual ao k dado.
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4.2.6 Resumo do Experimento 2

A diferenca do valor de k apresenta pouco ou nenhum impacto direto ho desempenho
dos algoritmos. Observa-se que o numero de particdes faz com que o tempo de anonimato
diminua. Nas métricas DM e CAV G, que medem o tamanho e o nimero de EQs criados, o
Mondrian supera os outros algoritmos. Para a métrica GenlLoss, que captura a transformacao
dos atributos QID, quando os dados sdo distorcidos, o Mondrian ndo consegue executar
particbes em todos os atributos. Isso gera altas penalidades e faz com que ele tenha o

desempenho pior.

4.3 Experimento 3: Variagao no tamanho do arquivo

Para este experimento, serdo analisados o tempo de anonimizagc&o e o consumo de
memoria, a medida que o nimero de registros aumenta. Foram utilizadas as seguintes

configuragdes: Registros = {5 mil, 20 mil e 20 mil}, k =50 e um | QIDs | = 3.

4.3.1 Tempo de Anonimizacao

Quanto maior a quantidade de registros para anonimizar, os algoritmos Datafly e
Incognito, por tendéncia, executam uma quantidade menor de generaliza¢cdes, do mesmo
modo que o algoritmo Mondrian tende a executar uma quantidade menor de particdes. Apesar
de parecer que isso poderia resultar em um menor tempo de execuc¢do, durante os testes,
foram observados que esse leve aumento de tempo para concluir o processo de anonimizagao
é influenciado diretamente pelo tamanho dos registros. A Figura 32, apresenta esse aumento

gradativo de tempo conforme os registros vao crescendo.
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Figura 32 - Tempo de anonimizagéo experimento 3.
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4.3.2 Consumo de Memobria

Assim como no resultado do tempo gasto para anonimizar os registros, os algoritmos

mostraram crescimento no consumo de memdria conforme a quantidade de registros aumenta.

No caso do algoritmo Datafly, isso ocorre por que ele necessita de mais memoéria para
verificar a contagem de frequéncia dos registros e analisar se o valor de k foi satisfeito. J4 o
Incognito, apresentou um consumo mais alto em relacido ao DataFly e ao Mondrian. Isso se
deve pelo fato de o Incognito criar a estrutura da rede de generalizacdo para poder fazer a
varredura de todos os caminhos possiveis e analisar se esses caminhos, resultam em tabelas
anonimizadas para verificar qual delas possui a maior quantidade de classes de equivaléncia
satisfazendo a condicdo de anonimizacéo do algoritmo. Por fim, o algoritmo Mondrian, assim
como o DataFly, também faz a contagem das frequéncias dos registros, além de calcular a
mediana para realizar as particbes que ele precisa executar. Apesar do calculo da mediana e
das particbes, o Mondrian apresentou um comportamento parecido com o DataFly. A Figura

33 apresenta esses resultados.
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Figura 33 - Consumo de memdria experimento 3
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4.3.3 Resumo dos Experimento 3

As variacbes da quantidade de registros, ndo apresentaram resultados que
afetam diretamente os algoritmos. Cada algoritmo se comportou de acordo com seu
procedimento de anonimizag&o. Conclui-se que o tempo gasto e o consumo de memobria
aumentam de maneira natural, considerando a quantidade de registros que sao lidos para
executar as generalizacdes e também as particularidades de cada algoritmo. O algoritmo
DataFly foca na profundidade dos VGHs para fazer as generalizacdes. O Incognito utiliza o
tamanho dos VGHs para definir a rede a ser percorrida e o Mondrian utiliza o calculo de mediana
para fazer as particbes. Conforme foi mostrado nos resultados do experimento 1 (variacdo de
QIDs), a variacdo de tempo e consumo de memoria sé apresentam uma diferenca considerada
guando se aumenta o numero de QIDs. Isso influencia diretamente no comportamento dos

algoritmos, ao contrario do valor de k, que apresenta pouca influéncia.
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Capitulo 5 ANALISE DE RESULTADOS

Os resultados encontrados nos mostram como a avaliacdo de varias métricas permite
realizar uma andlise ampla do desempenho dos algoritmos durante o procedimento de
anonimizacao de dados.

Com os resultados gerados, é possivel fornecer algumas informacdes para ajudar a

entender o melhor funcionamento dos algoritmos em cada situacao.

Cada algoritmo apresentou um desempenho variado durante os experimentos. N&do se
pode afirmar que algum algoritmo pode ser considerado melhor do que o outro, pois nenhum
deles conseguiu ser melhor em todas as métricas testadas. Um algoritmo que apresentou
melhor desempenho para um determinado conjunto de dados, pode ter apresentado uma
diferenca muito grande com uma outra variagdo de conjuntos de dados. Dois fatores que
impactam diretamente no desempenho dos algoritmos séo os requisitos de privacidade e a
distribuicdo dos dados. Os resultados apresentados utilizaram as métricas de eficiéncia e

utilidade dos dados como critério de avalia¢ao.

O algoritmo Incognito, apresentou um crescimento exponencial sobre o tamanho dos
QIDs por gastar muito tempo para realizar o processo de anonimizacdo e consumir muita
memoria. Para VGHSs (Hierarquia de generalizacao de valor) profundos, o espago para realizar
a busca é grande, resultando no tempo gasto para percorrer a rede e analisar em cada estado

individual o k-anonimato.

A distribuicdo de dados e o mecanismo de particionamento afeta diretamente o
algoritmo Mondrian quanto ao utilitario de dados. Para distribuicbes uniformes, o
particionamento de mediana é o mais adequado, pois permite que a maioria dos atributos
possam ser utilizados para particionar os dados. Se os dados forem distorcidos, ndo é possivel
realizar particionamento em todos os seus atributos que afetam a pontuacdo de perda de
informac0@es. Para este caso, o algoritmo apresenta um desempenho ruim. Além disso, valores
gue ndo possuem uma ordenacédo padrao definida, podem ser o motivo de nao ser possivel
realizar o particionamento, pois a ordem em que os valores devem ser processados durante o
calculo de mediana influenciam diretamente na execucédo do algoritmo. O utilitario de dados é

afetado em sua pontuacdo quando isso acontece. O Mondrian, finaliza sua varredura no
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momento em que ndo forem mais permitidas criar mais particbes. Acredita-se que essa
estratégia possa beneficiar as métricas do utilitario de dados baseados no tamanho dos EQs,
como o DM, pois EQs mais finos sédo gerados no procedimento de anonimizagéo. No entanto,
o DM néo é aprimorado para conjuntos de dados que ja satisfazem o k-anonimato, por que o
namero de EQs gerados podem ser menores do que 0s existentes no conjunto de dados.

O algoritmo Datafly, apresentou o segundo melhor desempenho no tempo de
anonimizagdo, consumo de memoria e GenlLoss. Para as métricas DM e CAV G, ele
apresentou o pior desempenho em quase todos 0s experimentos.

Do ponto de vista das estratégias utilizadas pelos algoritmos, o Mondrian usa
generalizacdo baseada em parti¢cdo, enquanto que o Datafly e o Incognito usam generalizagéo
baseada em hierarquia. Essas estratégias possuem dois pontos importantes que precisam ser
levadas em conta no ponto de vista do praticante: o tipo de solugdo que os algoritmos iréo
produzir para o procedimento de anonimizagao e os pré-requisitos que precisam ser fornecidos
para a aplicagdo dos algoritmos. O Datafly e o Incognito, possuem parametros (hierarquias de
generalizacdo) definidos pelo usuério, produzem um anonimato que respeita as restricbes
definidas pelo VGH. No caso do Mondrian, ele executa um procedimento de anonimizagéo
descontrolado. Ao realizar o particionamento, ele cria intervalos de valores dindmicos ao
excluir todas as restricdes hierarquicas. Assumindo essa caracteristica, 0 Mondrian & mais
adequado para o procedimento de anonimizagéo de conjunto de dados numéricos (AGHDAM,;
SONEHARA, 2013). Isso se deve, por que para atributos categoricos, como paises por
exemplo, qualquer pardmetro de associacdo aos valores podem comprometer, por exemplo,
um agrupamento de paises a um determinado continente, pois esses dados ndo possuem
controle de particdo sobre os grupos criados. O Datafly e o Incognito, quanto a pré-requisitos
de aplicabilidade, necessitam de uma parametrizacdo de um VGH para cada atributo QID. Isso
requer conhecimento para oferecer um cendrio adequado no VGH. No caso do Mondrian, para

executar um particionamento, é necesséaria uma acao em cada atributo QID.

Do ponto de vista de eficiéncia, podemos destacar dois termos mencionados: QIDs e

nivel de anonimato.

¢ QIDs: Os algoritmos Datafly e Mondrian sdo melhores nessa situacdo quando o nimero
de QIDs séo grandes. O Incognito peca no desempenho para medidas de eficiéncia,
principalmente em redes grandes de generalizacdo e também onde ocorre valores

distintos de atributos.

¢ Nivel de anonimato: O algoritmo Mondrian apresenta melhor desempenho conforme o
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valor de k aumenta. De modo geral, como ndo tem um aumento consideravel de tempo,

os trés algoritmos trabalham bem quando existe a variagdo do valor de k e mostram um

consumo estavel de memoria.

Tabela 37 — Andlise do Tempo de Anonimizagéo

Tempo de Anonimizacao

Experimento 1

Experimento 2

Experimento 3

» Crescimento exponencial para VGHs profundos

guando aumenta o QIDs.

Incognito
» Em redes grandes o processo de anonimizagéo é Néo apresentam
descontrolado. variagao significativa
« Possui VGHs definidos pelo usuério. de tempo quando
aumenta o valor de k. Crescimento gradual
» Produz um anonimato que respeita as restricdes
DataFIy d P ¢ conforme a
definidas pelo VGH, trazendo desempenho )
quantidade de
mediano conforme aumenta o QID. ) .
registros vai
» O mecanismo de particionamento afeta aumentando. N&o
diretamente o algoritmo. gera impacto nos
. . algoritmos.
« Desempenho mediano para QID maiores. Apresenta melhor
. ) ) L . ) tempo para variacdes
Mondrian » Em dados distorcidos, ndo é possivel realizar )
o ) mais altas do valor
particionamento em todos os seus atributos. de K
e K.
» Dados uniformes geram melhores resultados.
» Melhor para atributos huméricos.
Fonte: (O préprio autor)
Tabela 38 — Andlise do consumo de Memdria
Consumo de Meméria
Experimento 1 Experimento 2 Experimento 3
. . Leve variacéo
Incognlto Aumenta Exponencialmente com QIDs grandes. Para o aumento do
conforme aumenta a
valor de K, o .
i quantidade de
consumo é
DataFly Ibrado et registros. N&o gera
; equilibrado entre os
Apresenta consumo mediano. a X impacto nos
Mondrian ' algoritmos.

Fonte: (O préprio autor)
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Do ponto de vista de eficacia, o algoritmo Mondrian apresenta o melhor desempenho quando
submetido as métricas DM e CAV G com base no tamanho do grupo. Ele executa uma
granularidade mais fina nos EQs melhorando a precisdo dos resultados, exceto quando os
dados j& satisfazem o k-anonimato, pois a utilidade dos dados pode apresentar uma
diminuicdo em relacdo a essas métricas. O Mondrian é mais indicado quando os dados
originais possuem uma distribuicdo uniforme. Para a métrica GenlLoss, que faz a captura da
transformacdo dos atributos, ndo ha um desempenho evidente, apesar que os algoritmos

Incognito e Mondrian mostraram bons resultados.

Durante a avaliagédo dos algoritmos, deve-se levar em consideracdo 0s pontos positivos
e negativos que serdo abordados na avaliacdo das métricas, para auxiliar na escolha de uma
métrica de interesse. Abaixo, alguns pontos relevantes identificados para as métricas

utilizadas nos experimentos.

DM: Essa métrica ndo retém as transformacdes executadas nos QIDS. Por esse motivo,
diversos modelos de anonimizag&do podem apresentar a mesma utilidade de dados quanto ao
DM, apesar de que varios QIDs distintos tenham sido anonimizados em cada solucdo. Alguns
registros de EQ podem néo ter sidos generalizados, mas mesmo assim sofreram penalidades.
No entanto, espera-se que este tipo de métrica capture com precisdo a utilidade dos dados

para certas aplicagfes, como resposta de consulta agregada (LEFEVRE et. al, 2006).

Tabela 39 — Andlise da (DM) Métrica de Discernibilidade

DM — Métrica de Discernibilidade

Algoritmo Experimento 1 Experimento 2
Incognito Desempenho mediano
Pior desempenho. N&o retém as transformagées dos Dados que ja satisfazem o k-anonimato,
IDS. Alguns registros podem néo ter sidos recebem valores sdo altos.
DataFly Q _ 9 9 P _
generalizados, mas mesmo assim sofreram
penalidades.

Mondrian Melhor desempenho, pois executa uma generaliza¢gdo mais fina nos EQs melhorando a precisao dos
resultados, exceto se ja satisfaz 0 anonimato, pois pode prejudicar o resultado.

Fonte: (O préprio autor)
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CAV G: Apresenta o mesmo problema da métrica DM além de falhar na distribuig&do dos

registros dentro de cada EQ.

Tabela 40 - Andlise do (CAV G) Tamanho Médio de Classe de Equivaléncia

CAV G
Algoritmo Experimento 1 Experimento 2
Incognit
cognito Mesma situagéo do DM. Falha na distribui¢do dos registros dentro das EQs. Os EQs
sdo levados em consideragéo nas duas métricas.
DataFly
Melhor desempenho, pois executa uma generalizagdo mais fina nos EQs melhorando
Mondrian a precisdo dos resultados, exceto se ja satisfaz 0 anonimato, pois pode prejudicar o
resultado.

Fonte: (O proprio autor)

GenlLoss: Essa métrica possui uma grande sensibilidade quando se trata da profundidade

VGH dos QIDs. Ao se comparar com outros atributos que possuem um VGH mais raso, um

VGH mais profundo que possui um atributo generalizado recebera uma penalidade menor

como por exemplo, um atributo do tipo género. E importante levar essa caracteristica em conta,

pois adicionar certos atributos pode gerar consideravelmente uma degradacao do utilitario de

dados.
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Tabela 41 - Andlise do GenlLoss - Perda ocorrida ao generalizar um atributo especifico

GenlLoss

Algoritmo Experimento 1 Experimento 2

. . Sensibilidade no VGH.
Incognlto . S6 apresentam diferengas

: Um VGH mais raso recebera uma consideraveis quando o valor de k

penalidade maior.

€ maior que 25.

DataFly *  Adicionar certos atributos pode gerar +  Afeta o limite geral e especifico.

valores altos.

. Valores ndo numéricos sem padrédo, afetam

. o particionamento. O utilitario de dados é Apresentou valores iguais em todas as
Mondrian ) _ o
afetado em sua pontuagdo quando isso variagOes de k.
acontece.

Fonte: (O prdprio autor)

Apesar do risco de as métricas serem penalizadas com os pontos fracos mencionados,

elas podem ser combinadas para capturar varios aspectos distintos do conjunto dos dados.
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Capitulo 6 CONCLUSAO E TRABALHOS
FUTUROS

Foram realizados experimentos para avaliar as caracteristicas dos trés algoritmos de k-
anonimizagdo utilizados quanto ao desempenho, termos de eficiéncia e utilidade dos dados.
Para estes experimentos, foram utilizadas implementagBes publicas disponiveis desses
algoritmos. Foram apresentados diversos cenarios onde cada um dos algoritmos mostrou bom
ou mau desempenho dentro dos termos das métricas submetidas. De acordo com o0s
resultados encontrados, ndo ha como definir um algoritmo de anonimizacdo 6timo de modo
geral para todos os cenarios aos quais foram analisados, porém, pode-se afirmar que certo
algoritmo possui desempenho satisfatério para determinado cenario baseando-se em alguns
parametros especificos. Na Tabela 42, sdo apresentadas as indicagcdes mais comuns do uso

de cada algoritmo.
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Tabela 42 - Indicagbes dos cendrios para cada algoritmo

Indicado para arquivos de procedimentos médicos. Necessita de

DataF| parametrizacdo de VGH para cada atributo QID. Isso requer
atarly . - -

conhecimento para oferecer um cenério adequado no VGH. Utiliza

generalizacbes Unicas. Pode ser utilizado para dados gerais de cadastro.

Voltado para uma estrutura de anonimizac¢éo de grandes conjuntos de
dados, ambientes de data center, tanto data centers privados quanto
nuvens publicas, e destina-se a ser compativel com estruturas modernas

_ de andlise de dados, como conjuntos de dados distribuidos. Utiliza a
Incognite mesma parametrizacdo do Datafly, porém é mais recomendado para
andlises mais profundas dos dados, uma vez que a rede de
generalizacao criada por ele, oferece varios caminhos que possibilitam

resultados de anonimizagdes distintos baseados no tamanho do EQs.

Mais utilizado em métodos classicos de mineracao de dados sintéticos de
Mondrian preservacdo da privacidade, principalmente para base de dados com

conteudo numérico e uniformes.

Fonte: (O proprio autor)

Com os experimentos realizados, foram apresentados diversos fatores que podem ser levados
em consideracéo na escolha de um algoritmo, bem como seus pontos positivos e negativos a
partir de um conjunto de métricas de utilidade geral. Os resultados encontrados forneceram
varias evidéncias da dificuldade de selecionar um algoritmo de anonimizagéo, apresentando a
real necessidade de desenvolver novas metodologias que possam auxiliar os profissionais no
processo de identificacdo dos algoritmos de anonimizagéo para definir qual algoritmo é mais
adequado para uma determinada demanda com base em diversas diretrizes que podem

facilitar a adog&o de novas técnicas para a preservacdo de privacidade.

6.1 Trabalhos Futuros

Para trabalhos futuros, é fundamental identificar novas formas de medir o
comportamento dos algoritmos e criar novas meétricas para padronizar a compara¢do dos
algoritmos levando em conta as necessidades de cada usuario. Submeter os resultados
encontrados a um processo de re-identificacdo dos dados. Analisar esses dados anonimizados

utilizando métricas voltadas para re-identificacdo. Verificar a possibilidade de comparar o



88

modelo k-anonymity com outros modelos de privacidade existentes, como por exemplo, I-

diversity ou t-closeness explorando os parametros que diferenciam um dos outros.
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