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Resumo

A compreensao de que a sociedade funciona como redes interligadas levou a mudancas signi-
ficativas nas técnicas e abordagens cientificas em diversas disciplinas. Em particular, teve um
impacto profundo na criminologia, oferecendo beneficios substanciais em termos de alocacdo de
recursos e até salvando vidas. O surgimento de conhecimentos tedricos avangados de Ciéncia de
Redes e Aprendizado de Mdquina abriu novos caminhos para o desenvolvimento de modelos
de andlise de redes, considerando a relevancia topoldgica e dindmica dos individuos dentro
das redes criminosas. Nos ultimos anos, as abordagens baseadas em redes melhoraram através
da criacdo de representagcdes interconectadas, permitindo andlises de rede mais abrangentes
e integradas. Aproveitando vastos bancos de dados de seguranca publica do Estado de Minas
Gerais, Brasil, este estudo propde modelos para identificar e classificar agentes-chave com base
em redes complexas e mineracdo de outlier por meio de capital humano, social e misto. Vdrias
estratégias para identificar agentes-chave que perturbam a estrutura da rede sao comparadas
e o desempenho das estratégias de identificagdo € avaliado. Os resultados demonstram que a
definicdo proposta de capital social e Outilier Score 1 (OS1) € a abordagem mais eficiente. O
modelo de identificacdo dos principais intervenientes sugerido para perturbar as redes criminosas
permite que as autoridades responsdveis pela aplicagdo da lei identifiquem, visualizem e avaliem
as atividades ilegais, aumentando assim a probabilidade de desmantelamento bem sucedido

destas redes.

Palavras-chave: Complexidade. Outlier. Redes de criminalidade. Modelagem.



Abstract

The understanding that society functions as interconnected networks has led to significant
changes in scientific techniques and approaches across multiple disciplines. In particular, it has
profoundly impacted criminology, offering substantial benefits regarding resource allocation and
even saving lives. The emergence of advanced theoretical knowledge of Network Science and
Machine Learning has opened new paths for developing network analysis models, considering
the topological and dynamic relevance of individuals within criminal networks. In recent years,
network-based approaches have been improved by creating interconnected representations,
allowing for more comprehensive and integrated network analysis. Taking advantage of a vast
public security database from the State of Minas Gerais, Brazil, this study proposes models to
identify and classify key agents using methods based on complex networks and outliers mining
through human and social capital and mixed. Various strategies for identifying key actors to
disrupt network structure are compared, and the performance of the identification strategies is
evaluated. The results demonstrate that the definition of the social capital proposal and Outilier
Score 1 (OS1) is the most efficient approach. The model for identifying key actors suggested for
disrupting criminal networks allows law enforcement agencies to identify, visualize, and evaluate

illegal activities, thereby increasing the likelihood of successfully dismantling these networks.

Keywords: Complexity. Outlier. Crime networks. Modeling.
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1 Introducao

Nos dias atuais, a sociedade enfrenta desafios significativos decorrentes de mudancas
populacionais, instabilidade econdmica e financeira, divisdes politicas e sociais, bem como
desigualdades de poder e conflitos sociais, sendo a criminalidade um dos pontos criticos dessa
realidade (1). Nos udltimos anos, cientistas sociais tém estudado pontos importantes em sistemas
sociais complexos e dado conselhos importantes. (2, 3, 4).

A resposta a esses desafios estd intrinsecamente ligada as caracteristicas da complexidade
social. Os sistemas sociais complexos sdo caracterizados por multiplas camadas ontoldgicas e
conexodes multidirecionais, que permeiam tanto do nivel micro para o macroscépico, quanto do
macro para o microscopico (5). Essas camadas podem ser representadas por opinides individuais
e publicas, movimentos sociais e politicos, identificacdo local ou global, preferéncias, atitudes e
humor individuais e coletivos.

Para lidar com esses problemas, € imperativo explorar e compreender a inovagao tecno-
légica, que desempenha um papel fundamental e ainda pouco explorado. O desenvolvimento
tecnoldgico abre canais importantes de informagao e introduz novos padrdes de comporta-
mento, influenciando substancialmente os principios das organizacgdes, cujos produtos moldam o
comportamento social e se tornam cada vez mais determinantes na construcao da historia. Con-
sequentemente, o comportamento social sofre mudancas rdpidas e desafiadoras a adaptabilidade
individual.

O amplo acesso a internet e as redes sociais tem gerado impactos significativos na
frequéncia, no alcance e na forma de comunicagdo humana. Essa comunicacdo eletronica
desempenha um papel crucial na organizacdo social das redes de criminalidade, que sdo definidas
como sistemas nos quais conexoes, informacoes, estilos e perfis sdo compartilhados com o objetivo
de cometer a¢des criminosas (6). Esse acesso generalizado foi possibilitado pela introdugao das
Tecnologias de Informacao e Comunicagao (TIC), que agora tém o papel de desvendar as leis
que regem a complexidade da sociedade (1).

A compreensao das relacdes sociais em redes de criminalidade € de extrema importancia,
uma vez que isso nos permite entender as dindmicas e os padrdes subjacentes a esse fendmeno
social complexo (7, 8). Conforme destacado por estudos recentes (9, 10), a andlise de redes de
criminalidade € fundamental para identificar estruturas organizacionais, identificar agentes-chave
e compreender como a informacao e a influéncia se propagam dentro dessas redes.

Os agentes-chave sdo aqueles que desempenham papéis relevantes e influentes em uma
rede de criminalidade, atuando como nds de conexao ou influenciadores dentro da rede. Esses
agentes tém um grande impacto na estrutura e no funcionamento da rede de criminalidade, sendo
capazes de afetar a disseminac¢do de informagdes e a coordenagdo de atividades criminosas. A
identificacdo e andlise desses agentes sdo fundamentais para compreender a dindmica das redes

de criminalidade e desenvolver estratégias eficazes para a sua disrup¢ao.
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Em (9) € enfatizada a necessidade de abordagens interdisciplinares para a compreensao
da criminalidade em redes, enquanto (11) destaca a importancia da aplicacdo de técnicas
avancadas de andlise de redes para detectar e interromper atividades criminais. Portanto, explorar
a complexidade das relacdes sociais em redes de criminalidade contribui para o desenvolvimento
de estratégias eficazes de prevengdo e combate ao crime, além de fornecer percepgdes valiosas
para a seguranga publica e as politicas de justica criminal.

A utilizacdo das TIC no entendimento e combate as redes de criminalidade nao é
apenas uma ferramenta, mas uma necessidade emergente. As TIC permitem uma anélise mais
aprofundada e precisa das complexas interacoes que ocorrem dentro dessas redes. Através da
coleta e andlise de grandes volumes de dados, € possivel identificar padrdes, tendéncias e conexdes
que poderiam passar despercebidos em uma avaliagdo tradicional. Além disso, a integracao
dessas tecnologias com a inteligéncia artificial e aprendizado de mdquina promete transformar
a maneira como as forcas de seguranca abordam e combatem o crime organizado. Entretanto,
essa integracdo também traz desafios éticos e de privacidade, que devem ser considerados e
equilibrados com os beneficios potenciais. A evolucdo da tecnologia, quando empregada com
responsabilidade, tem o potencial de ser uma aliada inestimdvel na luta contra a criminalidade e
na construcao de uma sociedade mais segura e justa.

Nesse sentido, melhor entender as rela¢des intrinsecas da sociedade e dos comportamentos
coletivos emergentes tem sido um tema de interesse crescente no campo da ciéncia social
computacional (12). Estudos computacionais t€m explorado a influéncia de fatores sociais e
comportamentais na formag¢do e na dinamica das redes sociais (13). A andlise de redes sociais
(SNA, do inglés Social Network Analysis) e modelos baseados em redes t€ém se mostrado
ferramentas poderosas para investigar a origem, a evolu¢do e a organizacao das redes de
criminalidade.

A modelagem computacional (14) e a ciéncia social computacional (12) t€ém proporcionado
avangos significativos nesse campo. Diversos estudos t€m utilizado abordagens interdisciplinares,
envolvendo cientistas sociais, cognitivos, da computagdo, matematicos e fisicos, para entender
as complexas interacdes sociais e comportamentais que influenciam a formacdo de redes
de criminalidade. Essa colaboracdo entre diferentes disciplinas tem sido fundamental para o
desenvolvimento de modelos inovadores baseados em redes e para a exploracdo de grandes
volumes de dados disponiveis.

No contexto especifico da criminalidade, estudos t€ém investigado as condi¢des sociais e
comportamentais que favorecem o surgimento de redes de criminalidade (15). A andlise de redes
de criminalidade tem permitido identificar estruturas organizacionais, agentes-chave e padrdes
de cooperagdo, contribuindo para uma compreensao mais profunda dos mecanismos subjacentes
aos comportamentos criminais (9).

A modelagem computacional tem sido aplicada para acompanhar o surgimento e a
evolucdo dessas redes, fornecendo percepcgoes valiosas para o desenvolvimento de estratégias de

prevencgao e combate ao crime (16). A andlise computacional das redes sociais complexas tem
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proporcionado avangos significativos no entendimento das redes de criminalidade. Trabalhos
relevantes incluem a ciéncia das redes complexas e sua aplicacao em diversos contextos sociais
(17), a teoria dos lagos fracos e sua influéncia na disseminacao de informacgdes e comportamentos
(18) e a SNA e suas aplicagdes na compreensdo da estrutura e dinamica das redes (19, 20, 21, 22).

Além disso, estudos tém se dedicado a investigar as caracteristicas especificas das redes
de criminalidade, como a formacdo de coalizdes e a estrutura hierdrquica de coalizdes criminosas,
utilizando teoria de jogos (23) e a modelagem de redes de criminalidade com base em redes
complexas (24, 25). Esses estudos contribuem para a compreensdo das dindmicas e mecanismos
por trds da formagdo e da evolugdo das redes de criminalidade.

A chamada “ciéncia social computacional” € uma abordagem multidisciplinar que
estuda a sociedade como sistema complexo. Nessa abordagem, cientistas sociais, cognitivos, da
computacdo, matemadticos e fisicos colaboram para criar modelos inovadores e fundamentados
(26). Utilizando da teoria de redes e da ciéncia social computacional busca-se criar modelos para
compreender a organizacdo das redes de criminalidade.

A eficécia da ciéncia social computacional estd atrelada a sua capacidade de sintetizar
vastas quantidades de dados e compreender os padroes subjacentes nas redes criminais. A
combinacdo de técnicas quantitativas avancadas com percepgdes qualitativas dos campos sociais
e comportamentais permite um entendimento mais holistico do fendmeno do crime. Como
resultado, as autoridades podem desenvolver estratégias de combate ao crime mais direcionadas e
eficazes. Além disso, a ci€ncia social computacional ajuda na identificacdo precoce de tendéncias
emergentes no panorama criminal, permitindo intervencdes mais tempestivas. Essas abordagens
interdisciplinares também ressaltam a importancia da colaboracdo entre diferentes setores da
sociedade, incluindo académicos, profissionais da justi¢a e tomadores de decisao, para enfrentar
coletivamente os desafios impostos pela criminalidade na era digital. Ao combinar a profundidade
da andlise social tradicional com o alcance e a precisdo das técnicas computacionais, tem-se
uma ferramenta poderosa para desvendar os intricados meandros das redes criminais e formular
respostas adequadas.

A melhor ciéncia social, estruturada em modelos computacionais, tem se mostrado uma
abordagem valiosa para explicar fendOmenos sociais complexos. Nos ultimos anos, houve um
aumento significativo no uso de métodos quantitativos e modelagem computacional na pesquisa
em ciéncias sociais, permitindo a avaliacdo e verificagdo de modelos por meio de abordagens
baseadas em dados (15).

A ciéncia social computacional, apoiada pelas TIC, desempenha um papel importante
ao permitir a manipulacdo de grandes conjuntos de dados de redes, possibilitando a andlise e a
compreensdo das estruturas e dindmicas das redes sociais (26). Essa abordagem interdisciplinar,
envolvendo cientistas sociais, computacionais, matematicos e fisicos, contribui para a compre-
ensdo dos fendmenos sociais complexos e fornece uma base s6lida para a tomada de decisdes
informadas em diversos campos (27).

A compreensao da complexidade social e da adaptagao humana aos desafios do ambiente
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requer ferramentas avancadas que permitam a constru¢do de mundos virtuais para simular
o comportamento social. Os modelos computacionais, especialmente a modelagem de redes
complexas, desempenham um papel fundamental nesse processo (28).

A modelagem computacional é uma ferramenta poderosa para capturar a complexa
dinamica do comportamento em redes sociais interdependentes (29). Ao criar modelos compu-
tacionais, podemos comparar, entender e prever comportamentos que ocorrem no mundo real.
Esses modelos permitem a interagcao entre individuos e entidades do mundo real, utilizando
fluxos de dados genéricos para entrada e saida (14, 30).

A adaptacdo humana aos desafios do meio ambiente € resultado da complexidade
social (15). Para conhecer e compreender esta complexidade, precisamos de ferramentas
poderosas para construir mundos virtuais que simulem a complexidade social, que permitam
analisar, experimentar e testar o comportamento social. Modelos computacionais oferecem essa
possibilidade, com o uso da modelagem computacional.

O uso das TIC tem gerado e agregado quantidades massivas de dados provenientes de
bancos de dados, internet e redes sociais. Esses dados incorporam uma ampla gama de atividades
individuais, incluindo atividades criminosas, o que possibilita uma abordagem cientifica inovadora
para a andlise social. Os conjuntos de dados volumosos, conhecidos como Big Data, podem
fornecer percepgdes que ajudam a explicar fendmenos e processos complexos das relagdes sociais
na criminalidade. Cada individuo deixa rastros nesses conjuntos de dados, e a identificacao
desses rastros pode contribuir para a compreensao das relacdes sociais e da sociedade em geral
(31), bem como para o estudo dos padrdes de comunica¢do humana (32).

Apesar do vasto potencial desses dados, o desenvolvimento de teorias nessa drea tem
sido lento, principalmente devido a escassez de informacdes que precisam ser coletadas em
meio a imensa massa de dados disponiveis. No entanto, diferentes tecnologias estdo sendo
desenvolvidas para categorizar e avaliar de forma eficiente as informacdes individuais. E af que
as TIC entram em cena, permitindo o acesso, a andlise e a constru¢do de grandes bases de dados
para abordar o desafiador problema da complexidade social das redes de criminalidade. Por meio
do uso de métodos estatisticos e da capacidade de armazenar e processar grandes quantidades de
informacoes, as TIC possibilitam a rdpida e eficiente incorporacio de dados individuais.

Neste cendrio, se destaca o problema: a capacidade de desenvolver modelos que, por
meio da vasta quantidade de dados disponiveis, possam identificar os agentes-chave e
simular a disrupcao de redes de criminalidade. A identificacdo precisa desses agentes €
crucial, pois eles frequentemente atuam como nodos de conexao ou influenciadores dentro da
rede, possuindo um impacto significativo na sua estrutura e operacdo. Além disso, entender
como essas redes operam e se adaptam apds a remocado ou desativacao de um ou mais desses
agentes-chave € fundamental para a criacdo de estratégias de intervengao mais eficientes. Desse
modo, a integracdo entre a coleta de dados, andlise avancada e a modelagem computacional se
apresenta como um caminho promissor para avangar na luta contra a criminalidade organizada,

otimizando os esfor¢cos de instituicdes de seguranga publica e justiga.
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O surgimento e o desenvolvimento de ferramentas de andlise, representacdo e visualizacao
de dados s@o de extrema importancia para a abordagem computacional das redes de criminalidade.
Essas ferramentas permitem estabelecer relagdes entre teoria, fatos e pesquisa, fornecendo uma
base solida para a compreensao e a andlise dessas redes.

As ferramentas de andlise do comportamento social, em particular a ciéncia social
computacional e a modelagem computacional, sdo poderosas para a compreensdo da complexidade
dos sistemas sociais. Estas permitem a construcao de mundos sociais virtuais, nos quais € possivel
alimentar, experimentar, analisar e testar dados, proporcionando uma abordagem inovadora na
compreensdo dos fendmenos sociais.

A andlise dos dados coletados pode revelar informacgdes valiosas sobre a estrutura, os
padrdes de interacdo e outros aspectos relevantes das redes de criminalidade, contribuindo para o
desenvolvimento de estratégias mais eficazes no combate ao crime.

Dessa forma, como hipétese, postula-se que ha uma correlacao entre redes de crimina-
lidade que possibilitam estabelecer padroes para a identificaciao de agentes-chave.

Combinando percep¢oes de varias disciplinas, este estudo visa obter uma imagem mais
holistica e aprofundada das redes de criminalidade. Entender as dindmicas intrincadas, interacoes
e padrdes dentro dessas redes € vital para direcionar esforcos eficazes de combate ao crime.
Ao desenvolver modelos que destilam e decodificam essas complexas relagdes, a pesquisa
se posiciona ndo apenas para identificar os agentes-chave, mas também para prever possiveis
movimentos e rea¢des dentro dessas redes ap0s intervencdes estratégicas. Tal andlise multifacetada
¢ essencial para fortalecer as medidas preventivas, de repressao e de desmantelamento dessas
redes, garantindo uma resposta mais adaptativa e antecipada as ameacas que representam para a
sociedade.

Assim, tem-se como objetivo geral: desenvolver modelos que permitam a analise de
redes de criminalidade, identificando os agentes-chave que as compoem.

Esses individuos podem incluir lideres, comunidades, padrdes de interagcdo e outros fatores
relevantes para a compreensao da estrutura e do funcionamento das redes de criminalidade.

Embora a andlise holistica das redes de criminalidade forme o cerne desta pesquisa, é
fundamental subdividir o estudo em objetivos especificos para uma abordagem mais direcionada
e sistematica. Estes objetivos especificos facilitarao a abordagem dos multiplos aspectos das redes
de criminalidade e proporcionardo um entendimento granular das suas varidveis constituintes.
Através deste detalhamento, busca-se decifrar os mecanismos subjacentes, prever tendéncias
emergentes e, crucialmente, conceber estratégias eficazes de intervencao.

Os objetivos especificos servem como pilares de sustentagdo para o objetivo geral,

garantindo uma investigacao meticulosa e abrangente do fendmeno em estudo, sendo:

1. A criacdo de modelos que permitam identificar redes de criminalidade. Esses modelos
devem ser capazes de analisar e identificar os padrdes e as estruturas das redes criminais,

levando em consideracdo os dados disponiveis e as caracteristicas especificas dessas redes;
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2. A criacdo de simula¢des que promovam a disrup¢ao de redes de criminalidade. Por meio
de modelos, busca-se identificar os elementos cruciais que influenciam a estrutura e o

funcionamento das redes criminais, buscando sua disrupg¢ao;

3. Desenvolvimento de ferramentas computacionais que facilitem a andlise e o estudo das redes
de criminalidade. Isso inclui o desenvolvimento de algoritmos, técnicas de visualizagdao
e outras ferramentas que possam auxiliar na compreensdo e na interpretacdo dos dados
relacionados as redes criminais, contribuindo assim para a investigacao e o combate ao

crime.

Este trabalho estd organizado em capitulos: o presente Capitulo 1,introdugdo; Capitulo 2
apresenta a fundamentacao tedrica; Capitulo 3 descreve trabalhos relacionados a este estudo;
Capitulo 4 descreve a metodologia, com a coleta e tratamento dos dados, os modelos propostos e
a avaliacao destes modelos; Capitulo 5 apresenta os resultados, a discussao e perspectivas do

estudo; Capitulo 6 apresenta as conclusoes.
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2 Fundamentacao Teorica

Este capitulo explora a intersecao de diversas disciplinas para compreender a dindmica
das redes criminais.

Na vanguarda do combate ao crime, a intersecao entre redes complexas, aprendizado
de mdaquina e deteccdo de outliers oferece perspectivas inovadoras e promissoras. As redes
complexas fornecem uma representacdo abrangente das interacdes entre entidades criminosas,
revelando padrdes e estruturas subjacentes que escapam a observacao superficial. A aplicagdo de
algoritmos de aprendizado de mdquina nesse contexto permite a andlise eficiente e escaldvel
dessas redes, identificando padrdes emergentes e comportamentos andmalos que podem indicar
atividades criminosas. A detec¢do de outliers desempenha um papel crucial ao destacar nds
incomuns que podem ser indicativos de atividades ilicitas ou pontos de vulnerabilidade na
rede. Ao integrar esses elementos, é possivel ndo apenas compreender melhor a dindmica
da criminalidade, mas também desenvolver estratégias proativas de interrup¢ao das redes de
criminalidade, interrompendo fluxos de informacao, identificando agentes-chave e desarticulando
operacdes criminosas com maior eficicia. A disrup¢ao de redes de criminalidade, portanto,
torna-se uma meta alcancdvel com a aplica¢do sinérgica de andlises de redes complexas e técnicas

avancadas de aprendizado de médquina na identificagcdo e neutralizacdo de ameacas criminosas.

2.1 Perspectivas de combate ao crime

Implementar novas tecnologias de andlise de dados e redes para o trabalho policial € um
grande desafio para conter o crescimento das organizagdes criminosas (1, 2). As ferramentas para
1sso devem estar inseridas nos contextos institucionais, organizacionais e praticos do trabalho
policial, de forma a permitir um policiamento baseado em praticas sociotécnicas para desorganizar
as redes de criminalidade e reduzir a pratica de crimes (3). Entre os crimes mais desafiadores
encontram-se os crimes de homicidio, trafico de drogas, roubo e trifico de armas, que requerem
intervencgdes proativas para atingir as organizagdes criminosas que os apoiam (1). No mundo todo,
agéncias governamentais, académicos e agentes da lei estdo constantemente buscando maneiras
mais eficazes de quebrar ou controlar essas estruturas ilegais. Tecnologias t€ém sido desenvolvidas
para estudar e simular as relagdes humanas, combinando o mundo real e a computagdo em
modelos que representem como essas relagdes sao estabelecidas (2, 3, 4, 9, 23, 24, 33, 34). Isso
permite padronizar, com agilidade e precisdo, comportamentos que podem ser utilizados como
pontos de referéncia na busca de formas de identificar agentes-chave e causar a disrupcao de
redes de criminalidade (10, 11, 13, 16, 34, 35, 36, 37).

Desde a década de 1990, a abordagem de rede para estudar organizacOes criminosas
aumentou (38). Técnicas de SNA tém sido usadas com sucesso para entender melhor as interacoes

entre criminosos (9, 33, 34, 39, 40). Entretanto, criar sociedades humanas € uma tarefa desafiadora,
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ja que as pessoas t€ém comportamentos distintos quando se juntam, resultando em comportamentos
variados e muitas vezes inesperados, especialmente em organizacOes criminosas. (9,41, 42). Além
disso, a aplicagao da abordagem em rede ao estudo dos fendmenos criminais vem ampliando as
defini¢des de crime organizado (38, 43, 44, 45, 46). Apesar de técnicas de teoria de redes estarem
sendo usadas com sucesso para explicar fendmenos criminais, principalmente na investigacao de
interacOes entre atores (39, 40), o estudo nesta drea ainda permanece em andlise mais descritiva
(1). Contudo, alguns estudos recentes surgem para quebrar este paradigma (10, 33, 34, 36, 37)
Um melhor entendimento das redes de criminalidade € crucial para as agéncias de
aplicacdo da lei. A identificacao precisa de individuos que desempenham fun¢des importantes
nessas organizagdes poderd permitir uma disrup¢do ou prevencdo mais eficientes das atividades

criminosas.

2.2 Sistemas complexos

Os sistemas complexos t€ém sido objeto de estudo e pesquisa em vdrias disciplinas,
incluindo fisica, biologia, ciéncias sociais e computacdo (47). Esses sistemas sao caracterizados
por uma estrutura intrincada e interagdes ndo lineares entre seus componentes, resultando em
comportamentos emergentes e imprevisiveis (48, 49).

A teoria dos sistemas complexos fornece um arcabouco conceitual para compreender
e analisar a natureza e o comportamento de sistemas complexos. Em (50), s@o discutidos os
principios fundamentais da teoria dos sistemas complexos e € definido um sistema complexo como
“um sistema composto por um grande nimero de partes interagentes que exibem comportamentos
coletivos ndo triviais emergentes dessas interacoes".

Os sistemas complexos exibem caracteristicas distintivas que os diferenciam dos sistemas
simples. Em (51), sdo enfatizadas algumas dessas caracteristicas, como nao linearidade, interco-
nectividade, auto-organizagdo, adaptacdo e emergéncia. A ndo linearidade refere-se as relacdes
ndo proporcionais entre causa e efeito, levando a comportamentos imprevisiveis. A interconecti-
vidade destaca as multiplas interacdes entre os componentes do sistema. A auto-organizacao
refere-se a capacidade do sistema de se reorganizar espontaneamente sem uma entidade central
controladora. A adaptacdo implica na capacidade do sistema de ajustar seu comportamento em
resposta a mudangas no ambiente. A emergéncia se refere ao surgimento de novos padrdes e
propriedades que ndo podem ser reduzidos as caracteristicas de seus componentes individuais.

Os sistemas complexos t€ém aplica¢des em vdrias dreas, desde a modelagem de ecossistemas
até a SNA. Em (52), sdo exploradas as aplicacdes dos sistemas complexos em diferentes dominios
e € discutido como a teoria dos Sistemas Complexos pode ser aplicada para entender fendmenos
complexos, como a dinamica populacional, o comportamento coletivo de animais, a propagacao
de doencas e a SNA.

Métodos de andlise de sistemas complexos requerem abordagens e técnicas especificas

para lidar com a complexidade e a imprevisibilidade desses sistemas, considerando a intera¢do
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entre agentes individuais e seu ambiente. (53, 54).

2.2.1 Redes complexas

Redes complexas tém sido amplamente estudadas em diversos campos, incluindo ciéncia
da computacao, fisica e policial (9, 10, 11, 33, 34, 47). A aplicacdo de redes complexas pode
revelar padroes de interacdo humana, permitindo a andlise de redes de criminalidade para revelar
agentes-chave e contribuir na disrupcao destas redes.

A teoria de redes complexas fornece um conjunto de ferramentas e conceitos para analisar
a estrutura e a dinamica dessas redes. Em (53) oferece-se uma visdo abrangente sobre a teoria de
redes complexas. Ele define uma rede como “um conjunto de nds interconectados por ligagcdes” e
enfatiza a importancia de analisar as propriedades globais da rede, além das caracteristicas locais
dos nos individuais.

Redes complexas exibem caracteristicas distintivas que as diferenciam de redes simples.
Em (55) discute-se algumas dessas caracteristicas, destacando a presenca de distribui¢cdes de
grau, onde o nimero de conexdes de cada né segue uma distribuicao estatistica especifica. Além
disso, enfatiza a presenca de clusters e comunidades, em que conjuntos de nds estao fortemente
interconectados entre si. Essas caracteristicas tém implicagdes importantes na andlise e na
modelagem de redes complexas.

A andlise de redes complexas requer métodos especificos para investigar sua estrutura
e dindmica. Em (28, 56) apresentam-se uma variedade de ferramentas para a andlise de redes
complexas, incluindo medidas de centralidade, identificacdo de comunidades, modelos de
crescimento de rede e modelagem de propagacdo de informacdes. Além disso, em (53) discute-se
métodos estatisticos para analisar a estrutura da rede, como modelos nulos para comparar a rede
real com redes aleatdrias e técnicas de detec¢do de modularidade para identificar comunidades.

A teoria das redes complexas tem suas raizes na teoria dos grafos e na sociometria, mas
foi amplamente expandida para incluir modelos matematicos e computacionais que capturam
as propriedades emergentes de sistemas complexos. Em particular, a andlise de redes sociais
criminosas tem se beneficiado significativamente desses avangos. De acordo com (57), as redes
sociais sdo estruturas formadas por atores (nds) e as relacdes (arestas) entre eles, e a andlise dessas
redes permite entender como a posi¢ao de um ator dentro da rede influencia seu comportamento
€ acesso a recursos.

Uma caracteristica fundamental das redes complexas € a presenca de heterogeneidade
estrutural, onde certos nds possuem um grau de conectividade significativamente maior que outros,
formando hubs ou n6s centrais (58). Essa propriedade € observada em redes de criminalidade, onde
alguns individuos desempenham papéis criticos, facilitando atividades ilicitas e a coordenacao
entre diferentes partes da rede (9).

Além disso, a teoria dos pequenos mundos e a conectividade robusta em redes sociais
oferecem perpectivas sobre como as redes de criminalidade mantém a coesdo e a resili€ncia

mesmo quando alguns de seus membros sdao removidos (59). Redes de criminalidade frequente-
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mente exibem uma alta modularidade, com comunidades ou subgrupos fortemente conectados
internamente, mas com conexoes esparsas entre diferentes comunidades (60). Essa estrutura
modular pode ser explorada para desmantelar redes, focalizando intervencdes em pontos de
interconexado entre comunidades.

A aplicagdo de algoritmos de deteccdo de comunidades, como o algoritmo de Louvain,
pode ajudar a identificar subestruturas dentro das redes de criminalidade (61). Essas subestruturas
ou médulos podem corresponder a diferentes facgdes ou células operacionais dentro de uma
organizacdo criminosa. Identificar e entender essas comunidades € crucial para desenvolver
estratégias de intervengdo que minimizem a reorganizacao e resiliéncia da rede apds a remocao
de atores chave (11).

A centralidade de intermedidrios (betweenness centrality) é outra medida importante na
andlise de redes complexas, especialmente em redes de criminalidade. Nés com alta centralidade
de intermedidrios agem como pontes criticas na rede, facilitando a comunicacido e a transferéncia
de recursos entre diferentes partes da rede (62). A remog¢do ou neutralizacdo desses nds pode
causar fragmentacdo significativa na rede, dificultando a coordenacao das atividades criminosas
9).

Modelos dinamicos de propagacdo em redes complexas, como modelos SIR (Susceptible-
Infected-Recovered), tém sido adaptados para estudar a disseminacao de informagdes e compor-
tamentos em redes sociais (63). Em redes de criminalidade, esses modelos podem ser usados
para simular a propagacdo de informagdes sobre atividades policiais ou estratégias de disrupg¢ao,
permitindo prever o impacto de diferentes intervengdes na rede (64).

Redes multiplex sdo uma classe especial de redes complexas em que diferentes tipos de
interagdes ou relacdes ocorrem simultaneamente entre os mesmos conjuntos de nos (65, 66).
Essas redes sdo compostas por varias camadas, cada uma representando um tipo especifico de
relacdo entre os nds (67, 68). A andlise de redes multiplex tem se tornado cada vez mais relevante
em diversos campos, como ciéncias sociais, policiais, bioldgicas, econdmicas e da computacao,
devido a capacidade de capturar a complexidade das interagcdes entre os elementos do sistema
9, 67, 69).

Para entender as redes multiplex, € essencial compreender os conceitos bésicos das redes
complexas. Uma rede complexa consiste em um conjunto de nds interconectados por arestas,
que representam as relagdes entre eles (53). No entanto, nas redes multiplex, multiplas camadas
coexistem, cada uma representando um tipo de relacao (67). Por exemplo, uma rede social pode
ser representada por uma camada que captura as amizades entre individuos, outra camada que
representa as interagdes profissionais e uma terceira camada que reflete os interesses em comum.

Uma das principais abordagens para analisar redes multiplex € a teoria dos grafos
ponderados, que considera ndo apenas a estrutura da rede, mas também os atributos associados
a cada relacao (66, 70, 71). Esses atributos podem ser qualitativos, como o tipo de interacao,
ou quantitativos, como a intensidade da conexdo. A incorporagdo desses atributos permite uma

compreensao mais refinada das dindmicas e propriedades do sistema em estudo.
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A andlise de redes multiplex para compreender a estrutura e a dindmica das relagdes
entre individuos envolvidos em atividades criminosas ainda € escassa (72). Um dos principais
desafios na andlise de redes de criminalidade € a natureza oculta e complexa das atividades
criminosas (9). Em um contexto bem definido, as redes multiplex podem representar diferentes
tipos de interagdes, como associacdes criminais, transferéncia de recursos ilicitos, comunicagao
entre criminosos e padroes de mobilidade (4, 45). A abordagem multiplex permite capturar as
multiplas facetas das interagcdes entre os atores envolvidos, fornecendo percepgdes valiosas para
investigadores e formuladores de politicas de seguranga (72).

A integragdo dessas abordagens tedricas e metodoldgicas oferece uma visao holistica da
estrutura e dindmica das redes de criminalidade. A andlise detalhada das interagdes complexas
dentro dessas redes pode fornecer subsidios valiosos para a formulagdo de politicas de seguranca

mais eficazes e para a implementacao de estratégias de intervencao mais precisas e direcionadas

).

2.3 Aprendizado de maquina

Aprendizado de maquina ou Machine Learning (ML), do inglés, € um campo da
Inteligéncia Artificial (IA) que se concentra no desenvolvimento de algoritmos e modelos
que permitem aos computadores aprenderem e realizarem tarefas sem serem explicitamente
programados (73, 74). E um campo interdisciplinar que combina estatistica, matematica, ciéncia
da computagdo e teoria da informagdo para extrair conhecimentos de conjuntos de dados (75).

Dentro do campo do ML, existem vérias subdivisdes importantes que abordam diferentes

tipos de problemas e técnicas de aprendizado (73, 76). As principais subdivisdes incluem:

1. Aprendizado supervisionado: envolve o treinamento de modelos usando dados rotulados,
em que o algoritmo € alimentado com pares de entrada e saida correspondentes. O objetivo

¢ fazer com que o modelo aprenda a mapear as entradas para as saidas corretas;

2. Aprendizado nao supervisionado: os dados ndo possuem rétulos e o objetivo é encontrar
padrdes e estruturas intrinsecas nos dados. Os algoritmos de aprendizado ndo supervisionado
podem ser utilizados para agrupar dados similares em clusters, reduzir a dimensionalidade

dos dados, encontrar regras de associagdo entre as varidveis ou detectar outliers;

3. Aprendizado por refor¢co: envolve um agente que interage com um ambiente e aprende a
tomar agdes que maximizam uma recompensa numérica. O agente recebe feedback em
forma de recompensa ou penalidade com base nas a¢des que realiza. Ele aprende a melhor

sequéncia de a¢des para maximizar a recompensa ao longo do tempo.

A diferenca fundamental entre aprendizado supervisionado e ndo supervisionado reside
na presenca ou auséncia de rétulos nos dados de treinamento. No aprendizado supervisionado, os

dados sao rotulados e o objetivo € fazer previsdes com base nesses rétulos (73). No aprendizado
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nao supervisionado, nao ha rétulos disponiveis, e o objetivo € encontrar estruturas, padrdes ou
grupos nos dados (76),

Ambas as abordagens t€m suas préprias aplicacdes e sdo utilizadas de acordo com a
natureza do problema e a disponibilidade de dados rotulados (74). O aprendizado supervisionado
¢ comumente usado em tarefas de previsdo e classificagdo, enquanto o aprendizado ndo supervi-
sionado € util para descobrir outliers, agrupar dados e reduzir a dimensionalidade em conjuntos
de dados ndo rotulados.

Importante ressaltar que a escolha da técnica de ML e do pré-processamento de dados
mais adequados depende do contexto e dos objetivos especificos, para que desempenhe papéis
fundamentais para resultados mais precisos e confidveis.

Além disso, os modelos de avaliacdo desempenham um papel fundamental na construgdo
e otimizacao de sistemas de ML. Eles permitem medir o desempenho e a eficicia dos modelos,
fornecendo uma base objetiva para avaliar seu desempenho em diferentes cendrios. A escolha
adequada de métricas de avaliacdo € essencial para compreender como um modelo estd se
comportando e para comparar diferentes abordagens. Além disso, os modelos de avaliacao
permitem identificar possiveis problemas, como overfitting' ou underfitting?, e orientar a sele¢ao
de hiperparametros e técnicas de pré-processamento de dados. Em suma, as técnicas de avaliagcdo
sdo essenciais para o desenvolvimento de modelos de ML confidveis e bem sucedidos, fornecendo

uma maneira de medir, monitorar € melhorar seu desempenho ao longo do tempo.

2.3.1 Medidas de avaliagao para modelos de aprendizado de maquina

As medidas de avaliacdo sdo fundamentais para analisar o desempenho e a qualidade dos
modelos de ML. Elas fornecem uma maneira objetiva de quantificar o quao bem o modelo esta
realizando suas tarefas.

Os modelos de ML supervisionados sdo treinados usando um conjunto de dados rotulados,
em que cada amostra possui uma varidvel de entrada e sua correspondente varidvel de saida

(rétulo). As medidas de avaliacdo comuns para esses modelos incluem (77):

1. Matriz de confusdo: € uma tabela que mostra a contagem de verdadeiros positivos (TP),
verdadeiros negativos (TN), falsos positivos (FP) e falsos negativos (FN) obtidos pelo
modelo. Com base nesses valores, varias medidas adicionais podem ser calculadas, como

precisao, recall e F1-score;

2. Precision-Recall: a precisdo € a proporcao de verdadeiros positivos em relagdo a soma dos
verdadeiros positivos e falsos positivos. Ela mede a taxa de acertos positivos em relacio ao

total de previsdes positivas. Ja o recall € a propor¢do de verdadeiros positivos em relagdo a

U Overfitting ocorre quando um modelo de aprendizado de maquina se ajusta excessivamente aos dados de

treinamento, resultando em uma baixa capacidade de generalizacdo para novos exemplos (73).

Underfitting ocorre quando um modelo de aprendizado de maquina ndo € capaz de capturar os padrdes e
complexidades dos dados de treinamento, resultando em um desempenho insuficiente tanto nos dados de
treinamento quanto em novos exemplos (73).
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soma dos verdadeiros positivos e falsos negativos. Ele mede a taxa de captura de todos os

casos positivos corretamente;

3. Fl-score: € uma métrica que combina a precisdo € o recall em uma tunica medida. E
calculado como a média harmonica entre essas duas métricas, proporcionando um equilibrio
entre elas. O Fl-score € particularmente util quando hd um desequilibrio significativo nas

classes de saida;

4. Curva ROC e Area sob a Curva (AUC-ROC): a curva ROC (Receiver Operating Characte-
ristic) € uma representacao grafica da taxa de verdadeiros positivos em funcdo da taxa de
falsos positivos. A AUC-ROC € a area sob essa curva e fornece uma medida agregada do
desempenho do modelo. Quanto maior a AUC-ROC, melhor é o desempenho do modelo

em discriminar entre as classes.

Os modelos de ML ndo supervisionados nao dependem de rétulos de saida, pois sao
usados principalmente para descobrir padrdes e estruturas ocultas nos dados. As medidas de

avaliacdo comuns para esses modelos incluem (78):

1. Coeficiente de silhueta: € uma medida que quantifica a coesao e a separacao dos grupos
formados pelo algoritmo de agrupamento. Ele varia entre -1 e 1, em que valores mais
proximos de 1 indicam que as amostras estdo bem agrupadas, enquanto valores proximos

de -1 indicam que as amostras estdo mais proximas de clusters vizinhos;

2. Indice de Davies-Bouldin: mede a separagio entre os grupos e a dispersio dentro de cada

grupo. Quanto menor o valor do indice, melhor € a separacdo e a compactagcdo dos grupos;

3. Coeficiente de Calinski-Harabasz: ¢ uma medida que compara a dispersdo entre os grupos
com a dispersao dentro dos grupos. Valores mais altos do coeficiente indicam uma melhor

separagdo entre os grupos.

As medidas de avaliagdo mencionadas anteriormente para modelos nao supervisionados
ndo sdo especificamente projetadas para deteccdo de outliers (77).

As medidas de avaliacdo sdo ferramentas essenciais para analisar a qualidade e o
desempenho dos modelos de ML, tanto supervisionados quanto nao supervisionados. Essas
medidas fornecem uma maneira objetiva de quantificar a eficicia dos modelos em tarefas
especificas, tomada de decisdes informadas sobre o ajuste e a otimizacdo dos modelos. E
importante selecionar as medidas de avaliacao adequadas, levando em consideragao o tipo de
modelo, a natureza dos dados e o objetivo da tarefa. Assim, a avaliacdo dos modelos deste

trabalho serdo as descritas na secao 4.4.
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2.4 Deteccao de outlier

Um outlier pode ser definido como “um valor que estd fora do intervalo esperado de
um conjunto de dados” (79). Existem vdrias definicdes e abordagens para identificar outlier,
dependendo do contexto e dos objetivos da andlise (80). As técnicas de deteccdo de outlier

(81, 82) incluem abordagens baseadas em distancia, densidade, agrupamento e estatisticas:

1. as abordagens baseadas em distancia avaliam a proximidade de uma observagdo em relacao
as demais no conjunto de dados. O algoritmo de ML SGDOneClassSVM (83) se baseia
na abordagem de distancia para detec¢ao de outlier. Ao utilizar a técnica de descida de
gradiente estocdstica, 0 SGDOneClassSVM otimiza os pesos do modelo para encontrar
a melhor fronteira de decisdo que separa os exemplos normais de possiveis outliers. A
separacao € baseada na distancia das observagdes em relacdo a essa fronteira de decisao.
Os Outliers Scores (84) baseiam-se também na abordagem de distancia para mireracao
de outlier. Partindo de grafo totalmente conectado e ndo direcionado, em que os nds sao
os elementos do conjunto de dados e os links t€m pesos que sdo as distincias entre os
noés, pontuagdes de outliers sdo definidas pela andlise da estrutura do grafo. Em particular,
usando a divergéncia de Jensen-Shannon (JS), explicada no capitulo Metodologia, para

comparar as distribui¢des de pesos de diferentes nos;

2. as abordagens baseadas em densidade exploram a distribui¢ao dos dados e identificam
outliers como pontos de baixa densidade. O algoritmo de ML Isolation Forest € um
algoritmo de deteccao de outlier (85, 86). Ele utiliza o conceito de 4rvores de isolamento
para identificar observacdes andmalas em um conjunto de dados. As drvores de isolamento
sdo construidas de forma aleatéria, selecionando-se aleatoriamente um atributo € um valor
de corte em cada n6 da drvore. Os outliers sao identificados como instincias que requerem
menos passos para serem isoladas em uma drvore, ou seja, sao facilmente separaveis do

restante dos dados;

3. as abordagens baseadas em agrupamento identificam outliers como pontos que nao
pertencem a nenhum grupo ou que pertencem a grupos pequenos e pouco densos. O
algoritmo de ML Local Outlier Factor (87) € uma técnica amplamente utilizada que calcula
o fator de outlier local de cada ponto com base na densidade relativa de seus vizinhos. O
Local Outlier Factor atribui um escore a cada ponto, permitindo a identificacio de outliers

com base em sua falta de aderéncia ao comportamento local;

4. as abordagens estatisticas utilizam técnicas matematicas e estatisticas para detectar outliers
com base em medidas como média, desvio padrao e distribui¢do dos dados. O algoritmo de
ML Robust Covariance se baseia na abordagem estatistica, utilizando a estimativa robusta
da matriz de covaridncia para detectar outliers (88). Essa abordagem visa mitigar os efeitos

prejudiciais dos valores discrepantes na andlise estatistica tradicional.
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A mineracao de outliers é uma tarefa importante na anélise de dados, cujo objetivo é
identificar padrdes andmalos, incomuns ou divergentes que se destacam em relacao ao restante dos
dados (79, 80). Esses outliers podem fornecer percepgoes valiosos e identificar comportamentos
atipicos em uma variedade de dominios, como finangas, saide, detec¢ao de fraudes, manutenc¢do
preditiva e identificacdo de individuos chave em grandes bases de dados (89, 90).

No entanto, a interpretacao dos resultados dos modelos ndo supervisionados pode ser
um desafio, pois eles ndo fornecem uma medida direta de probabilidade de anomalia (76). Isto

porque modelos ndo supervisionados fazem uso de dados nao rotulados (Fig. 1).

.@) Dados de Treino
Resultado

Dados de Teste % —_ ﬁ —> 0000000000 00

Detecgdo supervisionada de anomalias

Resultado

Dados o&d — ﬁ —— CCOO00000e

sem rotulos .. N ,
Detecgdo ndo supervisionada de anomalias

Figura 1 — Deteccdo de anomalias - as técnicas de deteccio de outliers baseadas em modelos supervisio-
nados utilizam dados de treinamento rotulados. J4 os modelos ndo supervisionados utilizam
dados ndo rotulados. O resultado de modelos supervisionados € a classificacdo dos dados. O de
modelos ndo supervisionados € a classificacdo dos dados e a atribui¢do de um valor a cada
elemento.

A detec¢do de outliers € uma drea de pesquisa ativa e em constante evolugdo, com vdrias
abordagens e técnicas disponiveis, que muito se beneficia do avanco dos algoritmos de ML,

especialmente aqueles ndo supervisionados, (91, 92, 93).

2.5 Disrupcao de redes de criminalidade

A disrupc¢ao de redes de criminalidade é um desafio complexo que requer abordagens
inovadoras e multidisciplinares. Para lidar com essa questao € preciso levar em consideracao as
estratégias de disrupcao, que podem ser categorizadas em duas técnicas principais: a abordagem
do capital humano e a abordagem do capital social. A combinagdo das duas d4 origem a uma
terceira: a abordagem mista. Essas estratégias podem ser aplicadas a redes de criminalidade
que sdo construidas a partir de dados oriundos das agéncias de aplicacdo da lei. As principais
referéncias em relacio a este campo de pesquisa estdo resumidas na Tabela 1.

O capital social refere-se a rede de relacdes sociais, normas e confianga que existem

em uma comunidade ou grupo. Ele representa o valor que as pessoas obtém por meio de suas
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Tabela 1 — Referéncias importantes sobre técnicas de disrupg¢ao de redes de criminalidade.

Abordagem Conceitos Chave Referéncias
Degree centrali 94
Capital Social 8 v ©4)
Betweenness centrality 94)
Closeness Centrality 95)
Clustering Coefficient (36)
Multiplexity (33)
) Substituibilidade (96)
Capital Humano
Cadeia de valor 94)
Analise de roteiro criminal 97
(98)
Crime e acumulagdo de capital humano (99)
) Combinagao de capital humano e social (11
Misto
(100)
(101)

conexdes sociais, cooperagdo e interagcdes com os outros membros do grupo. O capital social
estd intimamente relacionado as técnicas de SNA, uma vez que essas técnicas fornecem uma
maneira de visualizar, medir e compreender as relacdes sociais presentes em uma determinada
comunidade ou grupo. A SNA permite identificar e explorar as estruturas de conexdes e interacoes
entre os individuos, que sdo a base do capital social.

O capital humano refere-se ao conjunto de habilidades, conhecimentos, experiéncias
e atributos pessoais que um individuo possui e que podem ser usados para alcancar objetivos
pessoais e sociais. No contexto de redes de criminalidade, o capital humano refere-se ao conjunto
de conhecimentos, habilidades, experi€ncias e atributos pessoais relacionados as atividades
ilicitas. E o potencial humano que pode ser mobilizado para construir e manter agdes ilicitas.

No contexto da disrup¢ao de redes de criminalidade, a resili€éncia pode ser entendida
como a capacidade de uma comunidade, grupo ou individuo se adaptar, resistir e se recuperar
diante dos desafios e impactos da disrupcdo (102). E a habilidade de enfrentar e superar as
adversidades, fortalecendo o tecido social, promovendo a seguranga e contribuindo para a
prevencgao da desarticulagc@o das redes criminosas. As principais referéncias em relagdo a este
campo de pesquisa estdo resumidas na Tabela 2.

Embora a resiliéncia seja frequentemente vista como uma qualidade desejavel em uma
comunidade, também ¢é importante entender sua importancia na perspectiva do crime e do
criminoso.

A resiliéncia pode dificultar a aplicacdo da lei. Criminosos e redes de criminalidade
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Tabela 2 — Referéncias importantes sobre resiliéncia de redes de criminalidade.

Resiliéncia Descricao Referéncias

Conceitos chave Definigao (102)
Caracteristicas (103)
Compensagdo de eficiéncia/seguranga (104)
Redundancia (105)
Nao redundadncia (1)

Bstudos de caso Mercados de drogas ilegais (96)
Terrorismo (106)
Guanges de rua (103)
Tréfico de pessoas (107)
Cultivo de maconha (11)
Maifia (108)

resilientes podem se adaptar rapidamente a mudancas nas tdticas de repressao, evitando detec¢ao
e esquivando-se de investigacoes.

A resiliéncia também estd relacionada a capacidade de se recuperar rapidamente apds
a desarticulacdo de uma rede ou a prisdo de agentes-chave. Criminosos resilientes podem se
reorganizar, estabelecer novas conexdes e retomar suas atividades criminosas em curto prazo.
Portanto, é fundamental que as estratégias de disrupcao considerem a resiliéncia dos criminosos,

adaptando-se e inovando constantemente para superar essas barreiras.

2.6 Desassortatividade em redes de criminalidade

Organizacdes em rede sdo flexiveis e dindmicas, capazes de limitar a exposi¢ao a riscos,
permitindo aliancas que dependem de papéis e do nivel de confianca dos criminosos (13). Essas
caracteristicas adaptativas intrinsecas tornam as redes criminosas um desafio para identificar e
desmontar (11). Se considerarmos a estrutura das redes sociais em geral, os individuos com papéis
essenciais apresentam um maior grau de centralidade do que aqueles cujos papéis sao menos
significativos (9). Na verdade, essa suposicdo € vélida para redes sociais, que sao principalmente
redes assortativas (41, 42).

A assortatividade refere-se ao padrdo de que nés semelhantes tendem a se conectar uns
aos outros com mais frequéncia do que o esperado ao acaso (41, 42). Em outras palavras, nds
que compartilham caracteristicas semelhantes t€m maior probabilidade de se conectarem na rede.
Essas caracteristicas podem ser diversas, dependendo do tipo de rede que estd sendo analisada.

Por exemplo, em uma rede social, as caracteristicas podem ser interesses, idade, género ou status
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socioecondmico. Em uma rede de colaboragdo cientifica, as caracteristicas podem ser o niimero
de publicacdes, drea de pesquisa ou institui¢do de afiliacao.

Por outro lado, a desassortatividade ocorre quando n6s com caracteristicas diferentes t€ém
maior probabilidade de se conectar entre si (41, 42). Nesse caso, a rede tende a formar conexdes
entre nds que possuem atributos complementares ou opostos.

Tanto a assortatividade quanto a desassortatividade t€m implicacdes importantes na
estrutura e dindmica das redes. Redes mais assortativas tendem a formar comunidades mais
homogéneas, nas quais nds com caracteristicas semelhantes agrupam-se em sub-redes densamente
conectadas (41, 42). Ja redes mais desassortativas tendem a ser mais resilientes a falhas e
propagacao de informacdes, pois nés com diferentes caracteristicas podem funcionar como
pontes que conectam diferentes partes da rede. Essas caracteristicas de assortatividade e
desassortatividade sdo uteis para entender a dindmica e a evolucdo de diferentes tipos de redes e
podem ter implicagdes em vdrias aplicagdes praticas.

As redes de criminalidade frequentemente exibem caracteristicas desassortativas (34), o
que significa que hd uma tendéncia para que nés com diferentes niveis de importancia ou influéncia
estejam conectados entre si. Esse padrao € crucial para o estudo das redes de criminalidade por

varias razoes fundamentais. (1, 9, 11, 16, 34, 36):

* diversidade criminosa: a desassortatividade sugere que a rede de criminalidade é composta
por individuos envolvidos em diferentes tipos de crimes. Pode haver especializacio entre
diferentes grupos de criminosos que se envolvem em atividades criminosas especificas,

como trafico de drogas, roubo, extorsio, entre outros;

* integracdo na rede: a conexao entre individuos com diferentes perfis criminosos pode
facilitar a integrac@o e a comunicagdo entre grupos criminosos distintos. Isso pode levar a
colaboracdo entre esses grupos em algumas atividades criminosas ou permitir a coordenacao

de acdes em escala maior;

* dificuldade para deteccdo: a desassortatividade pode tornar a identificagdo de padrdes
criminosos mais desafiadora para as autoridades. Como diferentes tipos de criminosos

estdo interligados, pode ser mais dificil rastrear e entender a complexa dindmica da rede;

» propagacdo de informagdes: a existéncia de conexdes entre diferentes grupos criminosos
pode facilitar a propagacdo de informacoes, tdticas e recursos dentro da rede crimi-
nal. Isso pode levar a uma maior disseminacdo de métodos criminosos eficazes e ao

compartilhamento de conhecimento sobre a aplicacao da lei;

* resiliéncia: a desassortatividade pode tornar a rede criminal mais resiliente a perturbagdes
ou acodes de aplicacdo da lei, uma vez que a desconexdo de um grupo especifico de

criminosos pode ndo fragmentar totalmente a rede.

A natureza desassortativa das redes de criminalidade reflete a sua capacidade de adapta-

bilidade e resilié€ncia. Ao contrario de redes aleatérias onde os nds tém conexdes igualmente
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distribuidas, nas redes desassortativas, os nés centrais tendem a estar conectados a nds periféricos.
Isso espelha a forma como os lideres criminosos muitas vezes estao ligados a individuos menos
proeminentes que desempenham papéis fundamentais em operagdes ilegais. Compreender essas
conexoes € vital para desmantelar redes de criminalidade de forma eficaz.

Além disso, a andlise das redes desassortativas permite identificar pontos criticos de
controle e vulnerabilidade. Nesses tipos de redes, a remog¢ao de nds altamente conectados pode ter
um impacto significativo na estrutura e na eficicia da rede como um todo. Identificar e neutralizar
esses nds centrais pode interromper o fluxo de informacdes, recursos e influéncia dentro da rede
criminosa, minando sua capacidade de operar de forma eficiente.

E essencial compreender a estrutura e as caracteristicas das redes de criminalidade
para enfrentar adequadamente o crime e desenvolver estratégias eficientes de aplicacdao da
lei. A andlise das propriedades das redes de criminalidade, como a desassortatividade, pode
fornecer informacdes valiosas para a formulacao de politicas de seguranga publica e para
o desenvolvimento de medidas preventivas contra o crime, impondo novas abordagens na

identificacdo de agentes-chave e disrupcao destas redes.
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3 Trabalhos Relacionados

A evolugdo da discussao sobre a identificacdo de agentes-chave e a disrupcado de redes
de criminalidade estd sendo influenciada pelos avangos tecnoldgicos, particularmente com a
andlise de dados e a ciéncia de rede. Pesquisadores e agéncias de aplicagcdo da lei reconheceram
o potencial de abordagens baseadas em dados para entender a estrutura, a dindmica e a
vulnerabilidades das redes de criminalidade. Além disso, a colaboragdo entre diferentes setores,
como a academia, o setor privado e as organizacdes internacionais, desempenham um papel
fundamental no aprimoramento dessas estratégias. O compartilhamento de conhecimentos e
recursos entre essas entidades permite uma visao mais abrangente e uma abordagem mais eficaz
para combater a criminalidade organizada em escala global. Essa cooperacao multidisciplinar
traz uma compreensao mais profunda dos métodos de operacao dos grupos criminosos e contribui
para o desenvolvimento de estratégias mais eficientes de prevencao e repressao criminal.

Em (4), os autores analisam uma complexa rede multlayers para identificar os atores
centrais envolvidos em uma operacao da mafia siciliana. Construiram uma rede multiplex criminal
Unica a partir operagdo Montagna em 2007. Os pesquisadores utilizam medidas da andlise de redes
multlayers para caracterizar os atores na rede com base em suas conexdes locais e relevancia em
cada camada especifica. Além disso, medidas de similaridade entre camadas foram usadas para
estudar as relacdes entre as diferentes camadas. Através do estudo da conectividade dos atores e
da correlagdo entre as camadas, os pesquisadores demonstram que uma visualizagdo completa
da estrutura e das atividades de uma organizagdo criminosa sO pode ser obtida considerando as
camadas como uma rede de multlayers completa, e ndo como redes de camada tnica separadas.
O artigo discute a importancia de adotar uma abordagem de rede multlayers na andlise de redes
criminais. Ao considerar multlayers, € possivel obter informacdes que ndo estao presentes em cada
camada isoladamente, o que fornece uma compreensao mais precisa da estrutura da organizagao
criminosa e da posicao estratégica de seus atores. Além disso, o estudo destaca a relevancia
de coletar dados multiplex que incluam diferentes tipos de arestas em uma rede criminosa. A
identificacdo de agentes-chave em uma rede criminosa pode ser de grande importancia para os
esforcos das agéncias de aplicacdo da lei em reduzir as capacidades da organizacdo criminosa.
As agéncias podem considerar agentes-chave em diferentes camadas para tomar decisdes sobre
alvos de vigilancia, inteligéncia e prisdo. Os pesquisadores também abordam a questao dos dados
ausentes em redes criminais, que sdo geralmente incompletos e inconsistentes. Eles sugerem
que a aplicacdo de algoritmos de previsdao de conexdes em uma rede multlayers pode ajudar a
lidar com esse problema, fornecendo resultados confidveis e ajudando a compreender melhor a
topologia e os limites da rede.

Em (9) € explorada a andlise da estrutura de uma rede envolvida em uma operagdo de
trafico de drogas. O estudo concentrou-se em uma operacdo de trafico de drogas especifica

e utilizou uma combinac¢do de dados e métodos de andlise de redes sociais para identificar
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os agentes-chave e entender a estrutura da rede. A pesquisa foi motivada pela importancia de
compreender as dindmicas complexas das redes de trafico de drogas, a fim de definir politicas e
intervencdes mais eficazes. Uma das contribui¢cdes chave do trabalho foi a utilizacdo de multiplos
tipos de conexdes dentro da rede para analisar a estrutura da operagao de trafico de drogas. Os
pesquisadores usaram dados de vdrias fontes, incluindo registros de prisdes, interceptagcdes de
comunicacoes e informacdes de inteligéncia, para construir uma representagcao abrangente da rede.
Para analisar a estrutura da rede, os autores utilizaram métricas comumente usadas na analise
de redes sociais, como centralidade, densidade e assortatividade. Eles também empregaram
técnicas avancadas, como a identificacdo de comunidades e a andlise de papéis estruturais, para
identificar subgrupos dentro da rede e entender as funcdes desempenhadas pelos diferentes atores.
Os resultados da andlise revelaram a presenca de redes dentro da rede principal de trafico de
drogas. Os autores identificaram diferentes tipos de conexdes, como conexdes financeiras, de
comunicacao e de transporte, que representavam diferentes aspectos da operacao. Essa abordagem
permitiu uma compreensao mais completa da estrutura da rede e das interacdes entre os atores
envolvidos. Além disso, os pesquisadores conseguiram identificar os agentes-chave dentro da
rede, ou seja, aqueles que desempenhavam um papel central e influente na operacao de trafico de
drogas. Esses agentes-chave eram frequentemente responsdveis por conectar diferentes partes da
rede e desempenhavam um papel crucial na coordenagdo das atividades ilicitas. Ao combinar
diferentes tipos de conexdes e analisar a estrutura da rede de forma holistica, os autores puderam
obter percepgdes mais profundos sobre a operacao de trafico de drogas estudada.

Em (10) € explorada a eficdcia de diferentes estratégias de disrup¢ao em duas redes reais
da maéfia, utilizando ferramentas de SNA. O objetivo € investigar como a remogao estratégica
de agentes-chave com base em seu capital social e capital humano pode afetar a estrutura
dessas redes criminais. As redes criminais apresentam desafios significativos para as agéncias de
aplicacdo da lei devido a sua resisténcia a disrupcdo. Nesse estudo, os pesquisadores aplicam
métodos e ferramentas da SNA para analisar a eficicia de sete estratégias de intervengcdao em
duas redes da méfia, com base em um conjunto de dados do mundo real obtido a partir da
operacdo anti-mafia Montagna concluida em 2007. O conceito de crime organizado como uma
rede, em oposicdo a uma estrutura hierdrquica, tem ganhado destaque na literatura criminolégica.
A SNA tem sido uma ferramenta fundamental nesse contexto, permitindo a andlise dos padroes
de interacoes individuais e revelando as conexdes e papéis criticos dentro das redes criminais.
Existem dois tipos principais de capital que podem ser considerados em uma rede social: o
capital social e o capital humano. O capital social refere-se as conexdes entre os individuos em
uma rede, enquanto o capital humano diz respeito aos atributos pessoais e recursos individuais.
As agéncias de aplicacao da lei podem tentar interromper as redes criminais visando tanto o
capital social quanto o capital humano. Para avaliar a eficdcia das estratégias de disrupgao,
foram realizadas simulagdes de remogdo de atores com base em diferentes medidas de capital
social e capital humano. As estratégias que visam o capital social consideram medidas de

centralidade, como a centralidade de grau, de intermediacdo e de proximidade. As estratégias
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que visam o capital humano se concentram em papéis especificos dentro da estrutura da méfia.
Os resultados das simula¢des mostram que a remogao de atores com base no capital social se
mostrou a estratégia mais eficaz, levando a disrupg¢ao total da rede criminal com o menor nimero
de etapas. Por outro lado, as estratégias baseadas no capital humano foram menos eficazes. E
importante mencionar que o estudo apresenta algumas limitacdes. Os dados de redes criminais
sao geralmente incompletos, incorretos e inconsistentes devido a natureza ilegal dessas redes.
Além disso, a defini¢ao dos limites da rede e a transformacao dos dados em um grafo dependem
das consideragdes e experiéncia dos analistas. Ainda assim, o estudo oferece uma abordagem
promissora para a disrup¢ao de atividades criminais por meio da andlise de redes sociais e
pode servir como base para futuras pesquisas e desenvolvimento de estratégias de prevencgao e
disrupcao mais eficazes.

Em (11) € investigada a eficdcia das estratégias de disrup¢do de redes criminais e seus
impactos na desarticulacao dessas organizagdes. A disrup¢ao de redes de criminalidade é uma
estratégia comumente empregada pelas agéncias de aplicacdo da lei para combater o crime
organizado. A disrup¢do de redes envolve a identificacdo e prisdo de agentes-chave da rede,
com o objetivo de desmantelar a organizagao criminosa. Os pesquisadores utilizarm técnicas de
modelagem e simulacdo baseadas em dados reais para analisar a eficdcia dessa estratégia. Eles
construiram um modelo computacional que representava uma rede criminal ficticia, com base
em principios de teoria de redes complexas e comportamento humano. Ao simular a disrupcao
de redes criminais em seu modelo, os autores descobriram que essa estratégia nao era tao eficaz
como se esperava. Embora a prisdo de agentes-chave da rede tivesse um impacto inicial na
desarticulagdo da organizacio, o sistema se adaptava rapidamente, reorganizando-se € mantendo
sua funcionalidade. Os resultados mostraram que, apesar das prisdes realizadas, a rede criminal
continuava a operar, embora com algumas modificacdes em sua estrutura. Isso sugere que a
disrupc¢do de redes criminais pode ter apenas um efeito temporario na redugdo da atividade
criminosa, pois a rede € capaz de se adaptar e se reconfigurar. Os pesquisadores também analisam
a influéncia de diferentes fatores na eficicia da estratégia de disrupcdo de redes criminais.
Eles consideraram varidveis como a posi¢ao dos agentes-chave na rede, o tamanho da rede e a
conectividade entre os membros. Esses fatores demonstraram ter impacto na resiliéncia da rede a
disrupc¢do. Além disso, o estudo abordou o fendmeno conhecido como “efeito de substituicao”.
Esse efeito ocorre quando a retirada de um agente-chave da rede resulta em outros membros
assumindo suas fun¢des e preenchendo a lacuna deixada pela prisdo. Os resultados da simulagdo
mostraram que o efeito de substituicdo era comum e contribuia para a resiliéncia da rede.

Em (16) é explorada a dindmica de ataque, defesa e contdgio dentro das redes sociais,
com foco nas implicagOes econdmicas e sociais. O estudo aborda a importancia das redes em
varios contextos, como redes sociais, econdmicas e tecnoldgicas. As interagcdes entre os nds de
uma rede podem ser influenciadas por ataques, defesas e a propagacao de influéncia de um n6
para outro. Os autores utilizaram modelos tedricos e simulagdes computacionais para examinar

os efeitos de ataques e defesas em redes complexas. Eles consideraram diferentes estratégias de
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ataque e defesa, bem como diferentes padrdes de contdgio. Os resultados do estudo revelaram
que a eficdcia de ataques e defesas depende fortemente da estrutura da rede. Em redes altamente
conectadas, onde os nds t€ém muitos vizinhos, os ataques sdo menos eficazes devido a capacidade
de propagacdo da influéncia. Por outro lado, em redes menos conectadas, os ataques podem ser
mais eficazes na disrupcdo da propagacao de influéncia. Os pesquisadores também identificaram
que a estratégia de defesa adotada pelos nds influencia a dindmica da rede. Eles descobriram que
a defesa concentrada em nés altamente influentes pode ter um efeito significativo na redugao
do contégio e na disrupcao da propagacdo de influéncia em toda a rede. Além disso, o estudo
analisou o papel do contdgio na propagacao de influéncia. Os autores mostraram que o contdgio
pode desempenhar um papel crucial na disseminacdo de informagdes e na influéncia mitua
entre os nds da rede. A presenca de contdgio pode facilitar a propagacao de ataques ou defesas,
ampliando seu impacto em toda a rede.

Em (36) sao explorados os aspectos estratégicos de disrupcao e defesa em redes complexas,
com foco nas implica¢des econdmicas e tedricas dessas agdes. O estudo aborda a importancia
das redes na economia e em vdrias dreas de pesquisa. As interacdes entre os nés de uma rede
podem ser afetadas por estratégias de disrup¢ao, que visam perturbar ou desmantelar a rede, e
estratégias de defesa, que buscam proteger e manter a integridade da rede. Os autores utilizaram
uma abordagem tedrica baseada em modelos matemadticos e de teoria de jogos para analisar as
estratégias de disrupcao e defesa em redes complexas. Eles consideram diferentes formas de
poder e influéncia dos nés da rede, bem como diferentes objetivos e motivacdes dos atores. Os
resultados do estudo mostram que tanto as estratégias de disrup¢ao quanto as de defesa podem
ter consequéncias significativas na dinamica da rede. A disrupg¢ao estratégica pode enfraquecer
ou mesmo desmantelar a rede, alterando suas propriedades estruturais e causando impactos
econOmicos substanciais. Por outro lado, a defesa estratégica pode fortalecer a rede, tornando-a
mais resiliente e capaz de resistir a ataques externos. Os autores mostram que, em certos casos, as
estratégias defensivas podem até mesmo resultar em uma reorganiza¢ao da rede, levando a uma
estrutura mais eficiente e estavel. O estudo também analisa a interacdo entre as estratégias de
disrupc¢do e defesa, destacando que essas acdes podem desencadear respostas e contra-respostas
dos atores na rede. Isso pode levar a um ciclo continuo de disrup¢ao e defesa, em que os atores
buscam constantemente enfraquecer ou proteger sua posicao na rede. Além disso, os autores
consideraram a influéncia das caracteristicas da rede, como a densidade e a centralidade dos nos,
nas estratégias de disrupc¢ao e defesa. Eles mostram que a eficdcia dessas estratégias pode variar
de acordo com a estrutura e as propriedades da rede em questao.

Em (37), discute-se a aplicacdo da SNA para compreender e desarticular redes ilicitas,
incluindo organizacdes criminosas e terroristas. Essas redes apresentam uma estrutura complexa e
operam fora dos limites da lei, representando um desafio significativo para as agéncias de aplicagdo
da lei. A SNA ¢é uma abordagem poderosa que permite examinar a estrutura e o funcionamento
dessas redes, revelando informagdes valiosas sobre os papéis, posi¢oes e intera¢des dos individuos

envolvidos. Uma revisao da literatura existente revela que a SNA tem sido amplamente utilizada
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para analisar e entender redes de criminalidade. Ela oferece uma maneira sistemdtica de examinar
as conexoes entre os membros dessas redes, bem como identificar pontos fracos e vulnerabilidades
que podem ser explorados para interromper suas atividades. Ao medir a centralidade dos nds
e outras métricas de rede, a SNA permite identificar os agentes-chave e sua importancia na
estrutura da rede. Essas informagdes s@o essenciais para desenvolver estratégias eficazes de
desarticulagdo. Um dos desafios enfrentados ao aplicar a SNA em redes de criminalidade € a
coleta de dados confidveis e completos. Muitas vezes, os dados disponiveis sdo obtidos por
meio de investigagcOes policiais, limitando sua abrangéncia e precisdao. Além disso, a natureza
clandestina dessas redes dificulta ainda mais a obtencao de informagdes precisas. No entanto,
avancos na coleta de dados, incluindo o uso de dados eletronicos e técnicas de mineracgao de
dados, tém contribuido para melhorar a disponibilidade e a qualidade dos dados utilizados na
SNA. Outro aspecto importante a ser considerado € a resiliéncia das redes de criminalidade.
Essas redes sdo adaptaveis e tém a capacidade de se reorganizar apds sofrerem perturbagdes.
Compreender a resiliéncia é fundamental para desenvolver estratégias eficazes de desarticulagao.
A literatura existente discute diferentes abordagens para desarticular redes de criminalidade,
incluindo a remocao de agentes-chave, interromper as comunicacoes e influenciar as dinamicas
sociais dentro da rede. A combinacdo de abordagens baseadas no capital humano e no capital
social tem se mostrado promissora para enfraquecer essas redes e mitigar sua resiliéncia. O
estudo ressalta que a SNA € apenas uma ferramenta na luta contra as redes ilicitas. Ela deve ser
complementada por outras estratégias e abordagens, como a inteligéncia policial e a cooperagdo
internacional. Além disso, a ética e a privacidade devem ser consideradas ao lidar com dados
sensiveis e pessoais.

As descobertas destes estudos tém implicagdes significativas para a aplicacao da lei e
as politicas de combate ao crime, pois fornecem uma compreensao mais detalhada das redes
envolvidas e dos agentes-chave que podem ser alvos de intervengdes estratégicas para disrup¢ao

das redes de criminalidade.
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4 Metodologia

Redes complexas e deteccdo de outlier sao duas dreas de estudo que convergem para
ciéncia social computacional e desempenham papéis importantes na andlise e na interpretacao
de dados complexos. As redes complexas fornecem um arcabougo tedrico para modelar e
compreender as interagdes entre os elementos de um sistema (55), enquanto a detec¢ao de outlier
busca identificar pontos de dados andmalos ou incomuns (82).

As redes complexas, por meio da teoria de grafos, fornecem uma representacao abstrata
para modelar uma ampla variedade de sistemas, nos quais os elementos sdo representados por
noés e as interacoes entre eles sdo representadas por arestas, com a topologia da rede, a presenca
de hubs e a distribui¢c@o dos graus dos nds podendo afetar a deteccao de outliers (53). As medidas
de SNA sao amplamente utilizadas em redes complexas para identificar nds importantes ou
influentes (10, 36, 53). Essas medidas também podem ser utilizadas na deteccdo de outlier,
identificando nds que se destacam em termos de valores. Assim, pode-se explorar diferentes
medidas, como degree, betweenness, closeness, clustering (56) e multiplexity (68), na deteccao
de outlier em redes complexas

Em ML, os modelos ndo supervisionados podem desempenhar um papel crucial no
contexto de redes complexas e deteccao de outlier (76). As redes complexas, com suas estruturas
intricadas e interacdes nao lineares, muitas vezes requerem técnicas sofisticadas para identificar
e analisar outliers de forma eficaz (73). ML oferece ferramentas e algoritmos poderosos que
podem ser utilizados para enfrentar esse desafio. A deteccao de outlier em redes complexas
envolve identificar comportamentos, padrdes ou nds incomuns ou andmalos dentro da rede
(84, 82, 34). Modelos de ML podem aprender com as caracteristicas e propriedades de redes
complexas para detectar outliers que se desviam do comportamento esperado (75, 80). Esses
modelos podem descobrir anomalias sutis e ocultas que podem nao ser aparentes por meio de
abordagens tradicionais, como SNA (74).

A abordagem inovadora apresentada neste estudo estd em utilizar modelos de deteccao de
outlier, por meio de métodos de distancia, com o modelos Outilier Scores (84) e SGDOneClass-
SVM (83), de densidade, com o modelo Isolation Forest (86), de agrupamento, com o modelo
Local Outlier Factor (87) e estatistico, com o modelo Robust Covariance (88), para identificar
outliers em redes complexas. Esses modelos analisam as propriedades estruturais das redes e dos
individuos e detectam padrdes ou grupos que diferem dos demais.

Ao integrar os modelos de deteccdo de outlier na andlise de redes complexas, podemos
aprimorar a deteccdo de agentes-chave e conseguir uma melhor disrupcdo das redes. Esses
modelos podem aproveitar a estrutura de redes complexas, os padrdes de conectividade e as
caracteristicas dos nds para fornecer uma deteccdo precisa e robusta de outlier. A utilizagao
deste cendrio (Fig. 2) proporciona novas oportunidades para identificar anomalias em redes

complexas, fortalecendo a compreensao e a disrup¢ao das redes de criminalidade.
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Figura 2 — Cendrio conceitual da pesquisa - as atividades criminonas sdo registradas em bancos de

dados. Estes dados permitem a construcdo de vinculos para visualizacdo e analise de redes de
criminalidade. Estes dados recebem tratamentos para melhor entendimento e armazenamento
em datasets que serdo usados na pesquisa. Este tratamento iniciou com os agentes de inteligéncia,
passando nesta pesquisa por tratamento e validagcao especificos para comporem os datasets. O
uso adequado de ferramentas permite a visualizaco e a andlise das redes de criminalidade,
que vao ser a base para identificacao de agentes-chave e disrupcao das redes. Naturalmente, as
redes de criminalidade estabelecem mecanismos de resiliéncia a disrupg¢ao, tornando-as mais
ou menos vulnerdveis, de acordo a capacidade de adaptacdo e recuperacdo das abordagens de
disrupgdo. Através de trés abordagens, capital social, capital humano e mista, serdo utilizadas
ferramentas de SNA e modelos de deteccao de outilier para identificar os agentes-chave e
buscar a disrup¢ao mais eficiente.

Neste estudo, todos os algoritmos foram desenvolvidos na linguagem Python (109).

4.1 Dados

Neste estudo os dados foram coletados em dois Sistemas Gerenciadores de Banco de
Dados (SGBD) reais de crimes, mantidos pela Policia Militar de Minas Gerais (PMMG), o
“Cadastro de Vivulos de Ocorréncias” (CVO) e o “Registro de Eventos de Defesa Social” (REDS),

desde suas respectivas implantacdes, até o ano de 2019, quando foram cedidas cépias dos

dois bancos de dados para estudos. Nestes bancos de dados foram armazenadas as atividades

criminosas monitoradas pela PMMG no periodo.

O CVO foi implantado no ano de 2006 com o objetivo de ser um repositério de dados
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de vinculos entre criminosos e seus comparsas, contendo 152.973 registros de individuos
relacionados a diversos crimes. O CVO foi implandado para o trabalho de Inteligéncia Policial
e alimentado durante estes anos por agentes de inteligéncia em todo estado de Minas Gerais.
Ligacdes entre criminosos correspondem a participacao real em crimes, em organizagao criminosa,
interceptacdo de ligacdes telefonicas e operacdes de inteligéncia deflagradas. O CVO (Fig. 3) esta
dividido em 7.609 redes de criminalidade, 34.505 nds (individuos) e 46.239 arestas (ligagcdes).

Figura 3 — Componentes de redes de criminalidade contendo 34.505 nés (individuos) e 46.239 arestas
(ligagdes) dos diferentes tipos de conexdes presentes no CVO. Agentes de inteligéncia alimen-
taram esse banco de dados coletando informagdes reais.

O REDS foi implantado no ano de 2005 com o objetivo de ser um repositorio de dados
de todas as ocorréncias registradas no estado de Minas Gerais, contendo 25.566.017 registros de
ocorréncias até o ano de 2019 (Fig. 4). Este banco de dados contém dados de crimes, criminosos,
vitimas e testemunhas, dentre outros, fundamentais para este estudo.

Este estudo destaca uma das redes de criminalidade que foi alvo de uma operagdo de
inteligéncia em Belo Horizonte, capital de Minas Gerais e o centro econdmico da regido, em 2013.
O objetivo dessa operacao de inteligéncia foi identificar suspeitos de roubos a joalherias. Naquela
época, foi necessario realizar um trabalho drduo de trés meses e utilizar recursos humanos e
materiais considerdveis para desmantelar uma rede de criminalidade composta por 58 individuos
e 77 conexdes. Apesar do excelente resultado, essa operacdo gerou um custo significativo para o
Estado.
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Figura 4 — Desde sua criagdo, no ano de 2005, até o ano de 2019, foram registradas 25.566.017 ocorréncias
no REDS. Na imagem podemos visualizar a evolugdo destes registros. Inicialmente o REDS foi
implantado em Belo Horizonte e regido metropolitana, capilarizando nos anos seguintes por
todo estado de Minas gerais.

Por meio da utilizagdo de algoritmos de mineragdo, andlise e visualizacao de gréficos,
neste estudo foi possivel desvendar toda a rede criminosa que causou alarme na regiao em 2013,
gerando manchetes na midia regional e nacional. Com o auxilio desses algoritmos, além de
identificar todos os individuos envolvidos na operacao de 2013, também foi possivel identificar
individuos adicionais e conexOes extras entre eles. Para fins deste estudo, consideramos a rede
de criminalidade representada na Fig. 5, chamada de Rede Alvo (RA), que conta com 92 nés
e 132 arestas. A RA € uma versdo expandida da rede de criminalidade de 2013, resultado dos
estudos e algoritimos aqui desenvolvidos. O trabalho que anteriormente levou trés meses para ser
concluido em 2013, agora pode ser realizado em menos de um minuto utilizando algoritmos
e modelos desenvolvidos, o que demonstra eficdcia na agilizacao da identificacdo de redes de
criminalidade e na reducdo dos custos associados a esse modelo de operagdo de inteligéncia em

seguranca publica.

4.1.1 Tratamento dos dados

Os bancos de dados do CVO e REDS sio mantidos na plataforma Microsoft-SQL®.
Estes bancos de dados contém centenas de tabelas com dados de crimes, criminosos, vitimas,
testemunhas e vinculos, dentre outros. Todos os dados necessérios para este estudo foram filtrados

destes bancos e salvos em dois datasets primarios:

* dataset redes: onde estdo armazenados os dados de nds (nodes) e ligacOes (edges) de todas

as 7.609 redes de criminalidade;

* dataset individuos: onde estao armazenados os dados com as varidveis (caracteristicas) de
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Figura 5 — A RA, uma das examinadas neste estudo, consiste em 92 individuos, incluindo criminosos e
seus comparsas, com um total de 132 conexdes extraidas dos bancos de dados deste estudo.
Essa rede desempenha um papel fundamental nas medi¢des, andlises, modelagens e simulacdes
realizadas neste trabalho.

todos os 152.973 individuos.

As etapas de limpeza e tratamento de dados sd@o fundamentais para garantir a qualidade e
a integridade dos conjuntos de dados utilizados em anélises e modelos preditivos (110). Essas
etapas podem variar dependendo do projeto e do tipo de dados. Neste estudo foram seguidas as

seguintes etapas:

1. Entendimento dos dados: antes de comecar o processo de limpeza e tratamento, foi
importante entender os dados. Isso incluiu a compreensdo dos tipos de varidveis, dos
formatos de dados e do significado de cada campo. Também foi importante identificar
quaisquer problemas potenciais nos dados, como valores ausentes, erros de formatagao,

etc;

2. Remocdo de variaveis para anonimizar os dados: todas as varidveis que poderiam
identificar os individuos foram removidas, visando atender a Lei Geral de Protecao de

Dados (LGPD) e o requisito de secao e uso dos bancos de dados por parte da PMMG;

3. Remocao de dados duplicados: as duplicatas nos dados foram removidas. Dados duplica-

dos podem levar a resultados enviesados e distorcidos em andlises;

4. Tratamento de valores ausentes: ¢ comum encontrar valores ausentes nos conjuntos de
dados. O dataset redes ndo tinha dados ausentes. Os dados ausentes no dataset individuos

foram preenchidos através de pesquisas e filtros recorrentes nas tabelas dos bancos de
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dados. Assim ndo houve necessidade de remover linhas ou colunas, tampouco usar técnicas

de imputacao de dados (como média e mediana);

5. Tratamento de erros de digitacao e formatacao: foram encontrados erros de digitacao
e formatagdo nos dados, como dados escritos de forma inconsistente, datas em formatos
diferentes, etc. Estes erros foram corrigidos para garantir a consisténcia dos dados. Esta foi

a etapa mais exaustiva e que demandou mais tempo no tratamento de dados;

6. Padronizacao e normalizacao: dependendo das caracteristicas dos dados, pode ser
necessario padronizd-los ou normalizd-los. Isso foi feito para garantir que todas as varidveis
estivessem na mesma escala e tivessem a mesma importancia durante a andlise ou

modelagem;

7. Engenharia de recursos: foi necessario criar novas varidveis a partir das varidveis
existentes para melhorar a representacao dos dados. Isso envolveu a aplicacao de técnicas
de engenharia de recursos, como a criacdo de varidveis dummy?, agregacoes, transformagoes

matematicas, etc;

8. Validacao dos dados tratados: apds realizar todas as etapas anteriores, foi importante
validar os dados tratados para garantir que eles estivessem em conformidade com as
expectativas e os requisitos do projeto. Isso envolveu a verificacdo de estatisticas basicas,
a execucgao de verificagcdes de consisténcia e a realizagdo de comparagdes com fontes de

dados originais.

Essas foram as principais etapas envolvidas na limpeza e tratamento de dados. No entanto,
€ importante ressaltar que cada projeto pode ter requisitos especificos, e o processo pode variar
de acordo com as necessidades e caracteristicas dos dados envolvidos.

Despois do tratamento de dados, o dataset redes ficou formatado como uma lista de
adjacéncia 2, contendo duas colunas (origem e destino) do tipo inteiro. Este dataset contem
os nés e as ligagdes para os grafos das redes de criminalidade. O Algoritmo 1 demonstra

computacionalmente a divisdo deste dataset em 7.609 componentes (redes de criminalidade).

Varidveis dummy, também conhecidas como varidveis indicadoras, s@o varidveis bindrias que sdo criadas a
partir de varidveis categéricas. Elas sdo usadas para representar a presenga ou auséncia de uma determinada
categoria. Cada categoria da varidvel original é mapeada para uma nova varidvel dummy, onde o valor € 1 se
a observacgdo pertence a categoria correspondente e 0 caso contrario. Essas varidveis sdo uteis em andlises
estatisticas e modelagem, permitindo que os modelos matematicos capturem a influéncia das diferentes categorias
de forma adequada. Ao utilizar varidveis dummy, ¢ importante ter em mente a “dummy variable trap” para evitar
problemas de multicolinearidade, garantindo a correta representacao das categorias no modelo.(110)

Uma lista de adjacéncias é uma estrutura de dados frequentemente utilizada para representar grafos. Nessa
representacdo, cada vértice do grafo é mapeado para uma lista de seus vizinhos adjacentes. Essa lista pode
ser implementada de varias maneiras, como uma lista encadeada, um array ou um diciondrio, dependendo das
necessidades e caracteristicas do grafo. Cada elemento da lista de adjacéncias contém as informacgdes dos vértices
vizinhos, permitindo um acesso eficiente as conexdes de cada vértice. Essa representacio € especialmente ttil
para grafos esparsos, onde o nimero de arestas ¢ menor em relacdo ao nimero total de vértices. A lista de
adjacéncias € amplamente utilizada em algoritmos de busca, caminhos mais curtos e outros problemas que
envolvem a andlise e a manipulacdo de grafos.(53)
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Algoritmo 1: Divisdo da rede em componentes conectados.

Entrada : Arquivo CSV com lista de adjacéncia: dataset_vinculos.csv

adjacency_list < read_csv(’dados/dataset_vinculos.csv’);

graph < edgelist(adjacency_list, source="Source’, target="Target’);

connected_components < connected_components(graph);

para i, component en enumerate(connected_components) faca

component_graph < graph. subgraph(component);

component_adjacency_list < edgelist(component_graph);

component_adjacency_list.to_csv(component_i + 1.csv’, index=False);

fim

O dataset individuos ficou formatado como uma matriz, com o conjunto de varidveis

descrito na Tab. 3. Este dataset contem dados de 34.505 individuos que estdo inseridos nas redes

de criminalidade.

Tabela 3 — Dicionario de dados do dataset individuos contendo 18 varidaveis.

Variavel Tipo Descricao

alcunha categdrico 0 = sem apelido criminoso; 1 = com apelido criminoso

sexo categérico 0 = feminino; 1 = masculino

pele categérico 0 =amarela; 1 =branca; 2 = negra; 3 = parda; 4 = outra/ignorada

cabelo categérico 0 = anelados; 1 = crespos; 2 = lisos; 3 = ignorado

estatura categérico 0 < 1,50m;1=1,50-1,60m; 2 =1,61-1,70m; 3 =1,71 - 1,80;
4 > 1,80m; 5 = ignorado

tatuagem categdrico 0 = sem tatuagem presididria; 1 = com tatuagem presididria

idade numerico  idade do individuo

arma categérico 0 =sem uso de arma; 1 = com uso de arma

preso categérico 0 = ndo foi preso; 1 = foi preso

condenado  categdrico 0 = ndo foi condenado; 1 = foi condenado

faccao categdrico 0 = ndo pertence; 1 = pertence

estupro categérico 0 = ndo praticou; 1 = praticou

extorsao categérico 0 = ndo praticou; 1 = praticou

sequestro categérico 0 = ndo praticou; 1 = praticou

roubo categérico 0 = ndo praticou; 1 = praticou

homicidio categdrico 0 = ndo praticou; 1 = praticou

trafico arma  categérico 0 = ndo praticou; 1 = praticou

trafico droga categérico 0 = ndo praticou; 1 = praticou

As varidveis do dataset individuos foram selecionadas por atenderem a Lei Geral de
Prote¢do de Dados (LGPD) e o requisito de se¢@o e uso dos bancos de dados por parte da PMMG.
Existem centenas de tipos crimes categorizados nos bancos de dados. Neste estudo foi feita a
selecdo dos tipos de crime monitorados pela PMMG no “Indicador de Crimes Violentos™ (111):
estupro, extorsdo, sequestro, roubo, homicidio; e também do trifico de armas e trifico de drogas

(o primeiro por ser um delito que movimenta e mantém o aparato logistico para o cometimento



Capitulo 4. Metodologia 45

dos demais crimes e o segundo por ser a principal fonte de arrecadagdo financeira para redes de

criminalidade (1)).

4.1.2 Selecao de varidveis

A selecdo de varidveis, feature selection, ¢ uma etapa importante no processo de andlise
de dados, que visa identificar um subconjunto relevante e informativo de caracteristicas a
serem utilizadas em um modelo de ML (112, 113). Embora as técnicas de sele¢ao de varidveis
sejam frequentemente aplicadas a algoritmos supervisionados, onde hé rétulos associados a
cada exemplo de treinamento, também € possivel adaptar essas técnicas para algoritmos nao
supervisionados (78).

Algoritmos ndo supervisionados ndo tém rétulos para orientar a selecdo de caracteristicas,
tornando o processo mais desafiador. No entanto, existem abordagens que podem ser utilizadas
nesse contexto. Uma estratégia comum (114, 115) € utilizar medidas que trazem a tona a
importancia das varidveis, como a diferenca média absoluta, desvio padrdo, variancia, intervalo
interquartil ou correlacdo, para determinar quais caracteristicas sdo mais relevantes. Essas
medidas podem ser aplicadas a conjuntos de dados nao rotulados, avaliando a dispersao dos
dados ou a dependéncia entre as caracteristicas.

Outra abordagem € a reducao de dimensionalidade, que visa projetar os dados em um
espaco de menor dimensdo, enquanto preserva as informacdes mais relevantes . Técnicas como
Andlise de Componentes Principais, do ingl€s Principal Component Analysis (PCA) (114, 115)
podem ser aplicadas para reduzir a dimensionalidade dos dados antes de aplicar um algoritmo nao
supervisionado. Esta técnica identifica combinag¢des lineares ou nao lineares de caracteristicas
que capturam a maior parte da variabilidade dos dados.

A abordagem das medidas de diferenca média absoluta, desvio padrio, variancia e
intervalo interquartil € aplicada para selecionar as varidveis relacionadas aos atributos pessoais
do individuo, relacionada ao capital humano (Fig. 6).

O mapa de correlacdo (Fig. 7) , € uma estratégia ttil para visualizar as correlacdes entre
varidveis, porém aqui nao foi suficiente para destacar a importancia das variavéis analisadas.
Embora o mapa de correlagdo possa destacar as relacdes lineares entre as varidveis, ele nao
captura necessariamente todas as complexidades e interagOes presentes nos dados. Além disso,
a correlacdo ndo implica causalidade, ou seja, uma alta correlacdo entre duas varidveis nao

significa necessariamente que uma seja a causa da outra.
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Figura 6 — Medidas para seleg¢ao de varidveis.
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Figura 7 — Mapa de correlagado para selecio de varidveis.
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O PCA também € utilizado como uma técnica de selecdo de varidveis, em conjunto com

outras abordagens, sequindo os seguintes passos (52):

1. Normalizacao dos dados: os dados devem ser normalizados para que todas as varidveis

tenham a mesma escala;

2. Aplicacdo do PCA: com o conjunto de dados normalizado € realizado o PCA, obtendo os

componentes principais € seus respectivos autovalores;

3. Avaliacdo da importancia dos componentes: os autovalores associados aos componentes
principais sao avaliados. Quanto maior o autovalor, maior é a importancia desse componente
principal na explicag¢do da variabilidade dos dados. Isso pode ser medido pela propor¢ao

de variancia explicada (PVE) de cada componente principal.

faccao

condenado

preso

arma

idade

tatuagem

Variaveis

estatura

cabelo

pele

Sexo

alcunha

0.000 0.025 0.050 0.075 0.100 0.125 0.150 0.175
Variancia Explicada

Figura 8 — Variancia explicada por varidvel através do PCA, para selecionar os atributos pessoais mais
importantes, relacionados ao capital humano.

Com base na avaliacdo da PVE é entdo escolhido um ntimero especifico de componentes
principais com maior importancia. Esses componentes principais selecionados representam
0s recursos mais relevantes para indicar as varidveis relacionadas aos atributos pessoais do
individuo, referentes ao capital humano (Fig. 8).

Pelos resultados das medidas de selecao (Fig. 7) e do PCA (Fig. 8), o dataset individuos
ficou com o conjunto de varidveis descrito na Tab. 4. Por meio desta selecdo, foi retirada a
varidvel “faccao”.

E importante ressaltar que, ao aplicar técnicas de seleciio de caracteristicas em algoritmos

nao supervisionados, sdo tomadas decisoes baseadas apenas nas caracteristicas do conjunto de
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Tabela 4 — Dicionario de dados do dataset individuos contendo 17 variaveis.

Variavel Tipo Descricao

alcunha categérico 0 = sem apelido criminoso; 1 = com apelido criminoso

SEXO0 categérico 0 = feminino; 1 = masculino

pele categérico 0 =amarela; 1 =branca; 2 = negra; 3 = parda; 4 = outra/ignorada

cabelo categdrico 0 = anelados; 1 = crespos; 2 = lisos; 3 = ignorado

estatura categérico 0 < 1,50m; 1=1,50-1,60m;?2 =1,61-1,70m; 3 =1,71 - 1,80;
4 > 1,80m; 5 = ignorado

tatuagem categérico 0 = sem tatuagem presididria; 1 = com tatuagem presididria

idade numerico idade do individuo

arma categérico 0 = sem uso de arma; 1 = com uso de arma

preso categdrico 0 = nao foi preso; 1 = foi preso

condenado  categérico 0 = nao foi condenado; 1 = foi condenado

estupro categérico 0 = ndo praticou; 1 = praticou

extorsao categérico 0 = ndo praticou; 1 = praticou

sequestro categérico 0 = ndo praticou; 1 = praticou

roubo categdrico 0 = ndo praticou; 1 = praticou

homicidio categérico 0 = ndo praticou; 1 = praticou

trafico arma  categérico 0 = ndo praticou; 1 = praticou

trafico droga categérico 0 = nao praticou; 1 = praticou

dados, sem o conhecimento dos rétulos ou da tarefa especifica. Portanto, € fundamental avaliar
cuidadosamente se a selecdo de caracteristicas € apropriada para o problema em questao e se

pode melhorar os resultados do algoritmo ndo supervisionado.

4.2 M¢étodos de redes complexas

As redes complexas referem-se a um conjunto de técnicas e métodos que sdo aplicados
ao estudo de sistemas compostos por elementos interconectados, chamados de nds ou vértices,
que estao ligados entre si por meio de conexdes, chamadas de arestas ou ligacdes. O foco
aqui € explorar e compreender a estrutura e os padroes complexos que existem em redes de
criminalidade.

Entre as abordagens mais fascinantes e tteis para entender essas estruturas estd a SNA
(21). A SNA, por sua vez, € uma subdrea especifica da analise de redes complexas, focada no
estudo das interagdes sociais entre individuos ou organizacdes. Ela busca entender como as
pessoas se relacionam, como as informag¢des fluem através dessas relacdes e como a estrutura
das redes influencia o comportamento coletivo.

A SNA utiliza métodos para identificar e medir diferentes propriedades das redes. Essas
medidas fornecem percepc¢des sobre a importancia dos nés individuais dentro de uma rede, a
densidade de conexdes, a existéncia de subgrupos distintos e outros padrdes emergentes (53).
Cinco medidas sao usados: degree, betweenness, closeness, clustering (53, 56) e multiplexity
(68).
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Degree centrality é usada para avaliar a importancia de um né com base no nimero de
conexdes que ele possui na rede. Essa medida calcula a quantidade de arestas incidentes em

um né especifico em relagdo ao nimero maximo possivel de conexdes para esse no na rede. E

definida como:

k(@)

n-1

Dc(i) = , (1

em que k(i) é o graudond i e n é o nimero de nés da rede.

Betweenness centrality € utilizada para identificar a importancia relativa de um n6 na
comunicacao e fluxo de informacdes em uma rede. Essa medida € baseada na ideia de que certos
nés podem atuar como intermedidrios chave na comunicagio entre outros nés na rede. E definida

como:

B = 3 2, 2)

o
s#i#t !

em que o (i) € o nimero de caminhos mais curtos entre s e ¢ que passam pelo né i; oy € 0
nimero total de caminhos mais curtos entre o n6 de origem s e o n6 de destino ¢.

Closeness Centrality € uma medida de centralidade usada para quantificar a importancia
de um n6 com base na sua proximidade dos demais nés da rede. Especificamente, é definida
como o inverso da soma das distancias mais curtas de um né para todos os outros nés na rede. A
equacao de Closeness Centrality € dada por

N-1

Cc(i) = S ) (3)

em que N € o nimero de nés, d(i, u) é a distdncia mais curta entre o né i € 0 n6 u. A soma no
denominador € feita para todos os nés u na rede, excluindo o préprio no i.

Clustering Coefficient é usada para quantificar o grau de agrupamento ou clusterizacao
dos nés em uma rede. Essa medida avalia a probabilidade de dois nds conectados a um n6é em

comum também estarem conectados entre si. E dada por

2-E()
k(i) - (ki) = 1)

em que E(i) é o nimero de arestas que existem entre os vizinhos diretos do n6 i, e k(i) € o

CC@) = “4)

nimero de vizinhos do né i (ou seja, o nimero de vizinhos diretos do n6 i). Quanto maior o valor
de CC (i) para um determinado né i, maior € o seu coeficiente de agrupamento, indicando que os
vizinhos diretos desse né estdo mais interconectados entre si.

Multiplexity se refere a existéncia de muiltiplas camadas ou dimensdes em uma rede.
Pode-se considerar a existéncia de diferentes tipos de relagdes ou interagdes entre os nds de
uma rede, como multiplos tipos de conexdes ou diferentes modos de comunicacéo. E dada pela

equacgao
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onde ¢ € o numero de camadas das quais o né participa, € C o nimero total de camadas da rede.
Neste estudo sio consideradas 7 camadas, representando os crimes inseridos na Tab. 4.
O Algoritmo 2, tendo como entrada os datasets redes e individuos, computacionalmente

obtém os resultados de cada método de SNA e os salva no dataset sna, sendo uma matriz com

M) = <.

34.505 individuos e 5 variaveis (Tab. 5).

Algoritmo 2: Calculo de medidas por rede de criminalidade

Entrada : Arquivo CSV do dataset: dataset_redes.csv

para cada component in components faca

fim

subgraph « G.subgraph(component);

subgraph_df < edgelist(subgraph);

degree_centrality < degree_centrality(subgraph);
betweenness_centrality «— betweenness_centrality(subgraph);
closeness_centrality «— closeness_centrality(subgraph);
clustering_coefficient « clustering(subgraph);

multiplexity «— multiplexity(subgraf, df_individuos);

component_df « pd.DataFrame({’id’: 1ist(degree_centrality.keys()),;

'Dc’: 1ist(degree_centrality.values()),;

"Bce’: 1ist(betweenness_centrality.values()),;
’Cc’: 1ist(closeness_centrality.values()),;
"CC’: list(clustering_coefficient.values()),;
'M’: 1list(multiplexity)});

dataset_sna «— dataset_sna.append(component_df);

Tabela 5 — Dicionario de dados do dataset sna contendo 5 variaveis.

Variavel Tipo

Descricao

Dc numeérico
Bc numérico
Cc numérico
CC numérico
M numérico

valor de Degree Centrality do n6
valor de Betweennes Centrality do n6
valor de Closeness Centrality do n6
valor de Clustering Coefficient do n6
valor de Multiplexity do n6

4.3 Modelos de deteccao de outlier

Modelagem computacional € o processo de desenvolver um modelo que represente

um sistema ou um conjunto de observacdes (116). O modelo € entdo implementado em um
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computador para realizar cdlculos mais complexos que nao podem ser facilmente realizados
manualmente. A modelagem computacional pode incluir técnicas estatisticas, modelos de
aprendizado de maquina, e outros métodos para representar dados e sistemas. A ideia por trds
da modelagem computacional € simplificar um sistema complexo a um nivel que possa ser
computacionalmente gerenciado e analisado.

Seis modelos de detec¢do de outlier sao apresentados neste estudo, para identificacdo dos

agentes-chave em redes de criminalidade.

4.3.1 Owutlier Scores

Considerando que um conjunto de N individuos (nds) possui vetores associados com
M recursos (nimero de variaveis selecionadas do dataset), a distancia euclidiana entre dois

elementos i e j, cujos vetores de caracteristicas sao {fi1 ... fim} e {fj1... fi,m} €é dada por

M
dij = | D ik = £i0% (©)
k=1

Como os recursos sao usados apenas nesta primeira etapa, para calcular a matriz d;;, € conveniente
normalizar as distancias de modo que a distancia mdxima seja 1:
dij
J
d =—"Y (7
1
7 max;;{d;;}
Usando esta matriz, definimos o primeiro Qutilier Score do n6 i, OS1;, como a soma de suas

distancias euclidianas normalizadas para todos os outros nos:

N
oSl = > d, (8)
=1

(d’; = 0). Elementos que possuem altos valores de OS1 possuem, em média, grandes distancias
para outros nos.

Mais informagdes podem ser obtidas inspecionando nao a soma, mas a forma da
distribui¢do das distancias. Dados dois elementos i € k, se a forma das distribui¢des de d; e a’;(j
for semelhante, os elementos podem ser considerados semelhantes. Caso contrdrio, eles sdo muito
diferentes e, portanto, uma distancia entre i € k pode ser definida comparando as distribui¢des
dos valores d ;e d;(j. Diferentes medidas podem ser usadas para comparar as distribui¢oes e
aqui foi usada a divergéncia de Jensen-Shannon (JS).

Especificamente, D;; € a distancia entre as distribui¢des de distancia dos elementos i e k,
P; e Py. Aqui, P; é adistribui¢do das distancias de i para todos os outrosnés, {d; 1 ...d; j...din},
J #1, e Py é adistribuicdo das distancias de k para todos os outros nés, {dy,1...dx ;... dkn},

J # k. Para cada par de elementos i e k foi calculada a divergéncia JS:
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Dij = JS[Pi,Pi] = H[(P; + P;)/2] - H[Pi]/2 - H[P,]/2, )

em que H|[P] € a entropia de Shannon: H[P] = — Z,’;:l Pm In pp,. O novo conjunto de distancias
também € normalizado tal que max; ;{D; ;} = 1. Entdo, usando a nova matriz de distancia, Eq. 9,

foi calculado um segundo Outilier Score de cada né i como

N
082 = Di.
=1

Todo o procedimento (Fig. 9) pode ser resumido da seguinte forma: comece com o

(10)

conjunto de N individuos e M varidveis, obtenha a N X N matriz de distancias euclidianas, Eq.
6, obtenha a distribuicao de valores de cada coluna (ou cada linha), calculando o histograma de
probabilidade e gerando a N X N matriz de probabilidade, entio calcule a divergéncia JS para

cada par de distribuicdes usando a Eq. 9, e obtenha a N X N matriz de distancias JS.

dy di ... diN Pi ={pii---pkh Zr P =1 Dy Dp ... Din

d d e d P, = Yk =1 D D ... D
d= 21 2 N | 2 {P2.1-- P2k} Xt P2 D= 21 22 2N

dyvt dn2 ... dNN PN ={pNi---PNiBEE _ PNm =1 Dni1 Do DnN

Por fim, somando os valores nas colunas (ou nas linhas) de d e D € calculado o conjunto
de Outlier Scores, {OS1;} ¢ {0S2;} (Egs. 8 e 10 e Algoritmo 3).

Matriz de distancias
euclidianas entre os
elementos do
conjunto de dados

dll dlZ s le
Ay dyp ... dyy
[ le dNZf“‘ dNN J
L 2

Distribuicdo
de distancias
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um elemento
tipico

Distribui¢do
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um outlier
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distancias Jensen-
Shannon entre os
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Dy Dy ... Dy
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Dyi Dyp --- Dwn
$
0s2

Distribuigdo das
distancias Jensen-
Shannon de um
elemento tipico

Distribuigdo das
distancias
Jensen-Shannon
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Figura 9 — Representacdo esquematica do procedimento de atribuicio de Outlier Scores (OS) a elementos
de um banco de dados que sdo representados por nds de rede. OS1 e OS2 sdo definidos nas

Eqgs.(8) e (10).
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Algoritmo 3: Detec¢do de Outliers Scores
Entrada : Arquivo CSV do dataset

data <« import_data(dataset);

OS1 « zeros(len(data), dtype=np.int64);
OS2 «— zeros(len(data), dtype=np.int64);
matrizfinal « limpa_matriz(data);

m « len(matrizfinal);

mdisteuc < distanciaeuc(matrizfinal);
mdisteucnorm «— mdisteuc/mdisteuc.max();
P < probabilidade(mdisteucnorm);

m «— len(P);

mdistjen < distanciajen(P);
mdistjennorm «— mdistjen/mdistjen.max();
OS1 « mdisteucnorm.sum(axis=1);

0S2 «— mdistjennorm.sum(axis=1);

4.3.2 SGDOneClassSVM

O SGDOneClassSVM (SVM) € um algoritmo de ML para detec¢do de outilier que
combina os principios da One-class Support Vector Machine ou One-class SVM com o Stochastic
Gradient Descent (SGD) (83, 117, 118).

O primeiro componente, One-class SVM, € um algoritmo que € utilizado para deteccao de
outlier (83). Ao contrario do SVM cléssico que € um algoritmo de aprendizado supervisionado,
0 One-class SVM € um algoritmo de aprendizado nao-supervisionado, o que significa que ele
aprende apenas a partir de um conjunto de dados sem rétulos. O objetivo do One-class SVM é
encontrar uma fung@o que melhor distingue os pontos de dados normais dos anormais (119). Em
outras palavras, o algoritmo tenta encontrar uma fronteira de decisdo em torno da maioria dos
pontos de dados, e qualquer ponto de dados fora dessa fronteira é considerado uma anomalia.

Ja o segundo componete, o SGD (118), ¢ um método de otimizacdo iterativo para
minimizar uma func¢io objetivo. E particularmente ttil quando o conjunto de dados é muito
grande para ser processado de uma vez. Em cada iteracio, o SGD seleciona aleatoriamente um
subconjunto (ou um dnico exemplo) do conjunto de dados, calcula o gradiente da funcdo objetivo
para esse subconjunto e atualiza os parametros do modelo.

O SGDOneClassSVM combina esses dois conceitos para criar um algoritmo de deteccdo
de anomalias que pode ser treinado de forma eficiente em grandes conjuntos de dados, que

funciona da seguinte maneira (83, 119):

1. Primeiro, o algoritmo inicializa um hiperplano aleatério;

2. Em seguida, em cada etapa de treinamento, o algoritmo seleciona um exemplo aleatério

do conjunto de dados;
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3. O algoritmo entdo atualiza o hiperplano para se mover na direcdo que aumenta a margem

entre o hiperplano e o exemplo;

4. Este processo € repetido vdrias vezes, até que o hiperplano ndo mude significativamente

entre as iteragdes ou até que um nimero maximo de iteragdes seja alcangado;

5. Finalmente, o hiperplano resultante é usado como a fronteira de decisao e qualquer ponto

de dados que caia fora desta fronteira € considerado uma anomalia.

Ao combinar a One-class SVM com o SGD, o SGDOneClassSVM pode ser treinado
em grandes conjuntos de dados de maneira eficiente, enquanto ainda mantém a capacidade de
detectar anomalias que o One-class SVM oferece. o Algoritmo 4 desmonstra computacionalmente

o modelo.

Algoritmo 4: Deteccido de outlier com One-Class SVM
Entrada : Contaminagdo: best_contamination, Fit intercept: fit_intercept,

Nimero méximo de iteracdes: max_iter, Tolerancia: tol,
Embaralhar: shuffle, Verbose: verbose, Semente aleatdria:
random_state,
Taxa de aprendizado: learning_rate, Taxa inicial: eta®, Parametro
power_t: power_t,
Continuar treinando: warm_start, Média: average
svm < SGDOneClassSVM(nu=best_contamination,
fit_intercept=fit_intercept,
max_iter=max_iter, tol=tol, shuffle=shuffle, verbose=verbose,
random_state=random_state, learning_rate=’optimal’,
eta®=etald, power_t=power_t, warm_start=warm_start,
average=average);
svm.£fit(X);
y_pred <« svm.predict(X);

scores_SMV « sym.decision_function(X);

4.3.3 Isolation Forest

Isolation Forest (IsF) é um algoritmo de ML eficiente para deteccao de outilier (86, 120).
Ele € baseado em um método bastante diferente dos algoritmos de deteccao de anomalias
tradicionais (85). Em vez de tentar construir um modelo dos dados normais, Isolation Forest
tenta isolar os pontos de dados andmalos. A ideia central do Isolation Forest € que os pontos
de dados anOmalos sdo mais ficeis de “isolar” do que os pontos de dados normais. O Isolation

Forest funciona da seguinte maneira (120):

1. O algoritmo cria uma “floresta” composta por vdrias “drvores de isolamento”;
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2. Cada arvore de isolamento € construida selecionando aleatoriamente um recurso € sele-
cionando aleatoriamente um valor de divisdao entre o valor minimo € o maximo desse

recurso;

. Esse processo € repetido recursivamente até que todos os pontos de dados sejam isolados

ou até que um comprimento mdximo de caminho seja atingido;

. Uma vez que a floresta de arvores de isolamento € construida, o algoritmo determina se
um ponto de dados € normal ou andmalo calculando a média do comprimento do caminho

para isolar esse ponto de dados em todas as arvores na floresta;

. Pontos de dados andmalos terdo, em média, caminhos mais curtos do que os pontos de

dados normais;

. O ponto de dados ¢ identificado como uma anomalia se 0 comprimento do caminho for

inferior a um determinado limite.
Os principais beneficios do Isolation Forest sao (120):

Eficiéncia: A construgdo da drvore € muito eficiente, pois requer apenas o logaritmo do

ndamero de amostras.

Efetividade: O algoritmo funciona bem em conjuntos de dados de alta dimensdo, uma vez

que ndo requer uma estimativa de densidade.

Menos hiperparametros: Ao contrdrio de muitos algoritmos de detec¢ido de anomalias,

Isolation Forest tem menos hiperparametros para ajustar, tornando-o mais facil de usar.

Computacionalmente o modelo Isolation Forest é definido no Algoritmo 5.

Algoritmo 5: Deteccdo de outilier com Isolation Forest

Entrada : Numero de estimadores: n_estimators, Tamanho maximo de amostras:
max_samples,

Contaminagdo: best_contamination, Semente aleatéria: random_state
isf « IsolationForest(n_estimators=n_estimators,
max_samples=max_samples,

contamination=best_contamination, random_state=random_state,

verbose=0);

isf.fit(X);
y_pred « isf.predict(X);

scores_isf «— isf.decision_function(X);
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4.3.4 Local Outlier Factor

O Local Outlier Factor (LOF) € um algoritmo de ML para detec¢do de anomalias (87).
Ele trabalha em cima do principio da densidade local, sendo capaz de identificar pontos de dados
que possuem uma densidade substancialmente inferior a de seus vizinhos (78). Dessa forma, ao
contrdrio de muitos algoritmos que modelam as “normalidades” dos dados, o LOF € projetado
especificamente para fornecer uma pontuagdo indicando o grau de anormalidade dos dados.

O funcionamento do LOF pode ser detalhado nos seguintes passos (121):

1. Para cada ponto de dados, o LOF calcula a distancia para seus vizinhos mais proximos. Essa
quantidade de vizinhos € um pardmetro definido pelo usudrio, normalmente denominado
k;

2. Em seguida, para cada par de pontos de dados, o algoritmo calcula a chamada Reachability
Distance, que é definida como a distdncia maxima entre dois pontos para que um seja

alcancado pelo outro;

3. O LOF calcula a densidade local de um ponto como a inversa da média das Reachability

Distance de seus vizinhos k mais préximos;

4. Finalmente, para cada ponto de dados, o LOF € calculado como a média da razao entre a

densidade local de um ponto e a densidade local de seus vizinhos.

Uma grande vantagem do LOF € que ele leva em consideracdo as variagdes na densidade
dos dados (121). Em regides de alta densidade, um ponto de dados deve ter uma densidade
semelhante a dos seus vizinhos para ser considerado normal. Por outro lado, em regides de baixa
densidade, um ponto de dados pode ter uma densidade muito menor que a dos seus vizinhos sem

ser considerado uma anomalia. O modelo € computacionalmente descrito no Algoritmo 6.

Algoritmo 6: Deteccdo de outlier com Local Outlier Factor
Entrada :Numero de vizinhos: n_neighbors, Algoritmo: algorithm, Tamanho da

folha: leaf_size,
Métrica: metric, Valor de p: p, Parametros de métrica: metric_params,
Contaminagdo: best_contamination, Novidade: novelty
lof < LocalOutlierFactor(n_neighbors=n_neighbors,
algorithm=algorithm,
leaf_size=leaf_size, metric=metric, p=p,
metric_params=metric_params,
contamination=best_contamination, novelty=True);
lof. fit(X);
y_pred « lof.predict(X);

scores_Lof « lof.decision_function(X);
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4.3.5 Robust Covariance

O Robust Covariance (COV) € uma técnica estatistica para deteccdo de outilier (88)
que faz uso do conceito de estimativa de covariincia robusta, geralmente representada por
Minimum Covariance Determinant (MCD) (122). A ideia basica é modelar os dados usando uma
distribuicdo Gaussiana multivariada e, em seguida, identificar como anomalias os pontos de
dados que nao se ajustam bem a esse modelo.

Estes sdo os passos de funcionamento do algoritmo (123):

1. O algoritmo comeca calculando a estimativa de covariincia robusta dos dados. A estimativa
de covariancia robusta ¢ uma medida da dependéncia entre varidveis que € resistente a
outliers. O método comum usado para isso € o MCD, que seleciona o subconjunto de

observagdes com o menor determinante de covariancia;

2. Uma vez que a matriz de covariincia robusta é calculada, a distribuicdo dos dados €
modelada usando uma distribuicao Gaussiana multivariada. A média e a covariancia desta

distribuicdo sdo calculadas usando a matriz de covariancia robusta;

3. Finalmente, o algoritmo identifica anomalias com base no quao bem cada ponto de dados
se ajusta a distribui¢cdo Gaussiana modelada. Pontos de dados que estdo a muitos desvios
padrao de distancia da média (ou seja, pontos de dados que t€ém uma alta “distancia de

Mahalanobis’3) sao identificados como anomalias.

Uma grande vantagem do Robust Covariance como uma técnica de deteccao de outilier é
que ele leva em consideracdo as relagdes entre diferentes caracteristicas dos dados (122). Ele pode
ser mais eficaz do que técnicas univariadas para identificar anomalias em dados multivariados. O

Algoritimo 7 descreve computacionalmente o modelo.

Algoritmo 7: Deteccao de outlier com Elliptic Envelope
Entrada : Contamina¢do: best_contamination, Semente aleatéria: random_state

cov «— EllipticEnvelope(contamination=best_contamination,
random_state=random_state);

cov.fit(X);

y_pred « cov.predict(X);

scores_Cov « cov.decision_function(X);

4.3.6 Hiperparametros

Hiperparametros em ML sdo os pardmetros que sao definidos antes do processo de

aplicar os dados ao modelo e determinam a estrutura € o comportamento do algoritmo. Eles

3 A distancia de Mahalanobis é uma medida de distAncia multivariada que considera as correlagdes entre as
varidveis de um conjunto de dados. A distancia de Mahalanobis ajusta a escala de cada varidvel e a correlacdo
entre elas, proporcionando uma medida mais precisa em cendrios onde as varidveis sdo interdependentes. (123)



Capitulo 4. Metodologia 58

desempenham um papel fundamental em algoritmos ndo supervisionados de deteccao de outliers,
influenciando a forma como o modelo aprende a partir dos dados e, finalmente, o seu desempenho
(78).

Pontos importantes sobre os hiperparametros em algoritmos nao supervisionados de

deteccao de outliers (123):

* Hiperparametros podem influenciar a complexidade do modelo e sua capacidade de se

ajustar aos dados;

* Alguns hiperpardmetros t€ém uma influéncia direta sobre como o algoritmo lida com

outliers;

* A escolha dos hiperpardmetros também pode ajudar a equilibrar o viés e a variancia do
modelo. Hiperparametros que levam a um modelo muito complexo podem resultar em
sobreajuste (alta varidncia), enquanto hiperparametros que levam a um modelo muito

simples podem resultar em subajuste (alto viés);

* Ajustar os hiperparametros corretamente pode melhorar significativamente o desempenho

do modelo.

E importante ressaltar que, apesar da importancia dos hiperparimetros, eles devem
ser usados com cuidado. Escolhas inadequadas podem levar a resultados indesejaveis, como
sobreajuste ou subajuste (93). Portanto, o entendimento do dominio do problema e a experiéncia
em ML sdo fundamentais ao ajustar hiperparametros.

A “taxa de contamina¢ao” € um hiperparametro importante usado em algoritmos de
deteccao de outliers (85). Esta taxa € utilizada para definir a propor¢ao de outliers esperada na
base de dados. A taxa de contaminacdo ideal pode variar de acordo com o conjunto de dados € o
dominio do problema (93). A definicao desse hiperpardmetro pode requerer experimentacao e
validacdo. Existem abordagens que podem ser utilizados para definir a taxa de contaminagdo em
modelos ndo supervisionados para detec¢do de outliers. Aqui estdo algumas abordagens mais

comuns (93):

* Baseada em limiar: define-se um limite (threshold) para considerar um ponto como um
outlier. A taxa de contamina¢do pode ser definida como a propor¢cdo de pontos que
excedem esse limite. No entanto, a escolha do limiar € muitas vezes subjetiva e pode variar

dependendo do conjunto de dados;

* Estimativa percentual: define-se a taxa de contaminacao como uma porcentagem fixa do
total de pontos no conjunto de dados. Esta abordagem €, portanto, estimada, sem nenhum

método para isto;

* Estimac¢do de densidade: uma abordagem comum € utilizar métodos de estimativa de
densidade, como o método de mistura de Gaussianas. Nesse caso, a taxa de contaminagdo

representa a propor¢do de componentes da mistura que sdo considerados como outliers;
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* Abordagem iterativa: essa abordagem envolve ajustar o modelo inicialmente com uma taxa
de contaminagdo alta e, em seguida, reduzir gradualmente essa taxa até obter um resultado
satisfatorio. Isso pode ser feito por meio de um processo iterativo de ajuste do modelo e

avaliacdo dos resultados.

Neste estudo foi utilizada a abordagem iterativa e a estimagdo de densidade através de
mistura de Gaussianas (124) para definir a “taxa de contaminacao” do dataset individuos. O
Algoritmo 8 traz a representa¢do computacional para definicao da “taxa de contaminagdo”.

Por este algoritimo, a melhor taxa de contaminagdo a ser utilizada na detec¢ao de outlier
€ de 0,099.

Algoritmo 8: Definicdo da taxa de contaminacao
Entrada : Numero de componentes: n_components, Tipo de covaridncia:
covariance_type
gm < GaussianMixture(n_components=n_components,
covariance_type=covariance_type);
gm.fit(X_train);
densities «— gm.score_samples(X_train);
sorted_densities < np.sort(densities);
contamination < 0.3;
min_contamination < 0.001;
contamination_step «— 0.001;
best_score «— float('—inf’);
best_contamination < contamination;
anomaly_cutof f_indices «
np. floor(np.arange(min_contamination, contamination +
contamination_step, contamination_step) X len(X_train)).astype(int);
anomaly_cutof fs « sorted_densities[anomaly_cuto f f_indices];
para i en range(len(anomaly_cutoffs)) faca
anomaly_cutof f < anomaly_cutof fs[i];
contamination— = contamination_step;
contamination < max(contamination, min_contamination);
model —
IsolationForest(contamination=contamination, random_state=42);
model . £fit(X_train);
train_predictions < model.predict(X_train);
num_anomalies < np.count_nonzero(train_predictions == —1);
se num_anomalies > best_score entao
best_score «— num_anomalies;
best_contamination < contamination;
fim

fim
print("Melhor taxa de contaminacdo:", best_contamination);
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4.4  Modelos de disrupcao

Neste estudo foram simuladas as interveng¢des que as agéncias da lei costumam realizar
para interromper e desmantelar redes de criminalidade, removendo um né e todas as arestas
incidentes. Os nos sao selecionados de acordo com seu capital humano, social ou misto, seguindo
critérios discutidos em detalhes na sequéncia. Os nés sao ordenados de forma decrescente de
valores (do maior para o menor), obtidos como resultado de cada modelo de deteccao de outlier.
Cada uma dessas intervengdes € simulada por um modelo escolhido, que comeg¢a com as redes
completas. A cada etapa é excluido um né de acordo com o modelo especifico e medido o
nimero de componentes, a eficiéncia global média e o tamanho do maior componente conectado,
e o proximo nd assume as arestas do né removido (resili€éncia da rede). Para cada intervengao,
a simulagdo para quando a rede é totalmente interrompida, ou seja, quando nao restam nds
conectados.

Os resultados de disrup¢do vao orientar a escolha do modelo mais eficaz para identificacio
dos agentes-chave (outiliers), por meio do nimero de componentes, da eficiéncia global média
e do tamanho do maior componente conectado. O maior nimero de componentes na rede
de criminalidade indica uma estrutura mais fragmentada e descentralizada, o que pode criar
oportunidades para desestabilizar e interromper a rede de maneira mais eficiente. Um maior
nimero de componentes pode contribuir para a identificacao de uma estratégia de disrup¢ao
(9, 57, 125):

* Alvos mais acessiveis: com mais componentes na rede, € provavel que haja varios grupos
menores e isolados de criminosos. Esses grupos menores podem ser alvos mais acessiveis
para a aplica¢do da lei, pois sdo menos organizados e provavelmente t€m menos recursos

para resistir a pressao das agéncias da lei;

* Impacto em cascata: o desmantelamento de um componente conectado pode ter um efeito
cascata na rede. Ao interromper um grupo ou um conjunto de conexdes importantes, €
possivel que outros componentes também sejam afetados, enfraquecendo ainda mais a

estrutura da rede como um todo;

* Identificacdo de agentes-chave: um maior nimero de componentes pode ajudar a identificar
nds cruciais na rede. Esses nds chave podem ser individuos ou grupos que atuam como
pontes entre diferentes componentes ou que tém influéncia significativa na coordenacao das
atividades criminosas. Identificar e desativar esses nds pode ter um impacto significativo

na desorganizacdo da rede;

* Andlise de padrdes e comportamentos: com mais componentes, € possivel observar melhor
os padrdes de comportamento e as interacdes entre os membros da rede. Isso pode fornecer
informagdes sobre como a rede funciona, como as informacdes sao disseminadas e como
as decisoes sao tomadas. Essas informacdes podem ser uteis para desenvolver estratégias

de interrupcao mais eficazes;
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* Identificacdo de vulnerabilidades: um maior nimero de componentes também pode revelar
vulnerabilidades na rede. Pode haver componentes que estdo altamente dependentes de
outros individuos para coordenar suas atividades. Identificar essas dependéncias pode

ajudar a direcionar esforcos para desestabilizar esses pontos fracos;

» Segmentacdo de esfor¢cos: com mais componentes, € possivel segmentar os esfor¢cos de
interrupcao em diferentes dreas da rede. Em vez de se concentrar apenas nos elementos
mais proeminentes ou centrais da rede, a abordagem pode ser mais distribuida para afetar

vérias partes da rede.

A eficiéncia global média, também conhecida como coeficiente de eficiéncia global, é
dada pela equacgao da eficiéncia (126), que calcula a média inversa das distancias mais curtas
entre todos os pares de nds distintos (i # j) da rede, normalizada pelo ndmero total de pares de
nés (N(N — 1)),

1 1
E = — — 11
©) = 57T ;dﬁ, (11)
i,jeG

em que
» E(G) representa a eficiéncia global média da rede G;
e N é o niimero total de nds (ou vértices) na rede;

* d;; € a distdncia mais curta entre o né i € o n6 j. A distdncia € medida em termos de

comprimento do caminho mais curto (ou nimero de arestas) entre esses nds na rede.

Essa equacao € util para avaliar a eficiéncia de redes complexas e compreender como a
estrutura da rede influencia o fluxo de informagdes ou recursos (capital) através dela.

O tamanho do maior componente conectado refere-se a0 grupo mais extenso de nos
(individuos ou organizagdes) interconectados, ou seja, € a maior parte da rede onde a maioria
dos membros pode se comunicar ou colaborar diretamente. A importancia do tamanho do maior
componente conectado na disrup¢do de uma rede de criminalidade pode ser explicada por
diversos fatores (9, 57, 125):

* Eficiéncia da comunica¢do: em um grande componente conectado, os membros tém uma
maior capacidade de comunicacdo e compartilhamento de informacdes. Isso permite que a
rede opere de forma mais eficiente, coordenando suas atividades criminosas com maior

rapidez e facilidade;

* Resiliéncia e estabilidade: quanto maior o maior componente conectado, mais resiliente e
estavel é arede. A remogdo ou prisao de alguns membros pode nao afetar significativamente
a capacidade da rede de operar. Portanto, a disrupcao de uma rede de criminalidade requer

mais esfor¢os e recursos quando o maior componente conectado é grande;
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* Centralidade e controle: os nds mais importantes ou influentes geralmente estdo no maior
componente conectado, e eles desempenham um papel fundamental na coordenagdo das
atividades criminosas. Se esses nds-chave forem identificados e alvos de a¢des de combate

ao crime, a rede pode sofrer um golpe significativo;

* Propagacdo de informacdes e influéncia: em redes de criminalidade, a informagdo e a
influéncia podem se espalhar rapidamente através das conexdes. Um grande componente
conectado facilita a disseminacdo de informagdes e estratégias, tornando a rede mais agil e

adaptdvel a mudancas;

* Potencial de expansdo: redes criminosas com um maior componente conectado tém
maior capacidade de expansdo e recrutamento de novos membros. Isso pode levar a
um crescimento mais rapido da rede, tornando-a mais dificil de controlar se nao for

interrompida em estagios iniciais.

O ndmero de componentes conectados, a eficiéncia global média e o tamanho do
maior componente conectado sao métricas relevantes para a identificagdo de uma estratégia de
disrupc¢ao. O ponto de disrupgdo € atingido quando a rede € dividida em mais componentes e,
consequentemente, hd um declinio na eficiéncia global média e no tamanho do maior componente
conectado, os dois ultimos avaliados pelas derivadas negativas sucessivas das curvas do processo.

Esta andlise em conjunto com as estratégias de capital humano, social e misto sdo
essenciais para uma compreensdo abrangente da rede e a identificacdo da estratégia mais eficaz
de disrupcao.

A abordagem de disrupg¢ao pelo capital humano centra em utilizar as varidveis do dataset
individuos (Tab. 4), que contém a cadeia de valores e crimes, representando a acumulagdo do
capital humano (o conhecimento e caracteristicas) de cada individuo.

A disrupg¢ao pelo capital social visa posi¢oes estratégicas dentro das redes de criminalidade.
Para isto sdo utilizadas as varidveis do dataset SNA (Tab. 5), que sdo as medidas de Degree
Centrality, Betweennes Centrality, Closeness Centrality, Clustering Coefficient e Multiplexity.

A disrup¢do mista consiste em utilizar o capital humano e o capital social, utilizando as
variaveis do dataset individuos (Tab. 4) e do dataset SNA (Tab. 5).

Seis modelos sdo utilizadas para cada abordagem de disrupc¢do: Qutlier Scores (OSI e
0S52), SGDOneClassSVM, Isolation Forest, Local Outlier Factor e Robust Covariance. Assim,
trés abordagens de disrupg¢ao sao usadas: disrupg¢ao pelo capital humano, disrupg¢ao pelo capital
social e disrup¢ao mista, para um total de seis modelos de detec¢do de agentes-chave, totalizando
entdo 18 simulacdes por rede de criminalidade, utilizando as métricas de nimero de componentes,
a eficiéncia global média e o tamanho do maior componente conectado. O Algoritmo 9 descreve

computacionalmente como isto € feito.
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Algoritmo 9: Disrupcao de redes de criminalidade

Entrada : Arquivos CSV da rede e da estratégia de disrupg¢ao:
edges_crime_network.csv; key.csv

Saida :passos, nimero de componentes, tamanho do maior componente e eficiéncia
global

df_edges < read_csv(’ edges_crime_network.csv’, sep="3;");

G « criar_grafo(df_edges);

df_key <« read_csv(’key.csv’, sep="3;");

key « array(df_key.iloc|:,0]);

steps «— [];

components < [];

size_largest_component «— [];

global_ef ficiency « [];

total_nodes <« len(G.nodes());

steps.append(total_nodes— len(G.nodes()));

num_components,largest_component < components_graph(G);

components.append(num_components);

size_largest_component.append(largest_component);

global_ef ficiency.append(global_efficiency(G));

n« 0;

H «— G.copy();

para i en range(len(G)) faca

new_G <« remodel_node(H, key[n]);

num_components,largest_component < components_graph(new_G);

components.append(num_components);

size_largest_component.append(largest_component);

global_ef ficiency.append(global _efficiency(new_G));

df_edges « substituir_valores(df_edges, key,n);

df_edges « deletar_valores_iguais(df_edges);

H < criar_grafo(df_edges);

n«—n+l;

steps.append(total_nodes— len(H.nodes()));

fim
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5 Resultados

O impacto socioecondmico das redes de criminalidade tem chamado a atencdo de
pesquisadores para o desenvolvimento de novos modelos para fazer previsdes mais precisas para
identificar agentes-chave, analisar e interromper redes de criminalidade. A partir dos modelos
propostos, foram gerados resultados para reproduzir os fatos observados.

Neste trabalho foram analisadas 14 redes de criminalidade do CVO que contém mais de

50 individuos (nds) e sao desassortativas, a RA e outras 13.

5.1 Detecao de agentes-chave

Detectar agentes-chave em redes criminosas ¢ um desafio complexo que envolve a andlise
de dados para identificar individuos ou entidades que desempenham papéis cruciais em atividades
ilegais. Para abordar essa questao, foram utilizados os modelos de detec¢ao de outlier: Outlier
Score 1 (0OS1), Outlier Score 2 (0S2), Isolation Forest (IsF), Local Outlier Factor (LOF), Robust
Covariance (COV) e SGDOneClassSVM (SVM), em combinacdo com as abordagens de capital
humano, capital social e capital misto.

Os resultados numéricos obtidos por meio desses modelos foram fundamentais para a
identificag@o de agentes-chave em redes criminosas, uma vez que os maiores escores de outlier
apontam para esses individuos.

Os resultados numéricos dos modelos para RA estdo nos Apéndices A, B e C.

A deteccao de outlier € uma técnica fundamental nesse contexto. Ela envolve a andlise
dos dados para identificar os elementos que se desviam significativamente do comportamento
tipico da rede. Os maiores escores de outlier indicam a presenca de agentes-chave. Isso ocorre
porque esses individuos costumam ter caracteristicas unicas, se destacando tanto em termos de

capital humano quanto social.

5.2 Disrupcao de redes de criminalidade

A identificacdo do modelo mais eficaz para as abordagens propostas e consequentemente
a identificacdo dos agentes-chave serd orientada pelo melhor método de disrupcao, utilizando o
nimero de componentes, a eficiéncia global média e o tamanho do maior componente conectado.

A partir da RA as simulagdes se estenderam por outras 13 redes. A cada etapa, um ator
foi removido de acordo com a abordagem do capital humano, social ou misto e os modelos
de deteccao de outlier. Como resultado foram obtidas as métricas de nimero de componentes
conectados, a eficiéncia global média e o tamanho do maior componente conectado.

Para facilitar as comparagdes entre as estratégias de disrup¢ao descritas na secao 4.4, foi
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feito um gréfico para cada uma das trés métricas de resultado, unidas em uma figura: nimero de
componentes, a eficiéncia global média e o tamanho do maior componente conectado. Para cada
grafico, o eixo x mostra o nimero de etapas executadas.

Para a RA, a abordagem do capital humano € vista na Fig. 11, a abordagem do capital
social na Fig. 12 e a abordagem do capital misto na Fig. 13.

Os resultados mostram melhor eficiéncia na abordagem do capital social com o modelo
Outilier Score 1 (OS1), capaz de aumentar o nimero de componentes (37), diminuir a eficiéncia
da rede (0,02735) e o tamanho do maior componente conectado (9) na etapa de disrupcao 6 (Fig.
10). Este resultado da abordagem do capital social com o modelo Outilier Score 1 (OS1) foi

identificado como mais eficaz nas outras 13 redes de criminalidade.
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Figura 10 — RA - a disrupg¢do pelo capital social com o modelo OS1, capaz de aumentar o nimero de
componentes, diminuir a eficiéncia da rede e o tamanho do maior componente conectado
com menor nimero de etapas de disrupg¢ao, € o resultado mais eficiente deste estudo. A linha
vertical representa a etapa de disrupcao.

Conforme discutido na secdo 4, toda rede de criminalidade estabelece mecanismos de
resiliéncia a disrup¢ao. Assim, a identificagao da etapa de disrup¢ao pela métrica de ntimeros de
componentes € considerada quando atinge o maior patamar. Na sequéncia, ocorre o decréscimo

desta métrica, o que identifica que o mecanismo de resiliéncia da rede foi interrompido.
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Figura 11 — RA - na disrupcéo pelo capital humano o modelo mais eficaz € o IsF, aumentando o nimero
de componentes conectados (17), diminuindo a eficiéncia da rede (0,14043) e o tamanho do
maior componente conectado (32), e causando a disrupcdo da rede na etapa 38, identificada
pela linha vertical.
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Figura 12 — RA - na disrupg¢do pelo capital social o modelo mais eficaz é o OS1, aumentando o nimero
de componentes conectados (37), diminuindo a eficiéncia da rede (0,02735) e o tamanho do
maior componente conectado (9), e causando a disrupg¢do da rede na etapa 6, identificada pela
linha vertical.
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Figura 13 — RA - na disrupg¢do pelo capital misto o modelo mais eficaz € o OS1, aumentando o nimero
de componentes conectados (37), diminuindo a eficiéncia da rede (0,02462) e o tamanho do
maior componente conectado (8), e causando a disrupgdo da rede na etapa 20, identificada
pela linha vertical.
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A identificac@o dos agentes-chave entdo € orientada pelo melhor modelo de disrupcao,
OS1, com a abordagem do capital social. A Fig. 14 identifica os agentes-chave da RA. Estes

agentes sdo os retirados nas seis primeiras estapas de disrupcao da RA, orientadas por OS1.
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Figura 14 — Identificagdo dos seis agentes-chave da RA, pela abordagem do capital social com o modelo
OS1.

Neste estudo, foi investigada a eficdcia de diferentes modelos em prever e entender as redes
de criminalidade. Foram realizadas simulacdes em 14 redes distintas para avaliar a performance
de cada modelo em capturar os padrdes e caracteristicas inerentes a essas redes.

Além dos resultados graficos da rede denominada RA, sd@o compartilhados os resultados
graficos de mais uma rede, RA2, que possui uma estrutura composta por 1855 nos e 2449 ligacdes.
Para RA2, a abordagem do capital humano € vista na Fig. 15, a abordagem do capital social na
Fig. 16 e a abordagem do capital misto na Fig. 17.

Para todas as 14 redes, o modelo OS1, com uma abordagem baseada no capital social, se
mostrou superior em eficiéncia comparado aos outros modelos avaliados. Ao analisar a RA2, é
possivel visualizar como este resultado persistiu (Fig. 18). A Fig. 19 identifica os agentes-chave
da RA2. Estes agentes s@o os retirados nas 758 primeiras estapas de disrup¢ao da RA2, orientadas
por OS1. O resultado da disrup¢ao das demais 12 redes de criminalidade podem ser visualidados

nas figuras do Apéndice D.
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Figura 15 — RA2 - na disrupg¢do pelo capital humano, o modelo mais eficaz ¢ o LOF, aumentando o
nimero de componentes (326), diminuindo a eficiéncia da rede (0,00872) e o tamanho do
maior componente conectado (149), e causando a disrup¢do da rede na etapa 909, identificada
pela linha vertical.
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Figura 16 — RA2 - na disrupg¢ao pelo capital social, o modelo mais eficaz € o OS1, aumentando o nlimero
de componentes (413), diminuindo a eficiéncia da rede (0,00312) e o tamanho do maior
componente conectado (30), e causando a disrupcao da rede na etapa 758, identificada pela
linha vertical.
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Figura 17 — RA2 - na disrupg¢do pelo capital misto, o modelo mais eficaz € o COV, aumentando o niimero
de componentes (379), diminuindo a eficiéncia da rede (0,02473) e o tamanho do maior
componente conectado (45), e causando a disrupcao da rede na etapa 875, identificada pela
linha vertical.
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Figura 18 — RA2 - a disrupcdo pelo capital social com o modelo OS1, capaz de aumentar o nimero de
componentes, diminuir a eficiéncia da rede e o tamanho do maior componente conectado
com menor nimero de etapas de disrupg¢ao, € o resultado mais eficiente deste estudo. A linha
vertical representa a etapa de disrupcao.
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Figura 19 — Identifica¢do dos 758 agentes-chave da RA2, pela abordagem do capital social com o modelo
OS1.
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5.3 Discussao

A metodologia inovadora apresentada pode ajudar na identificacdo de agentes-chave e na
disrupcao de redes de criminalidade. Primeiramente, a anélise de redes de criminalidade permite
que as agéncias de aplicacdo da lei identifiquem agentes-chave e conexdes importantes em uma
rede criminosa. Essa identificacdo pode ser feita através de ferramentas de redes complexas, que
permitem visualizar a estrutura da rede e identificar os nds mais importantes.

Além disso, o estudo apresentado utiliza modelos de deteccao de outilier para identificar
comportamentos nas redes de criminalidade. Esses modelos permitem identificar padrdes
de comportamento que sao incomuns na rede. Esses padroes podem indicar a presenca de
agentes-chave que merecem aten¢do especial das agéncias de aplicacao da lei.

Foram construidos modelos computacionais que analisam redes de criminalidade, com
base em principios de teoria de redes complexas e comportamento humano. Estes modelos
permitiram simular diferentes estratégias de disrupc¢ao da rede de criminalidade e avaliar sua
eficicia.

O capital social, que € a capacidade dos individuos de se beneficiarem das relacoes
sociais, pode ser um recurso crucial em redes de criminalidade. Ao considerd-lo nos modelos, foi
incorporado um componente essencial que pode influenciar o funcionamento e a eficiéncia de
disrupg¢ao das redes.

Neste estudo, foram empregados cinco métodos de SNA, a saber: degree, betweenness,
closeness, clustering e multiplexity. Por meio da aplicacdo do modelo de disrupg¢do delineado no
Algoritmo 9, foram derivadas métricas referentes ao nimero de componentes, a eficiéncia global
média e ao tamanho do maior componente conectado para os métodos de SNA em questdo. A
avaliacao dos resultados obtidos mediante a aplicacdo da disrupcao utilizando as métricas de
SNA revelou que o método degree obteve o desempenho mais destacado.

Na Figura 20, apresentam-se os resultados da disrup¢ao na RA, evidenciando que o
método degree ocasiona a disrupc¢ao na etapa 20, ao passo que o modelo OS1, ja apresentado,
promove a disrup¢do da rede na etapa 6, conforme ilustrado na Figura 12.

Redes de criminalidade sdo intrinsecamente complexas e possuem um alto grau de
interconexao entre seus membros. O modelo OS1, ao considerar o capital social, foi mais sensivel
as nuances dessas conexdes, proporcionando uma compreensao mais aprofundada da estrutura e
disrupg¢ao das redes.

Redes de criminalidade sdo dinamicas e frequentemente se adaptam para enfrentar novos
desafios ou contornar obstaculos. O modelo OS1, com sua abordagem baseada no capital social,
pode ser mais adaptavel e flexivel em prever as mudancas e evolugdes na rede.

O modelo OS1, assim como o OS2, € isento de pardmetros, o que elimina a necessidade
de treinamento, em contraste com os outros quatro modelos, que exigem parametros especificos.
Isto representa um ponto forte no modelo, que ndo depende de ajustes em parametros.

Os resultados do estudo podem ajudar na identificacao de agentes-chave e na disrup¢ao

de redes de criminalidade, por meio da colaboracao entre diferentes setores como academia,
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Figura 20 — RA - na disrup¢@o pela SNA o modelo mais eficaz é o Degree, aumentando o niimero
de componentes (49), diminuindo a eficiéncia da rede (0,01183) e o tamanho do maior
componente conectado (5), e causando a disrupg¢do da rede na etapa 20, identificada pela linha
vertical.
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setor privado e agéncias de aplicacdo da lei, que podem desenvolver um papel fundamental no
aprimoramento das estratégias de prevencdo e combate ao crime organizado. A metodologia e os
resultados apresentados podem ser utilizados como ferramenta para promover essa colaboragao
e permitir que estes diferentes setores trabalhem juntos na identificagao de agentes-chave e na
disrupg¢do de redes de criminalidade.

Estes resultados reforcam a importancia de integrar conceitos como o capital social na
modelagem para disrupg¢do e identificagdo de agentes-chave em redes de criminalidade. Essa
integracdo ndo s6 melhora a precisao das previsdes, mas também oferece percepgdes valiosos

sobre a natureza e funcionamento dessas redes.
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6 Conclusao

O crime organizado € um problema global que afeta a segurancga e o bem-estar de milhdes
de pessoas em todo o mundo. As organizacdes criminosas sao altamente adaptdveis e resilientes,
e muitas vezes operam em redes complexas que dificultam a identificacdo e a desarticulagdo de
suas atividades. Além disso, o crime organizado estd cada vez mais se valendo de tecnologias
avancadas para facilitar suas operacdes e escapar da vigilancia das agéncias de aplicacdo da lei.

Diante desse cendrio desafiador, a identificagdo de agentes-chave e a disrup¢ao de redes
de criminalidade se tornam tarefas cada vez mais importantes para as autoridades. Identificar
os agentes-chave e as conexdes importantes em uma rede criminosa pode ajudar a orientar as
acoes de agéncias de aplicacdo da lei e concentrar os esfor¢os em desmantelar essas redes. No
entanto, essa tarefa € extremamente complexa e requer o uso de ferramentas avancadas de anélise
de dados e ciéncia de rede.

O estudo apresentado aborda esse problema de forma inovadora, propondo uma metodo-
logia que combina técnicas de SNA, modelos de deteccao de outilier e simulagdo computacional
para identificar agentes-chave e provocar a disrupcao de redes de criminalidade. A metodologia
proposta € baseada em principios de teoria de redes complexas e comportamento humano, e
utiliza ferramentas computacionais avancadas para analisar e visualizar a estrutura de redes de
criminalidade.

A hipétese apresentada, de que hd uma correlag@o entre os dados das redes de criminalidade
que possibilitam estabelecer padrdes para a identificacio de agentes-chave, foi comprovada através
da metodologia proposta. A andlise de redes de criminalidade permitiu identificar agentes-chave
e conexdes importantes em redes de criminalidade, e a simulacdo computacional permitiu testar
diferentes estratégias de disrup¢do de redes de criminalidade e avaliar sua eficécia.

Além disso, a metodologia proposta na tese foi validada através de uma revisao sistematica
da literatura sobre andlise de redes de criminalidade. A revisdo sistemdtica mostrou que a
metodologia proposta € consistente com as abordagens mais recentes de andlise de redes de
criminalidade e que pode ser aplicada em diferentes contextos e cendrios.

O estudo destaca o cumprimento dos objetivos propostos através do poder da colaboracio
interdisciplinar e das tecnologias de ponta para lidar com os complexos desafios que as redes de
criminalidade representam. Ao combinar percep¢des de sistemas complexos, redes complexas,
ML e deteccdo de outliers, foi desenvolvida uma estrutura robusta para identificar agentes-chave
e interromper organizacdes criminosas.

Este estudo focou em simular intervengdes para desmantelar 14 redes de criminalidade,
identificando os agentes-chave nesse processo. Foram analisadas trés estratégias: baseadas em
capital humano, social e uma combinacao dos dois, o capital misto. Para isso, foram utilizados
seis modelos de deteccdo de outilier.

As estratégias mais eficazes para interromper essas redes focam nos agentes com o maior
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capital social. Entre os seis modelos, o OS1 apresentou o melhor desempenho. Por outro lado,
abordagens centradas apenas no capital humano nao foram tao eficientes. As abordagens que
combinam os dois tipos de capital (misto) tiveram uma eficicia moderada.

Contudo, hd desafios em identificar um agente-chave cuja remocao resultaria no colapso
total da rede, devido a adaptabilidade e dindmica das redes criminosas. Estas redes tendem a ser
extremamente resilientes a interrupcdes, adaptando-se rapidamente e reorganizando seus lideres.

Uma observacao relevante € que hd limitagdes na obtencdo e modelagem de dados sobre
redes criminosas. Eles podem ser incompletos, devido a natureza clandestina dessas redes,
incorretos por erros humanos, ou inconsistentes por conta de informagdes falsas. Completar o
conjunto de dados dessas redes € dificilimo devido a sua natureza dindmica e indefinida.

Contudo, o éxito alcancado na andlise e disrup¢do da RA destaca-se como uma excec¢do a
esta regra, e essa distingdo pode ser creditada em grande parte a dedicacao e foco impecavel da
atividade de inteligéncia. O diferencial da operacdo em torno da RA foi que, cientes da relevancia
e da gravidade da ameaca representada por essa rede especifica a época, as equipes de inteligéncia
aprofundaram-se mais intensamente no trabalho de coleta e tratamento dos dados. Enquanto a
andlise convencional poderia ter se baseado em fontes genéricas ou informagdes mais acessiveis,
neste caso, um esforco extraordindrio foi feito para garantir que cada pedaco de informacdo fosse
verificado, validado e, se necessdrio, correlacionado com outras fontes para aferir sua veracidade.

Pode-se argumentar que o nivel de aten¢@o e os recursos destinados a RA foram em razao
do reconhecimento de sua importancia estratégica naquela conjuntura. Isso ndo significa que
outras redes fossem menos ameacgadoras ou significativas, mas, na avaliacao da inteligéncia de
seguranca publica a época, a RA demandava uma abordagem mais focada.

As outras redes, apesar de estarem em operagdo, nao foram submetidas a este tratamento
especial por parte da inteligéncia. Este € um lembrete de que a alocacdo de recursos e a atencao
em seguranca publica frequentemente precisa fazer escolhas estratégicas baseadas em avaliacdes
de risco e prioridade.

Em retrospecto, o tratamento diferenciado dado a RA provou ser uma decisdo acertada.
A desarticulacao efetiva dessa rede serviu ndo apenas como um testemunho do que pode ser
alcancado quando a coleta e o tratamento de dados sdo executados de forma impecével, mas
também como um marco para futuras operagdes, demonstrando a importancia de uma abordagem
estratégica e focada no combate ao crime organizado.

Os resultados ressaltam a importancia da abordagem de capital social com o modelo OS1,
revelando sua eficdcia no desmantelamento de redes de criminalidade por meio de intervencdes
direcionadas. A visualizac@o dos estdgios de interrupc¢ao e dos mecanismos de resiliéncia da rede
aprofundam ainda mais a compreensdo da dinamica em jogo. Como as agéncias de aplicacao
da lei buscam ferramentas cada vez mais sofisticadas para combater atividades criminosas, este
estudo oferece um roteiro para integrar modelos tedricos e aplicacdes préticas, contribuindo
para uma sociedade mais segura e protegida. Este trabalho exemplifica o potencial da pesquisa

interdisciplinar para gerar solucdes inovadoras para desafios complexos do mundo real.
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6.1 Trabalhos futuros

Nos ultimos anos, observamos o rdpido avanco da inteligéncia artificial, especialmente
no campo do Deep Learning. Estes modelos de aprendizado profundo demonstraram eficdcia
superior em uma variedade de tarefas, desde reconhecimento de imagem a tradu¢do de linguagem.
Em paralelo, a criminalidade, cada vez mais sofisticada, expande-se usando redes complexas
que se assemelham a sistemas distribuidos. Portanto, a combinacao de técnicas avancadas de
Deep Learning com a andlise de redes pode ser uma abordagem promissora para identificar e
desmantelar estas redes criminosas.

Os modelos de aprendizado profundo, como as Redes Neurais Recorrentes (RNN) e os
Transformers, podem capturar e analisar sequéncias de eventos, relacdes e interacdes ao longo do
tempo, ajudando a mapear a estrutura e a dindmica de redes de criminalidade.

O uso de Deep Learning para identificar agentes-chave e interromper redes de criminali-
dade ndo € apenas uma evolucdo natural da aplicacdo da tecnologia, mas uma necessidade diante
da complexidade crescente das redes de criminalidade modernas. Ao combinar a capacidade
analitica dos modelos de aprendizado profundo com as técnicas tradicionais de andlise de redes,
podemos esperar melhorar significativamente a capacidade de combater e prevenir o crime em

multiplas frentes.
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APENDICE A - Medidas do Capital

Humano - RA

id IsF
1 0.3445820867190598 0.5132473995519444 0.09782608695652174 0.41304347826086957 0.30434782608695654 0.8369565217391305
2 0.4103050713723425 0.5329082048804502 0.5978260869565217 0.31521739130434784 X 0.9130434782608695
3 0.3374416246565866 0.06521739130434782 0.9347826086956522 0.1956521739130435
a 0.3853621062444304 0.3695652173913043 0.6630434782608695 0.32608695652173914
5 0.3872994302406887 0.4673913043478261 0.6086956521739131 0.5760869565217391
6 0.3785363370790418 0.5869565217391305 0.2717391304347826 0.42391304347826086
7 0.3878144170150324 0.45652173913043476 0.391304347826087 0.6086956521739131
8 0.3577096388905291 0.10869565217391304 0.6413043478260869 0.43478260869565216
9 0.3553663049888081 0.15217391304347827 0.358695652173913 0.17391304347826086
10 0.4893463992873274 0.9021739130434783 0.42391304347826086 0.8369565217391305
11 0.4234970031354333 0.07608695652173914 0.9239130434782609
12 0.390571734395138 0.34782608695652173 0.51086956521739 0.5217391304347826
13 0.6696882597906336 0.21739130434782608 0.8586956521739131
1 0.3518642331392193 0.84782608695652: 0.11956521739130435
15 0.369407817271999 0.4891304347826087 0.14130434782608695
16 0.3819549024410497 0.79347826086956:
17 0.5287974841645071 0.13043478260869565
18 0.4041015964406261 0.8586956521739131
19 0.3791119630222868 0.9891304347826086 . 0.
20 0.4138992588363179 0.8695652173913043 0.44565217391304346 0.05434782608695652
21 0.5555665929334382 0.20652173913043478 0.8804347826086957 K
2 0.369407817271999 0.47826086956521 0.13043478260869565 0.3695652173913043
23 0.4579827349151042 0.3695652173913043 0.06521739130434782 0.8586956521739131
2 0.4860725342880928 0.021739130434782608__0.16304347826086957
25 0.4417363429447128 0.17391304347826086 0.45652173913043476 0.93478260869565:
26 0.4618535607131468 0.7391304347826086 0.7391304347826086 0.14130434782608695
27 0.4837680461887781 0.07608695652173914 0.4891304347826087
28 0.384622833826543 0.33695652173913043 0.6304347826086957 0.6086956521739131
29 0.3553663049888081 0.34782608695652173 0.16304347826086957 0.2717391304347826
30 0.3688659813696363 0.81521739130434; 0.4673913043478261 0.5434782608695652
31 0.442855762527034 0.03260869565217391 0.9456521739130435 0.72826086956521
32 0.4938591229170188 0.61956521739130¢ 0.78260869565217- 0.45652173913043476
33 0.3491473414603732 0.6521739130434783 0.2826086956521739 0.88043478260869:
34 0.3665318351054344. 0.16304347826086957 0.9239130434782609 0.18478260869565216 0.40217391304347827
35 0.3650051562704427 ¥ 0.717391304347826 0.2608695652173913 0.21739130434782608
36 0.4666883352563641 0.782608695652174 0.7173913043478; 0.13043478260869565
37 0.4323310994527001 0.5760869565217391 0.532608695652174 0.6847826086956522 0.06521739130434782
38 0.4462625422933299 0.7282608695652174 0.1956521739130435 0.6739130434782609 0.19565217391304:
39 0.6041926722499749 . 0.18478260869565216 0.9782608695652174. 0.03260869565217391
a0 0.4624319486049305 0.7717391304347826 0.5652173913043478 0.8152173913043478 0.11956521739130435
a1 0.377082818577254 0.6521739130434783 0.30434782608695654 0.41304347826086957 0.4673913043478261
a2 0.3778479827061649 0.15217391304347827 0.6521739130434783 ¥
a3 0.4099339652389882 0.2826086956521739 0.6413043478260869 0.8913043478260869
aa 0.3924883417538096 0.08695652173913043 0.7065217391304348 0.5543478260869565
a5 0.4405221977812263 0.8804347826086957 0.7608695652173914 0.07608695652173914
a6 0.5043339980827055 0.89130434782¢ 0.8478260869565217 0.391304347826087
a7 0.4215335860414435 0.010869565217391304___0.9347826086956522 0.8695652173913043
a8 X 0.043478260869565216 - 0.010869565217391304
a9 0.3518642331392193 0.83695652173¢ 0.10869565217391304 0.66304347826086!
50 0.4419401033504994 0.5217391304347826 0.05434782608695652 0.7391304347826086
51 0.4033855918391829 0.967391304347826 0.5760869565217391
52 0.3822550231955878 0.2391304347826087 0.9456521739130435
53 0.3860005517041793 0.7282608695652174. 0.8043478260869565
54 0.3699039884648889 0.6304347826086957 X
55 0.5036067809339307 0.6739130434782609 0.41304347826086957
56 0.4579300387875582 0.9021739130434783 0.2608695652173913
57 0.5254919420723396 0.5760869565217391 0.9565217391304348
58 0.3896933582976876 0.3804347826086957 0.532608695652174
59 0.436205839619663 0.7717391304347826 0.09782608695652174
60 0.3635785356365581 0.14130434782608695 0.63043478260869:
61 0.4305228096256412 0.70652173913043¢ 0.31521739130434784
62 0.8076807191197215 0.10869565217391304 0.021739130434782608
63 0.3482864895515718 0.5132030287731661 0.59782608695652: 0.5217391304347826
64 0.4268687395720961 X 0.06521739130434782 0.7065217391304348
65 0.3697637771286677 0.4614986315297532 0.55434782608695¢ X
66 0.4922145417966609 0.7931347131326463 0.68478260869565: 0.9239130434782609
67 0.5490299834446901 0.6623583110444867 0.11956521739130435 0.9891304347826086
68 0.3649821645146871 0.4605715236134938 0.43478260869565216 0.717391304347826
69 0.3852936091239937 0.668033175679946 0.58695652173913( 0.33695652173913043
70 0.6308441894121475 0.5573380333169351 0.16304347826086957 0.97826086956521
71 0.3518642331392193 0.5369725085316731 0.8260869565217391 0.6521739130434783
72 0.390571734395138 0.7631822190874064. 0.43478260869565216
73 0.4934426414030636 188681951130686 0.09782608695652174 0.22826086956521738
74 3745696387360422 .4755903349317549 ¥ 5434782608695652 5 3913043478
75 4330689864622602 539035784826496 782608695652174 43478
76 5030193613825352 .4840575618581642 45652173913043476 043478
77 6370441039639 .6462633725112092 6739130434782 347826
7 10174315835126 .4321563394805945 22826086956521738 47826
7 54605773868706 4328742683010927 9130347826086 9130434783
445820867190598 513247399551 20217391304347827 B260869565217391
3045757189707 4650580165966191 9565217391304348 6847826086956522
4334440733634472 6117511080956: 76086956521739: 4782608695652174
3604286044148874 5127090060988878 44565217391304346 5652173913
3713714319823823 5510849725723602 29347826086956524 413043478260869
4949395599765118 6686424714544973 69565217391304:; 434782608695654
4268687395720961 0 434782608695652 9021739130434783 69565217391304:
4303307773850281 6182393351919186 4565217391304 ¥ 17391304347826086
384622833826543 5952528822495836 2608695652173914 .6195652173913043 .59782608695652:
4054410613093537 4567029686864207 21739130434782608 .7934782608695652 .32608695652173914
3958628890477925 451667101710117 2608695652173913 X .782608695652174
.4645500564152561 509897275454781 X 9782608695652174 .010869565217391304 5865652173913
.3778099722409845 4925723675630262 .358695652173913 8043478260869565 .2717391304347826 .18478260869565216

90



APENDICE B - Medidas do Capital

Social - RA

i 0s2 IsF LOF cov. SVM
.262263484546854 2717925025530617 .05434782608695652 .05434782608695652 7717391304347826 2717391304347826
2701427069688578 3086037481387054 .7934782608695652 31521739130434784 14130434782608695
2747363970294691 3149599385572758 .17391304347826086 X 18478260869565216 33695652173913043
2513989151267363 2927024101796412 5978260869565217 5978260869565217 630434782608695
4265828655822722 7182153012943647 9021739130434783 03260869565217391 3804347826086957
3173199272598138 2865846788342098 8369565217391305 9782608695652174 7717391304347826
2510590262376407 2684158815687829 . 2826086956521739 .5978260869565217
3499596672198495 3144985195565516 .619565217391304 7282608695652174 .06521739130434782
3690193458625515 299528157266054 .858695652173913 ) 5434782608695652
3385140755164499 3310288252352608 .728260869565217 6521739130434783 .9130434782608695
.6220331042062619 0 .978260869565217 05434782608695652 3260869565217391
.2977416403613946 3304957937932346 .41304347826086957 565217391304346 717391304347826
.2532941711422244 3184043325613818 6086956521739131 2608695652174 413043478260869
.2800418362526181 2906138529543484 15217391304347827 95652173913043 16304347826086957
.352188115683368 2631902479704351 .30434782608695654 X .8586956521739131 .391304347826087
.3416120760982096 3306446302933929 7608695652173914 5217391304347827 565217391304348
.379880767167136 3386844236437117 .4782608695652174 .06521739130434782 .7608695652173914
.30078025806228 3709545849169258 .33695652173913043 . .40217391304347827 .7282608695652174
.2808515262751547 348264413537074 .6521739130434783 .358695652173913 17391304347826086
.9402498602142964 9529486609246808 0 .043478260869565216 .11956521739130435
.2409282049525487 4436733754038997 6413043478260869 3 0434782608695654 6304347826086957
.2702206554220661 2933731818468577 .2608695652173913 . .29347826086956524 .21739130434782608
.2521634938174572 3099810817517059 5108695652173914 630434782608695 358695652173913
.2470105304607316 3277990743657952 .11956521739130435 .6956521739130435 .5
.2476686260423475 4511263145504988 .8260869565217391 .1956521739130435 195652173913043
.3135597439456519 4254974492795032 .9130434782608695 .41304347826086957 42391304347826086
.2505912219828922 3081739587888808 .5652173913043478 .5 .6739130434782609
.2593538512944359 3272509585188854 .8478260869565217 847826086956522 13043478260869565
.3180458177500638 2962369246672689 .35869565217391 .9239130434782609 .8260869565217391
2649380557239612 2580093336694149 .08695652173913043 .5543478260869565 .30434782608695654
4094983364694797 5874438439936737 .717391304347826 .08695652173913043 .9891304347826086
2649380557239612 258009333669414 .07608695652173914 .5434782608695652 .29347826086956524.
.2638094375187336 329041501297721; .5543478260869565 7391304347826 34782608695652173
.264477364293607 2628658939435971 .09782608695652174 .4891304347826087 1521739130434784
.2986238322629341 325496241935578: .391304347826087 .4782608695652174 .6956521739130435
.2411302127033165 3277990743657952 .2826086956521739 . .7608695652173914 .4782608695652174
.2510590262376407 .2684158815687829 .2391304347826087 .17391304347826086 .2717391304347826 .5869565217391305
.297825878233993 .2939148954582526 .03260869565217391 .25 .9021739130434783 .2391304347826087
.4094983364694797 .5874438439936737 .7065217391304348 .1956521739130435 .07608695652173914 .9782608695652174
.3230499484587393 32608695652173914 0869565217391304 04347826086957 1304347826086957
.2969843351536119 . .043478260869565216 391304347826087 04347826086957 2608695652173913
.320324842106287 .2828505742827798 5 0217391304347827 7391304347826 043478260869565
.3048183842633588 .4091319905109389 .8804347826086957 .6521739130434783 .9456521739130435 .9021739130434783
.3016224918788996 380864413630419 8695652173913043 695652173913043 782608695652174
.4265828655822722 .7182153012943647 .8913043478260869 X .021739130434782608 .3695652173913043
.2647857396415374 .293893954581367 .6304347826086957 X .7934782608695652 .15217391304347827
.6781506899630789 .9978371385083662 967391304347826 413043478260869 0869565217391304 21739130434782608
.4390380671536431 .4725376538031255 .9456521739130435 152173913043478 .6086956521739131 .043478260869565216
.2513989151267363 .2927024101796412 5869565217391305 913043478260869 869565217391305 6521739130434783
.3547434417848439 .2879721181692763 .9565217391304348 .8804347826086957 .8478260869565217 .10869565217391304
.4997391513626146 .908061681016854 .9239130434782609 .45652173913043476 391304347826086 9782608695652174
.3009263807546947 .2919751455725532 .532608695652174 .6304347826086957 .34782608695652173 .8913043478260869
.2896514811138389 .2977070455622091 .6739130434782609 532608695652174 8369565217391305 7934782608695652
.3053719990002632 .2982738457945535 .42391304347826086 58695652173913 956521739130435 75
.2977416403613946 .3304957937932346 .40217391304347827 .03260869565217391 .43478260869565216 .7065217391304348
.3046594597837611 .2982738457945535 .4673913043478261 .3804347826086957 3043478260869565 7391304347826086
.2510590262376407 .2684158815687829 .22826086956521738 .16304347826086957 .2608695652173913 .5760869565217391
.2447029585401424 .3277990743657952 .14130434782608695 .5652173913043478 .5760869565217391 .5217391304347826
.3387266480022812 .3336280924415495 .6847826086956522 .2717391304347826 .5108695652173914 .9347826086956522
.2931567193677151 .2865823659232367 .20347826086956524 .9891304347826086 10869565217391304 20652173913043478
.3832472134498828 .4130081231956932 .8043478260869565 .21739130434782608 782608695652174
.2747363970294691 .3149599385572758 .16304347826086957 .5 .17391304347826086 2608695652173914
.2985127817051257 .2939148954582526 010869565217391304 .2826086956521739 130434782608695 22826086956521738
.2940546038270875 .2678883078657079 .44565217391304346 .4891304347826087 .8152173913043478 .8478260869565217
.2977527696472675 .2939148954582526 .021739130434782608 22826086956521738 913043478260869 25
.2510590262376407 .2684158815687829 .21739130434782608 .15217391304347827 .25 .5652173913043478
.2422542847851063 .349352314982959 .3695652173913043 6739130434782609 .8260869565217391 .4673913043478261
.3364915823113908 .3310288252352608 .7717391304347826 30434782608695654 .5217391304347826 239130434782609
.2661684749140501 .2628658939435978 .06521739130434782 06521739130434782 6304347826086957 2826086956521739
.2510590262376407 684158815687829 20652173913043478 14130434782608695 91304347826087 543478260869565
.337535087924824 .3336280924415495 .6956521739130435 .29347826086956524 .45652173913043476 .9456521739130435
.324786858676877¢ .3627476185999424 .31521739130434784 391304347826087 .391304347826087 .40217391304347827
.241666111903712 .3277990743657952 .2717391304347826 5760869565217391 .782608695652174. .4891304347826087
.300926380754694 .2919751455725532 .5217391304347826 6195652173913043 .33695652173913043 .8804347826086957
.280085010771178 .3658221442856388 . .717391304347826 91304347826086 14565217391304346
.3440266201583161 .3342750604508611 .7391304347826086 .021739130434782608 .14130434782608695 67391304347826
.2401423459724936 .349352314982959 .5760869565217391 .9565217391304348 .706521739130434¢ .43478260869565216
.2510590262376407 ).2684158815687829 1956521739130435 .13043478260869565 .22826086956521738 .5434782608695652
.275014914682922 .3413693658900861 .782608695652174 3 .956521739130434¢ .45652173913043476
0 .9512688581999088 .9891304347826086 .6956521739130435 .619565217391304: .010869565217391304
.3474888776271133 3214236631424121 .9347826086956522 3695652173913043 16304347826086957 08695652173913043
.2917546958805053 .2560875182293797 .4891304347826087 5434782608695652 .42391304347826086 695652173913043
.2612866242293087 .2717925025530617 .10869565217391304 8695652173913043 .75 1956521739130435
.2447029585401424 7790743657952 .13043478260869565 5543478260869565 652173913043478 5108695652173914
.3197058604511968 77634030965417 .34782608695652173 43478260869565216 .9347826086956522 .8152173913043478
.2513997450643907 4302810093551 .5434782608695652 5978260869565217 .6413043478260869 .18478260869565216
.355671067881053 .3512218302403874 .8152173913043478 41304347826086957 .32608695652173914 .07608695652173914
.2510590262376407 .2684158815687829 .18478260869565216 11956521739130435 .21739130434782608 532608695652174
.2940546038270875 .2678883078657079 .43478260869565216 4782608695652174 .8043478260869565 369565217391305
.2366273789718617 .3923722805973627 .6630434782608695 7065217391304348 .20652173913043478 .6086956521739131
.2986238322629341 .3254962419355783 .3804347826086957 32608695652173914 673913043478261 6847826086956522
.2924533866348297 .2583688663101939 .45652173913043476 4673913043478261 .6739130434782609 .8586956521739131

91



APENDICE C - Medidas do Capital

Misto - RA

id IsF
1 0.3883343675425676 0.3475587663714927 0.021739130434782608 __0.44565217391304346 0.20652173913043478 0.6086956521739131
2 0.4389558373494304 0.3592533746120183 0.6086956521739131 0.2826086956521739 0.5869565217391305 0.8369565217391305
3 0.3844269621104508 0.4173778189814526 0.010869565217391304 __0.9347826086956522 0.16304347826086957 0.5760869565217391
a 0.4151905839982448 0.3610246670518249 0.21739130434782608 0.5217391304347826 0.1956521739130435 0.5434782608695652
5 0.4772988509938529 0.3949580096893177 0.45652173913043476 0.8804347826086957 0.43478260869565216 0.9347826086956522
6 0.4306247260143743 0.3359137025978163 0.18478260869565216 0.4891304347826087 0.44565217391304346
7 0.4187893346607322 0.3256574921362487 0.22826086956521738 0.42391304347826086 X 0.391304347826087
8 0.427855065826155 0.3302184845026102 0.32608695652173914 0.73913043478260¢ 0.5978260869565217 0.6739130434782609
9 0.4327387146180504 0.3306962666505123 0.34782608695652173 0.8913043478260869 0.5543478260869565 0.97826086956521
10 0.5278805547254678 0.4273386413015279 0.9347826086956522 0.56521739130434 0.8152173913043478 0.20652173913043478
11 0.5853537648527906 0.9511197915824656 0.9130434782608695 0.06521739130434782 0.967391304347826 0.13043478260869565
12 0.4352385880767013 0.512812373516258 0.3804347826086957 0.80434782608695¢ 0.5434782608695652 0.28260869565217:
13 0.6667145200675555 0.5078442860353; 0.8260869565217391 0.33695652173913043 0.8586956521739131 0.33695652173913043
1 0.3989693994476183 0.3461524483849675 0.03260869565217391 0.84782608695652: 0.09782608695652174 0.90217391304347
15 0.4339655386702046 0.3940941878353615 0.35860565217391 0.43478260869565216 0.2608695652173913 0.7608695652173914
16 0.4427374447947091 0.3764417667126462 0.5543478260869565 0.83695652173913( 0.6956521739130435 0.86956521739130:
17 0.5714710030488441 0.3449370279154808 0.967391304347826 0.14130434782608695 0.5217391304347826 0.09782608695652174
18 0.4462372988891511 0.3630433446034902 0.18478260869565216 0.6304347826086957 0.41304347826086957 0.40217391304347827
19 0.4167489920740333 0.4028044721313666 0.06521739130434782 0.13043478260869565 0.85869565217391
20 0.7509587754815592 0.6859244390528857 0.8586956521739131 0.9239130434782609 X 0.8913043478260869
21 0.5504878162891797 0.5116139898952909 0.8913043478260869 0.15217391304347827 0.8695652173913043 0.021739130434782608
2 0.4083099701882534 0.4234138193234582 0.14130434782608695 0.26086956521739: 0.15217391304347827 0.967391304347826
23 0.4764134151367614 0.3996887255915492 0.5108695652173914 0.16304347826086957 0.010869565217391304___0.9565217391304348
2 0.5018997756663717 0.386637446847801 0.2391304347826087 0.68478260869565: 0.021739130434782608___0.8260869565217391
25 0.4599928517921551 0.4060792523869998 0.8152173913043478 0.29347826086956524 0.42391304347826086 0.59782608695652.
26 0.4944909080405429 0.4252148485451607 0.6413043478260869 0.782608695652174 0.9456521739130435 0.18478260869565216
27 0.498803878481178 0.4028109569739028 0.5434782608695652 0.07608695652173914 0.43478260869565216
28 0.417966126182131 0.3272397658065195 0.5652173913043478 0.4891304347826087 0.8478260869565217 0.7934782608695652
29 0.4165470691061693 0.3200873540789171 0.09782608695652174 0.7717391304347826 0.2826086956521739 K
30 0.4082176219705959 0.3491963134692837 0.043478260869565216 __0.91304347826086¢ 0.3695652173913043 0.4891304347826087
31 0.5124219173516432 0.6116976893594654 0.9239130434782609 0.08695652173913043 0.45652173913043476 0.10869565217391304
32 0.5150606377871831 0.4219055625591 0.42391304347826086 0.69565217391304: 0.7391304347826086 0.17391304347826086
33 0.3883325553361559 0.3330244674169074 0.07608695652173914 0.5434782608695652 0.14130434782608695 0.358695652173913
34 0.4059234467910276 0.3825256122513; 0.05434782608695652 0.4673913043478261 0.21739130434782608 0.7391304347826086
35 0.4145329565735165 0.446602234340527 0.33695652173913043 0.6413043478260869 0.33695652173913043 X
36 0.4829414786236758 0.4199085154614935 0.7608695652173914 0.41304347826086957 0.6195652173913043 0.5108695652173914
37 0.456858261814517 0.4220183336336368 0.4673913043478261 0.58695652173913( 0.5760869565217391 0.4673913043478261
38 0.4801724772224617 0.3635987330618535 0.6739130434782609 0.1956521739130435 0.4782608695652174. 0.4782608695652174
39 0.6443133789311151 0.4659030792601501 0.9782608695652174 0.34782608695652173 0.8369565217391305 0.06521739130434782
a0 0.4990560976538854 0.3911067325925293 0.7717391304347826 0.70652173913043¢ 0.78260869565217- 0.19565217391304:
a1 0.4238599935869104 0.3585333533738009 0.41304347826086957 0.11956521739130435 0.2717391304347826 0.9130434782608695
a2 0.4320642472798232 0.320430847936046 0.6521739130434783 0.10869565217391304 0.40217391304347827 0.532608695652174
a3 0.4507357328033872 0.3192782739322377 X 0.30434782608695654 0.5652173913043478 0.3695652173913043
aa 0.4340868242187971 0.3379628846857847 0.7391304347826086 0.20652173913043478 0.6304347826086957 0.5217391304347826
a5 0.5159621378688637 0.3322234757782339 0.532608695652174 0.9782608695652174 0.6521739130434783 0.41304347826086957
a6 0.519687645536342 0.3584734421215509 0.6847826086956522 0.967391304347826 0.8043478260869565 0.15217391304347827
a7 0.6127260154230324 - 0.9456521739130435 0.010869565217391304___0.9782608695652174. 0.08695652173913043
a8 X 0.6043001378075772 . 0.21739130434782608 0.9239130434782609 0.010869565217391304
a9 0.3882949627850062 0.3729949843574929 0.10869565217391304 0.45652173913043476 0.06521739130434782 0.77173913043:
50 0.4887716502064863 0.3421401756161446 0.5760869565217391 0.47826086956521 0.9347826086956522 0.6956521739130435
51 0.515850427171006 0.377457442321521 0.44565217391304346 0.9891304347826086 0.9130434782608695 0.30434782608695654
52 0.4292948263407121 0.3306428364752968 0.40217391304347827 0.5543478260869565 0.7065217391304348 0.65217391304347:
53 0.4299974306872175 0.3435803124719231 0.5869565217391305 0.8152173913043478 X 0.9891304347826086
54 0.4222816392508683 0.3666742297918333 0.29347826086956524 0.532608695652174 0.68478260869565:
55 0.5292473421549719 0.3659903267611156 0.6956521739130435 0.6195652173913043 0.7717391304347826 0.16304347826086957
56 0.4912359681255668 0.5591113039091575 0.717391304347826 0.9021739130434783 0.7173913043478: 0.22826086956521738
57 0.5370474557538504 0.7788405277587823 0.8043478260869565 0.717391304347826 0.10869565217391304 0.63043478260869:
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59 0.4850575128915008 0.5161860839633794 0.6304347826086957 0.8260869565217391 0.7934782608695652 0.26086956521739:
60 0.4096836749987862 0.3380581133058872 0.2608695652173913 0.13043478260869565 0.29347826086956524 0.31521739130434784
61 0.4952073198283105 0.3346502856678573 0.782608695652174 0.57608695652173¢ 0.7608695652173914. 0.32608605652173914
62 0.7981498668332672 0.5506484547568291 0.9891304347826086 0.09782608695652174 0.8804347826086957 0.03260869565217391
63 0.4008674395042194 0.3573137003487258 0.13043478260869565 0.07608695652173914 0.08695652173913043 0.80434782608695¢
64 0.4667060491516992 0.3914892949379905 0.9021739130434783 0.021739130434782608 __0.2391304347826087 0.14130434782608695
65 0.4179399023182166 0.3395692156089755 0.2717391304347826 0.40217391304347827 ¥ 0.782608695652174
66 0.5076290344054337 0.7147759895392448 0.5978260869565217 0.59782608695652: 0.05434782608695652 0.717391304347826
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3995640401781755 3432673534724333 05434782608695652

4028293617015889 3437889627830748 17391304347826086
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4528138214305464 383165947 03260869565217391

4835874932730643 3541771173714114 7934782608695652

417914777241829 3220261502931285 2717391304347826

4475977818747585 3493975977554928 391304347826087 847826086956522 .20347826086956524

4185389776109543 3170019798785701 31521739130434784 4782608695652173

.4951279349754607 3428358507435582 X 86956521739130: .03260869565217391 .5869565217391305

.4248411252562955 3391771237688567 .20652173913043478 6086956521739131 .391304347826087 .9456521739130435
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APENDICE D - Resultados de Disrupcao
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Figura 21 — RA3, com 203 individuos e 380 ligagdes - na disrupg¢ao pelo capital social o modelo mais eficaz
€ 0 OS1, aumentando o nimero de componentes conectados (53), diminuindo a eficiéncia da
rede (0,02091) e o tamanho do maior componente conectado (20), e causando a disrupgao da
rede na etapa 50. A linha vertical representa a etapa de disrupgao.
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Figura 22 — RA4, com 66 individuos e 124 ligacdes - na disrupcao pelo capital social o modelo mais eficaz
€ 0 OS1, aumentando o nimero de componentes conectados (27), diminuindo a eficiéncia da
rede (0,04997) e o tamanho do maior componente conectado (15), e causando a disrupgao da
rede na etapa 16. A linha vertical representa a etapa de disrupgao.
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Figura 23 — RAS, com 74 individuos e 131 ligacdes - na disrupcdo pelo capital social o modelo mais eficaz
€ 0 OS1, aumentando o nimero de componentes conectados (25), diminuindo a eficiéncia da
rede (0,05479) e o tamanho do maior componente conectado (16), e causando a disrupgdo da
rede na etapa 22. A linha vertical representa a etapa de disrupcao.
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Figura 24 — RA6, com 86 individuos e 112 liga¢des - na disrupcdo pelo capital social o modelo mais eficaz
€ 0 OS1, aumentando o nimero de componentes conectados (37), diminuindo a eficiéncia da
rede (0,01824) e o tamanho do maior componente conectado (8), e causando a disrupg¢ado da
rede na etapa 31. A linha vertical representa a etapa de disrupcao.
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Figura 25 — RA7, com 272 individuos e 367 ligacdes - na disrupcdo pelo capital social o modelo mais
eficaz € o OS1, aumentando o nimero de componentes conectados (108), diminuindo a
eficiéncia da rede (0,00841) e o tamanho do maior componente conectado (12), e causando a
disrupc¢ao da rede na etapa 72. A linha vertical representa a etapa de disrupcao.
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Figura 26 — RAS8, com 69 individuos e 168 ligagdes - na disrup¢ao pelo capital social o modelo mais eficaz
€ 0 OS1, aumentando o nimero de componentes conectados (24), diminuindo a eficiéncia da
rede (0,03725) e o tamanho do maior componente conectado (8), e causando a disrupc¢do da
rede na etapa 34. A linha vertical representa a etapa de disrupgao.
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Figura 27 — RA9, com 90 individuos e 199 ligagdes - na disrupg¢ao pelo capital social o modelo mais eficaz
€ 0 OS1, aumentando o nimero de componentes conectados (28), diminuindo a eficiéncia da
rede (0,04946) e o tamanho do maior componente conectado (11), e causando a disrupgado da
rede na etapa 20. A linha vertical representa a etapa de disrupcao.
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Figura 28 — RA10, com 50 individuos e 143 liga¢des - na disrupcao pelo capital social o modelo mais eficaz
€ 0 OS1, aumentando o nimero de componentes conectados (19), diminuindo a eficiéncia da
rede (0,03) e o tamanho do maior componente conectado (4), e causando a disrupcao da rede
na etapa 25. A linha vertical representa a etapa de disrupgao.
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Figura 29 — RA11, com 84 individuos e 105 liga¢des - na disrup¢do pelo capital social o modelo mais eficaz
€ 0 OS1, aumentando o nimero de componentes conectados (31), diminuindo a eficiéncia da
rede (0,04545) e o tamanho do maior componente conectado (13), e causando a disrupgdo da
rede na etapa 17. A linha vertical representa a etapa de disrupcao.
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Figura 30 — RA12, com 281 individuos e 474 ligagdes - na disrup¢do pelo capital social o modelo
mais eficaz € o OS1, aumentando o nimero de componentes conectados (87), diminuindo a
eficiéncia da rede (0,00898) e o tamanho do maior componente conectado (7), e causando a
disrupg¢do da rede na etapa 100. A linha vertical representa a etapa de disrupgao.
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Figura 31 — RA13, com 56 individuos e 104 ligacdes - na disrup¢ao pelo capital social o modelo mais eficaz
€ 0 OS1, aumentando o nimero de componentes conectados (21), diminuindo a eficiéncia da
rede (0,07431) e o tamanho do maior componente conectado (13), e causando a disrupgao da
rede na etapa 9. A linha vertical representa a etapa de disrupgdo.
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Figura 32 — RA14, com 89 individuos e 156 ligacdes - na disrupcao pelo capital social o modelo mais eficaz
€ 0 OS1, aumentando o nimero de componentes conectados (16), diminuindo a eficiéncia da
rede (0,14143) e o tamanho do maior componente conectado (37), e causando a disrupcdo da
rede na etapa 29. A linha vertical representa a etapa de disrupgao.
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ANEXO A - Memorando PMMG

POLICIA
MILITAR

DE MINAS GERAIS
COMANDO GERAL

Memorando n°® 91341 /2019 - CG.
Belo Horizonte, 23 de abril de 2019.

Ao : Diretor de Inteligéncia e Diretor de Tecnologia e Sistemas da PMMG.
Assunto : Autorizagao de pesquisa.

1 CONSIDERANDO QUE:

1.1  Deu entrada neste Subcomando-Geral solicitagdo do n° 095.606-0, Cel QOR Alex
Sander de Oliveira Toledo, pertencente ao Centro de Administragdo de Pessoal (CAP),
para acessar dados contidos no “Cadastro de Vinculo de Ocorréncias” e no “Registro de
Eventos de Defesa Social” da Policia Militar de Minas Gerais.

1.2 O Oficial encontra-se devidamente matriculado no Centro Federal de Educacéo
Tecnolégica de Minas Gerais (CEFET/MG) e esta realizando uma pesquisa intitulada “A
Complexidade Social das Redes de Criminalidade”.

1.3 Para assegurar o carater ético da pesquisa e viabilizar seu desenvolvimento o
referido Oficial necessita ter acesso aos bancos de dados doravante mencionados, haja
vista ser necessario transformar os dados coletados em “grafos dindmicos” que permitam
estudar interagdes em redes de criminalidade, assegurando a preservagdo da identidade
das pessoas contidas nos referidos bancos de dados.

2 DETERMINO:

2.1 Autorizar o acesso e utilizacdo dos dados contidos no “Cadastro de Vinculo de
Ocorréncias” e no “Registro de Eventos de Defesa Social’ da Policia Militar de Minas
Gerais” ao no 095.606-0, Cel QOR Alex Sander de Oliveira Toledo para fins de subsidio a
pesquisa pretendida.

2.2 Deverao ser realizados contatos bilaterais entre a DTS, DINT e o Oficial solicitante
para adogéo das medidas pertinentes, conforme normas em vigor.

(a) MARCELO FERNANDES, CORONEL PM
SUBCOMANDANTE-GERAL

.I:'E Esse documento foi assinado em 24/05/2019 12:21:08 por
N MARCELO FERNANDES:77381122634.
H Para verificar sua autenticidade escaneie o QrCode ao lado, ou
acesse
A  https://intranet.policiamilitar.mg.gov.br/lite/assinador/web/validar e
q informe [ cédigo: 5347FDC25CF
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