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Resumo

Este trabalho evidenciou as redes de criminalidade de Minas Gerais. O estudo de redes de
criminalidade permitiu novas abordagens e respostas para fazer frente a demanda crescente
de Seguranga Publica. A pesquisa concentrou-se na hierarquia, personagens e violéncia
nas organizagdes criminosas. A partir da modelagem de relacionamentos oriundos de um
banco de dados de Inteligéncia de Seguranca Publica e utilizando elementos de redes
complexas, foi possivel identificar redes de criminalidade, relacionamentos entre criminosos
e lideres. O uso de autdmatos celulares permitiu modelar e analisar a evolugao de rede
de criminalidade e testar a robustez a ruptura e resiliéncia. A utilizagdo pioneira de redes
multiplex para identificacdo e analise de redes de criminalidade possibilitou a visualizagéo
da estrutura criminosa em camadas hierarquicas, sendo explorada a medida de diversidade
de nos para identificacao de lideres.

Palavras-chave: Modelagem. Simulagédo. Redes de Criminalidade. Elementos de Rede
Complexa. Autémato Celular. Redes Multiplex.
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Abstract

This work evidenced the crime networks of Minas Gerais. The study of crime networks has
allowed new approaches and responses to meet the growing demand for Public Security.
The research focused on hierarchy, characters, and violence in criminal organizations.
From the modeling of relationships from a Public Security Intelligence database and using
elements of complex networks, it was possible to identify criminal networks, relationships
between criminals and leaders. The use of cellular automata allowed to model and analyze
the evolution of the crime network and to test robustness to rupture and resilience. The
pioneering use of multiplex networks to identify and analyze criminal networks made it
possible to visualize the criminal structure in hierarchical layers, exploiting the measure of
node diversity to identify leaders.

Keywords: Modeling. Simulation. Crime Networks. Complex Network Elements. Cellular
Automata. Multiplex Networks.
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1 Introducao

O crime organizado constitui um dos maiores temores da sociedade no mundo todo.
Ameacas como o cyber-crime, a pornografia infantil, trafico de drogas, roubo de identidade,
entre muitos outros crimes, exigem intervencdes proativas que sejam capazes de controlar
as organizagoes criminosas por tras delas (DUIJN; KASHIRIN; SLOOT, 2014). No mundo
todo, agéncias governamentais, estudiosos do tema e policiais procuram constantemente
formas eficientes de romper ou controlar estas estruturas criminosas.

O grande foco da atuacéo policial no mundo se da por zonas quentes de criminalidade.
Através de métodos estatisticos sao identificados os locais geograficos onde os crimes
acontecem e intervengdes pontuais sao realizadas nestes locais (MORSELLI, 2009). Porém
0 que se verifica com esta atuacao € a migragcao geografica do crime, pois nao se levou
em consideracao os aspectos intrinsecos das redes de criminalidade, onde seus atores
interagem e conseguem mudar a forma e local de atuacao, rearticulando toda sua forma de
agir.

Desde a década de 1990, a perspectiva de rede para explorar os fenédmenos criminais
vem aumentando rapidamente e, desta forma, um nimero crescente de definicdes de crime
organizado comecou a incluir o termo "rede"(VARESE, 2012). Ao mesmo tempo, técnicas
de analise de redes vem sendo utilizadas cada vez mais com o objetivo de estudar as
interagdes entre os criminosos (PAPACHRISTOS, 2011; BOUCHARD; AMIRAULT, 2013;
BRUINSMA; BERNASCO, 2004).

Em muitos destes trabalhos, que utilizam Analise de Redes Sociais para obter uma
melhor compreensao destas organizacdes, surgem controvérsias na forma em que o crime
organizado vinha sendo pensado (DUIJN; KASHIRIN; SLOOT, 2014). Segundo eles, as
organizagdes criminosas, precisam ser consideradas, contrariamente ao que se pensava
até o momento, como redes sociais com relac¢des internas flexiveis e ndo hierarquicas.

Desta forma, o ataque do lider no topo de uma organizagao criminosa nao necessa-
riamente resultaria no seu colapso, ja que a fluidez e a flexibilidade destas estruturas as
tornam altamente resilientes a estratégias tradicionais de aplicacéo da lei (SPARROW, 1991;
DUIJN; KLERKS, 2014; KREBS, 2002; NATARAJAN, 2006; MORSELLI, 2009; SPAPENS,
2010; RAAB; MILWARD, 2003; SPAPENS, 2011). Estas caracteristicas demostram a grande
complexidade da estrutura e dindmica das redes de criminalidade, onde mudancgas podem
ocorrer como resultado de novas oportunidades de negdcios, como consequéncia de uma
competicdo, ou como um resultado direto dos controles de aplicacao da lei que podem levar
a queda ou adaptacdo da rede (SLOOT; KAMPIS; GULYAS, 2013).

A perspectiva de rede tem sido cada vez mais usada para explicar os fendmenos
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criminais, com a Andlise de Redes Sociais se fixando no campo da criminologia, porém o
estudo nesta area permanece na analise descritiva.

Estudos dividem as redes em duas perspectivas: a substantiva, que determina uma
rede como uma forma especifica de organizacao; a instrumental, baseada na presenca
de individuos (nés) e ligagdes (lagos). Isto causa dualidade entre as duas perspectivas no
contexto de redes criminosas, no que diz respeito a forma de estudar e analisar as redes
(CAMPANA, 2016).

Podolny e Page (1998) definem uma rede como uma forma distinta de organizagao:

Definimos uma forma de organizagdo em rede como qualquer colegéo de
atores (N > 2) que buscam relagdes de troca repetidas e duradouras
entre si e, a0 mesmo tempo, carece de autoridade organizacional legitima
para arbitrar e resolver disputas que possam surgir durante o intercambio.
[Tradugao do autor]

As redes sao muito atraentes para criminosos, pois sao flexiveis e dinamicas, capazes de
limitar a exposicéo a riscos, permitindo formagéo de aliangas entre criminosos. A confianga
entre 0s criminosos € uma das principais caracteristicas da rede de criminalidade, como
uma forma ideal de organizar atividades criminosas, sendo um elemento constitutivo do
modo de organizagéo da rede. (CAMPANA, 2016)

As redes estabelecem um conjunto finito de nés e lagos, onde os individuos tém uma
intencionalidade em sua participagao, pois tem uma maneira prépria de pensar sobre suas
relacdes sociais. A perspectiva de verificar estes nés e lacos é referida como Analise de
Redes Sociais.

O uso de Andlise de Redes Sociais para explicar os fendmenos criminais vem crescendo
muito nos ultimos anos. No estudo de redes, a Andlise de Redes Sociais caracteriza-
se como uma abordagem instrumental, sendo altamente sensivel a qualidade de dados
coletados, como atribui¢do incorreta de caracteristicas de nés e lacos na mineragao das
diversas fontes de dados. Outro problema nesta abordagem pode ser visto pela falta de
dados, ou seja, auséncia de nds e lagos. Por isto, procedimentos de validacao devem ser
adotados como forma de checar os dados extraidos de determinada fonte. Outro problema
diz respeito aos limites de uma rede. A falta de uma lista de associagbes acessiveis €
um dos fatores de problemas em redes criminosas. Enfim, medidas estruturais podem
estar sujeitas a problemas devido a erros, procedimentos de amostragem, problemas de
especificacao e limites e dados ausentes.

Apesar de medidas estruturais serem ferramentas muito Uteis para analise de redes
de criminalidade, uma confianga excessiva pode levar a compreensdo inadequada ao
contexto em estudo. As medidas de centralidade sdo muito utilizadas para analise em
redes de criminalidade, particularmente a centralidade de grau. O alto nivel de centralidade
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de grau é atribuido ao individuo mais proeminente da rede. J&4 os menores graus sao
atribuidos aos individuos mais periféricos. Isto é verdadeiro para grande maioria das redes,
mas deve ser bem avaliado, pois ha casos em que isto nao é verdadeiro. Isto podera ser
visto pela assortatividade negativa das redes de criminalidade, ao contrario das redes
sociais. Ha casos de analise de redes de criminalidade que informacdes qualitativas, como
interceptacao de conversas telefénicas, podem evidenciar a centralidade ou a periferia de
determinados individuos. Isto se deve a natureza relacional, onde os dados da rede podem
violar a suposicao de independéncia das observacdes sobre quais modelos estatisticos
padrbes sao construidos. Neste aspecto, o uso de redes multiplex mostra ser uma viavel.

Assim, a pesquisa de redes criminosas tende a ser exploratéria e descritiva, procurando
explicagbes na estrutura gréfica das redes, onde desenvolvimentos recentes buscam a
deteccao de determinados individuos e fatores que podem levar ao rompimento de redes
criminosas.

1.1 Justificativa

Modelagem e simulagao se apresentam como alternativas interessantes para compreen-
sdo de comportamentos de redes de criminalidade, ajudando na execugéo de experimentos
para validar teorias.

Por varios anos, a Fisica Estatistica desenvolveu métodos tedricos e numéricos para o
estudo e compreensao de diversos campos da ciéncia, onde processos complexos poderiam
ser explorados por modelos e simulagbes por computador, projetados como ferramentas
para explorar, testar e comprovar diversas hipéteses de representagdes mais genéricas.

A modelagem e a simulacao sdo amplamente utilizadas na especificacao de comporta-
mentos de sistemas. Um modelo pode ser definido como a simplificagdo do mundo, em uma
escala menor, em diversos niveis de complexidade. Simulacao é uma forma de modelagem,
que busca imitar o mundo real, inclusive social, alcangada pelos avangos na area de infor-
matica, modernos equipamentos e novas linguagens de programacao (BOCCARA, 2010).
As simulag6es auxiliam em diversas percepgOes de atividades numa sociedade, permitindo
obter uma melhor compreensao para algumas caracteristicas da sociedade, entre elas o
comportamento de grupos criminosos, que se unem para pratica de agoes ilicitas.

A modelagem e simulacédo das sociedades humanas sdo uma dificil questao, visto
que mesmo utilizando estudos e tecnologias recentes, os agentes (individuos), podem se
comportar de formas diversas e variadas quando atuam em conjunto, fugindo de diversos
comportamentos esperados. O comportamento em virtude dos relacionamentos propiciados
pelo fenbmeno das redes sociais também contribui para a relevancia do tema. (MORSELLI,
2009)
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Modelagem e simulacdo de comportamentos de redes de criminalidade sdo necessi-
dades emergentes nas Organizacdes de Segurancga Publica, podendo substituir o modelo
estatistico georeferenciado, hoje amplamente utilizado, por modelos que permitam a identifi-
cacgao de seus lideres, seus subgrupos e comportamentos, bem como também simulagoes
de resiliéncia e ruptura das redes criminosas.

1.2 Motivacao

Informagdes sobre grupos criminosos sédo muito dificeis de serem obtidas, pelas préprias
caracteristicas destes grupos, que dependem do anonimato para manterem suas atividades
e obterem lograr éxito em suas ac¢des criminosas. Porém, diversas acdes de organizagcdes
policiais pelo mundo tém promovido esforgcos para catalogar pessoas e grupos em banco de
dados, onde sdo inseridas as pessoas presas por praticas de diversos e especificos tipos
de crimes.

O sistema denominado Cadastro de Vinculos de Ocorréncias (CVO), vinculado a Inteli-
géncia da Policia Militar de Minas Gerais (PMMG), caracteriza um destes sistemas. Possui
grande quantidade de informagdes sobre redes de criminalidade armazenadas em um Unico
repositério, um Banco de Dados Eletronico vinculado a Rede Estratégica de Inteligéncia
(REINT), que é utilizado por policiais para armazenar informagdes sobre criminosos e seus
relacionamentos, com alto nivel de detalhamento. A Figura 1 mostra o crescimento do CVO
desde sua criagcao e implantacao em 2006, até dezembro de 2014, totalizando 152.973
(cento e cinquenta e dois mil, novecentos e setenta e trés) cadastros criminais.
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Figura 1 — Evolucdo do Cadastro de Vinculos de Ocorréncias da PMMG.
Fonte: REINT

Visto que o Banco de Dados do CVO atingiu imenso tamanho, o problema agora
€ conseguir identificar e visualizar, de forma computacionalmente vidvel, as redes de
criminalidade. Problemas como descobrir o tamanho, os lideres e os relacionamentos
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das redes de criminalidade se tornam essenciais, visto que oferecem a possibilidade de
promover acdes para o desmantelamento de tais redes.

1.3 Objetivo Geral

Tem-se como objetivo geral desta pesquisa: construir, testar e validar um modelo base-
ado em redes complexas para transformar um banco de dados em grafos dindmicos, que
permitam estudar interagcées na rede, identificando as redes de criminalidade e caracteri-
zando sua atuagao.

1.4 Objetivos Especificos

Como objetivos especificos temos:

Identificar redes de criminalidade;

Identificar os lideres das redes de criminalidade;

Identificar os relacionamentos existentes nas redes de criminalidade

Decompor as redes de criminalidade em camadas para identificacdo de relaciona-

0w~

mentos baseados em tipos de crimes;
Simular a evolugao das redes de criminalidade;

o

6. Desenvolver ferramentas computacionais para analise e estudo de redes de criminali-
dade.

Através de elementos de redes complexas identificou-se as redes, os lideres e os
relacionamentos existentes nas redes de criminalidade. Com a utilizagdo de redes multiplex,
foi decomposto um banco de dados, que permitiu a exploragdo de camadas de redes,
abstraindo como os crimes evoluiram em uma rede de criminalidade, como os criminosos
coexistem dentro da mesma populagéao, como interagem entre si € a gangue ou organizacao
criminosa que participam. A aplicacdo de autdématos celulares permitiu modelar redes de
criminalidade e analisar sua evolucédo e interligagdes, simulando comportamentos diversos
das redes de criminalidade, para atuagao policial.

Assim, através da analise dos dados, o problema foi: como modelar os relaciona-
mentos criminosos, de modo a evidenciar suas interligacoes e colaboracoes?

Para o estudo foi fundamental a modelagem e simulacdo, que possibilitaram o entendi-
mento comportamental e as implicagdes dos comportamentos de um sistema social.

Como hipétese, a partir de um banco de dados real, objetivou-se criar algoritmos
capazes de identificar redes de criminalidade e as conexdes entre os criminosos.



Capitulo 1. Introdugéo 6

1.5 Organizacgao do trabalho

Este trabalho esta estruturado da seguinte forma: Capitulo 1 introdugéo, apresentou
a necessidade de utilizar modelagem e simulagao para o entendimento das redes de
criminalidade; Capitulo 2 revisao bibliografica, na qual sao detalhados conceitos de policia,
crime e inteligéncia, das perspectivas das redes de criminalidade na sociedade, elementos
de eedes complexas, redes multiplex e autdmatos celulares; no Capitulo 3 sdo destacados
0s objetivos, o problema e a hipétese do estudo; o Capitulo 4 descreve a metodologia de
pesquisa utilizada neste estudo; no Capitulo 5 sdo apresentados os trabalhos relacionados
que serviram de guia para o estudo; no Capitulo 5 sao apresentados os resultados da
identificacdo de redes de criminalidade, suas estatisticas gerais, a analise das redes
de criminalidade, as simulacdes de ruptura e resiliéncia da rede de criminalidade e a
multiplexidade destas redes criminosas, no ponto de vista dos crimes praticados por seus
individuos; por fim, o Capitulo 6 apresenta as conclusdes e perspectivas oriundas do
trabalho.



2 Fundamentacao Teorica

As instituicées policiais ndo dispdem de capacidades necessarias para controlar as
atividades criminosas, especificamente as mais modernas, que estao sempre evoluindo
em sua forma de atuar. Esta falta de capacidade nao é atribuida aos policiais, mas a
uma deficiéncia institucional, social e governamental, que se alimenta de multiplas fontes
para pratica do ato criminoso. Assim, a luta contra a criminalidade deixa de ser uma agao
somente policial, mas uma questao politico-governamental, que ultrapassa as fronteiras
territoriais dos paises (MONET, 2001).

Das ocorréncias urbanas a criminalidade transfronteirica, ndo ha apenas modificagao de
graus, mas também na natureza dos crimes. O universo policial se rompe em todo mundo
entrando na era das “Policias de duas velocidades”, na qual se mantém os policiais de
patrulha, mas se induz o policial com a preocupacao de ser mais eficaz na repressao as
formas complexas de criminalidade, pois sao incapazes de lutar apenas com suas forcas e
métodos classicos contra atividades criminais que os superam.

As novas formas de criminalidade precisam de uma Policia atualizada para fazer frente.
A centralizacao das informacdes criminais se acelera, com as Policias buscando contar
com equipamentos, computadores e processos informacionais capazes de contribuir com
a modernizacao de sistemas e capazes de identificar o crime e o criminoso, de forma a
induzir a atuacao preventiva e repressiva das Policias.

Apresentaremos a seguir consideracdes formais face ao enfrentamento ao crime e casos
relacionados que norteiam a pesquisa, com revisao dos modelos que permitam direcionar
esforgcos para identificacao de redes de criminalidade.

2.1 A Policia, o Crime e a Inteligéncia

E comum associar inovagédo na Policia a0 nome de Robert Peel (BAYLEY; SKOLNICK,
2006), que em 1829 trouxe em evidéncia a Policia Metropolitana de Londres. Seu estudo
mostrou ao mundo o medo dos cidadaos frente aos altos indices de criminalidade, carac-
terizado por um temor generalizado diante da inércia da Policia, ao mesmo tempo que
introduziu inovagdes simples e brilhantes, como criagdo de novos uniformes, introdugéo dos
policiais em locais de trabalho onde tinham vinculos, patrulhas a pé etc.

Atualmente as Policias enfrentam os mesmos problemas do século XIX, mas em maior
escala. Tais desafios sao inerentes ao trabalho policial numa sociedade livre e democratica,
onde se luta para manter um equilibrio entre a efetiva aplicagéo da lei e a imparcialidade no
tratamento dos individuos.
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Pesquisas mostram que as estratégias tradicionais da Policia ndo estao funcionando com
eficiéncia. Segundo Bayley e Skolnick (2006) "aumentar o numero de policiais ndo reduz
necessariamente o indice de criminalidade', nem eleva a proporgéo de crimes solucionados”.
Podemos afirmar que se nao houver mais policiais havera mais crimes, todavia, 0 nimero
de policiais atinge um limiar de cobertura a partir do qual ndo se torna eficiente 0 aumento
para reducao da criminalidade. Ainda segundo Bayley e Skolnick (2006), “o servigo de
patrulha motorizada aleatdria nao reduz o crime nem melhora a possibilidade de prender
suspeitos”. Assim, o uso de patrulhamento ostensivo? como forma de redugdo do crime é
limitado, tendo pouco impacto junto a populagcédo, bem como junto aos criminosos.

Segundo Filho et al. (2001), “as ferramentas de tratamento de dados geograficos atu-
almente disponiveis permitem que areas de concentracdo aparentemente alta de eventos
tais como homicidios sejam facilmente visualizadas”. |sto permite que se direcione policiais
para atuagdo em areas com maior concentracao de crimes. Porém, o numero de policiais
empregados no policiamento também n&o reduz o crime ou aumenta a prisao de criminosos.
Segundo Bayley e Skolnick (2006), o patrulhamento ostensivo de uma determinada area
reduz o crime apenas temporariamente, porque ha o deslocamento do crime para outras
areas.

Os crimes que mais aterrorizam os cidadaos sao: assalto a mao armada, roubo, furto de
domicilio, estupro e homicidio. Estes crimes raramente sdo enfrentados pelo policiamento
de patrulha padrdo. As prisdes eficientes sdo casos raros, pois 0s policiais gastam a maior
parte do tempo com o patrulhamento passivo e prestando servigos de emergéncia. O tempo
de atendimento das chamadas de emergéncia ndo tem qualquer efeito sobre a possibilidade
de prender os criminosos ou a satisfacdo dos cidadaos envolvidos, porque a sensacao é
de que o criminoso estara longe quando o policial chegar, isto porque o tempo médio de
acionamento aos servigos de emergéncia policial € de quatro a cinco minutos, o que sé
surtiria efeito se tivesse um policial em cada esquina, com a reacéao instantanea e eficaz
na prisdo do criminoso. Os crimes ndo sao solucionados pelas investigagdes policiais.
Geralmente os crimes sao solucionados pela prisdo em flagrante (quando o crime ocorre)
ou pela identificacao por parte de testemunhas. Sem isto, as chances de solucionar um
crime caem para menos de uma em dez (BAYLEY; SKOLNICK, 2006).

Estes resultados sdo alarmantes, pois mostram que as estratégias primarias de policia-
mento ndo reduzem o crime nem tranquilizam a populacao.

De maneira geral a Policia até os dias de hoje ndo é submetida a uma andlise compara-
tiva. Cientistas até bem pouco tempo nao reconheciam o importante papel desempenhado

' indice estatistico para computar crimes tendo como base a populagdo por 100.000 habitantes. (MEIREL-

LES, 2007)

Ato de policiais realizarem patrulhas em determinada area, atuando com a populag@o no processo de
identificag@o e resolugao de problemas, incluindo crimes, medo do crime, drogas, desordens fisicas e
sociais efc (SANTO; MEIRELLES, 2003).

2
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pelas Policias no mundo. O que havia escrito sobre a Policia foi feito pelos préprios policiais,
através de suas observagdes em seu cotidiano (BAYLEY; SKOLNICK, 2006).

Estudar a Policia, seu papel e solugdes possiveis para a atividade policial desperta pouco
interesse nos meios académicos (BAYLEY; SKOLNICK, 2006). Apesar disto, a manutengao
da ordem é papel fundamental de qualquer governo constituido. Sdo identificados quatro
fatores para a falta de interesse do meio académico em lidar com a Policia:

Primeiro, a Policia raramente desempenha um papel importante nos gran-
des eventos histéricos. Nao estao envolvidas com batalhas épicas, marchas
herédicas ou retiradas espetaculares. Suas atividades sao rotineiras demais,
sua presenga ¢ disseminada demais e sua clientela € comum demais para
compor o assunto de um grande drama. Ela ndo elabora regras sociais
gerais, mas se dedica a problemas humanos de um modo em particular [...]
Segundo, policiamento nao é uma atividade glamorosa, de alto prestigio.
Suas tarefas, mesmo aquelas ligadas a investigagao criminal, sdo magantes
e repetitivas [...] Terceiro, o policiamento também pode ter sido negligen-
ciado porque é mal visto. Coergao, controle e opressédo sao sem duvida
necessarios a sociedade, mas nao sao agradaveis. [...] Quarto, aqueles
interessados em conduzir estudos sobre Policia enfrentam enormes proble-
mas praticos [...] o material de documentag¢éo normalmente néo é coletado,
catalogado e disponibilizado em bibliotecas. (BAYLEY; SKOLNICK, 2006)

Para conhecer a Policia, € necessario estudar sua diversidade regional e ao redor do
mundo. Uma caracteristica comum as Policias do mundo todo é que “estdo autorizadas
a usar a forga fisica para regular as relagées interpessoais nas comunidades” (BAYLEY,
2001).

O trabalho policial pode ser definido considerando diferentes abordagens, que sao: pelo
que € designada a fazer; pelas situagdes que tem que lidar, desde simples ocorréncias
familiares até mdultiplos homicidios praticados por gangues; pelas a¢des que tém que
empreender em um tipo de crime. Suas atribuicdes organizacionais descrevem o que estao
fazendo — patrulhamento, controle, acompanhamento, dentre outros. Brigas domésticas,
perturbacdo do sossego, pessoas suspeitas, arrombamentos, distlrbios, mortes, criminosos
e organizacoes criminosas sao situacdes de ocorréncia rotineira. Relatar, prender, advertir,
prestar primeiros socorros, acompanhar e anteceder aos fatos criminosos sdo ag¢des que a
Policia tem que empreender numa comunidade.

O trabalho de patrulhamento é significativamente o mais importante feito pelas organiza-
¢Oes policiais. Nos ultimos tempos, tém surgido novas atribuicdes que apontam a prevengao
do delito e do crime através da Inteligéncia® que se destacam por prevenir o delito, o crime.

As informagdes sobre a natureza das situagdes que a Policia enfrenta exercem papel
fundamental no combate ao crime e provém, segundo Bayley (2001) de quatro situacoes:

3

Entende-se como inteligéncia a atividade que objetiva a obtengéo, analise e disseminagéo de conhecimen-
tos dentro e fora do territério nacional sobre os fatos e situagoes de imediata ou potencial influéncia sobre
0 processo decis6rio e a agao governamental e sobre a salvaguarda e a segurancga da sociedade e do
Estado.(MOURA, 2017)
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observacdes detalhadas, relatérios de atividades, arquivos de atividades coletivos e o regis-
tro de chamadas publicas de assisténcia policial, este ultimo, a fonte final de informacdes
para o trabalho policial. Estas situagdes refletem nas informagdes sobre situacdes trazidas a
atencao da Policia, mas, sobretudo, devem ser uma resposta aos anseios da sociedade. As
informagdes* devem ser recolhidas como parte do trabalho de campo e armazenadas em
registros oficiais, que por vezes criam volumes enormes para serem analisados que levam
ao emprego de esquemas de amostragem, o que € desaconselhavel, pois nao representam
a realidade do crime.

A producao de tabulagbes sobre a natureza das chamadas de servico é fundamental
para a atividade policial, o que demanda tempo, pessoas e muito trabalho, ja que significa
folhear volumosos arquivos e registros. Para isto, a obtencéo de informacao completa e
confiavel sobre situacdes de crime e delitos termina sendo extremamente dificil.

Uma vez que a variedade de situagdes com as quais a Policia tem que
lidar é tdo vasta, comparagdes s6 podem ser feitas se forem descritas em
tipos gerais. O nimero e natureza de categorias necessarias é questao
de julgamento. Quanto mais categorias, menor a distor¢do da realidade;
quanto menos categorias, mais dificil se torna tipificar cada situagao de
modo confiavel. (BAYLEY, 2001)

As fontes de informagéo discordantes e a falta de confiabilidade leva a uma dificuldade
de comparacao dos resultados.

O que realmente se deseja é o desenvolvimento de novas estratégias, mais especificas
e articuladas, que oferegam uma estrutura basica para facilitar o estudo e comparagao de
dados sobre o crime.

2.2 A Natureza das Redes de Criminalidade

O escopo, as formas e o contetdo das redes de criminalidade variam através do tempo.
Podem ir desde ofensas e ameacas até o monopélio de um mercado ou territério. Podem
se basear em incentivos mutuos, reforcando sua produtividade e interacao co-participativa.
Podem se basear em lagos de amizade de familia ou afinidades diversas. As redes de
criminalidade levam ao compartilhamento de recursos, a lealdade entre o grupo, a melhora
da expertise individual e a uma lideranga dominante (MORSELLI, 2009). Estas redes
podem ter diversas proporgoes, desde pequenos grupos, compostos de duas pessoas, até
organizagées espalhadas por varios paises. A medida que estas redes crescem, tendem
a obstruir o sistema de valores que mantém a ordem coletiva, impondo ac¢ées e regras

4 A informacao, segundo Feitoza (2010), considerada stricto sensu, refere-se a dados ja examinados,
submetidos a algum trabalho de analise e interpretacdo. Em sintese, significa dizer que a informacgao
traduz o dado com algum sentido e ja exprime certo valor de relevancia. A informagao ainda esta susceptivel
a verificagao.
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criminosas (MORSELLI, 2009). Ainda, segundo Morselli (2009), o que se verifica na maioria
dos crimes € o envolvimento de mais de uma pessoa.

O estudo de redes de criminalidade ndo conta ainda com um conceito que abranja
todas as suas perspectivas, podendo assim oferecer flexibilidade suficiente para incorporar
uma ampla variedade de formas. Os sociologos que estudam o crime passaram conceitos
que denotam a aglomeracao social dos infratores sob diferentes angulos. Muitas vezes,
os recursos de unificagdo de um conceito foram consideravelmente influenciados pelas
doutrinas vigentes a época (MORSELLI, 2009).

Segundo Felson (2003) apud Morselli (2009), hoje predomina um cenario de conver-
géncia, um lugar onde os potenciais infratores podem atender, solicitar ou recrutar outros
criminosos em potencial para agregar suas redes de criminalidade. Assim, o criminoso
transita de uma rede para outra, mantendo ou nao a lealdade a seu grupo original.

Easley e Kleinberg (2010), num sentido basico, definem que “uma rede é qualquer
colecao de objetos em que alguns pares desses objetos sdo conectados por lacos”. Esta
definicao € bem flexivel e depende de multiplas formas como as diferentes relagdes e/ou
conexdes podem ser usadas e apresentadas através de seus lagos. Assim, fica evidente
que podemos encontrar redes em diferentes dominios.

Redes de criminalidade s&do um subconjunto marginalizado de uma vizi-
nhanga problematica, uma subcultura desviante, no espago geografico ou
no mercado criminoso, onde existem redes em funcionamento e é dentro de
tais redes que as oportunidades criminosas sao geradas e a colaboragao
para aproveitar tais oportunidades é organizada e executada” (MORSELLI,
2009). [traducao do autor]

Um desafio importante para o estudo do crime foi estabelecido por Sutherland (1947)
apud Morselli (2009) com sua formulacdo do processo de associagao diferencial. Nao é
suficiente simplesmente transpor teorias e modelos de vida social aos locais do crime, pois
os fendmenos criminosos exigem suas préprias explicagées. Dentro do quadro estabelecido,
Morselli (2009) afirma que a primeira tarefa consiste, portanto, em estabelecer porque as
redes de criminalidade s&o diferentes das redes sociais. O crime, afinal, € um fenémeno
social, mas o criminoso, as redes e 0 comportamento criminoso em geral tém caracteristicas
distintas das contrapartes nao-criminosas.

Existem muitas sobreposi¢des entre redes ndo criminosas e criminosas, mas as redes
de criminalidade nao sdo simplesmente imagens espelhadas de redes ndo criminosas.
Apesar de capturarem e amplificarem algumas caracteristicas organizacionais de redes
sociais, as redes de criminalidade se opdem a elas pelo carater proscrito de suas atividades.
Todas as redes sociais enfrentam algum nivel de controle, mas uma rede de criminalidade
enfrenta o controle sistematico de forcas externas e internas. Esses controles vinculam seus
participantes a algum estatuto de acao proibida no &mbito de uma rede de criminalidade.
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Uma rede de criminalidade é estruturada e ajusta-se aos agentes de controle social, formais
e informais, como Policia, servigos publicos e comunidade, além de estar estruturada e
ajustada a verificagdes entre os participantes, onde conflitos ndo podem ser resolvidos por
um controle social legitimo. Este controle governa o ambiente geral, mas os participantes
(como individuos ou como um coletivo) ajustam sua funcédo ao contexto em que estédo
inseridos (MORSELLI, 2009).

Embora redes de criminalidade sejam configuracdes restritas, também é verdade que
existe um controle reciproco entre membros. Um debate ao longo de quatro décadas
estabeleceu algumas posicoes, entre elas a defesa da estrutura de crimes de alto nivel,
referindo-se a presencga de organizagdes criminosas fortemente unidas, hierarquicas, mono-
liticas e intensamente regulamentadas em vérias atividades, como as mafias. (CRESSEY,
1969) apud (MORSELLI, 2009)).

Outros confrontaram esta posicéo, enfatizando as dificuldades para as coletividades
criminosas organizarem-se de forma excessivamente regulada e insistir, em vez disso, na
natureza solta e descentralizada da maioria dos grupos criminosos ((BLOCK e CHAMBLISS,
1981), (REUTER, 1983), (HALLER, 1990), (POTTER, 1994) apud (MORSELLI, 2009)).

Outro grupo de pesquisadores demonstrou que pode ocorrer descentralizagao de redes
de criminalidade, através da introdugao de algum fendmeno criminoso, onde tradicional-
mente eram hierarquicas, uma vez que a lealdade e a ordem formal podem ser deslocadas
por experiéncia individual e um espirito empreendedor ((ARLACCHI, 1983), (CRESSEY,
1969) apud (MORSELLI, 2009)).

Estudos mais recentes sobre o crime organizado e os modelos de rede sugerem uma
estrutura com limites organizacionais associados com a hierarquia e a flexibilidade mantidas
dentro de uma estrutura com configuragdo mais descentralizada ((MCLLWAIN, 1999),
(RAAB; MILWARD, 2003) apud (MORSELLLI, 2009)).

Segundo Waring (1993) e McAndrew (1999) apud Morselli (2009), rede € uma alternativa
adequada aos termos tradicionais usados para denotar coletivos criminosos, particularmente
o grupo. Nos contextos de co-ofensa, muitos fazem parte da mesma operacao criminosa,
mas eles nunca realmente se encontram. Assim, a estrutura de rede compreende este
cenario, o grupo ndao. Em segundo lugar, a estrutura de rede fornece uma ferramenta para
estruturar o agrupamento de recursos que é tipico de crimes que exigem um maior nivel de
habilidade, sofisticacdo e colaboragdo complexa. Terceiro, as redes representam coletivos
mais adaptaveis que os grupos. Os recursos adaptativos da rede estdo na sua flexibilidade,
que é favoravel ao ambiente hostil e incerto geralmente associado ao crime.

Existem diferentes formas de aplicar o conceito de rede. Von Lampe (2003) apud Morselli
(2009) distingue duas interpretagcdées. Uma interpretagao coloca a configuragdo de rede
no meio de uma reta organizacional, com o individuo isolado na extrema esquerda e a
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organizagao criminosa formal na extrema direita. Nessa perspectiva, a rede é uma forma de
organizacgao independente de outras formas organizacionais. Na segunda interpretacao a
rede transcende todas as formas de organizac¢des. Dentro dessa representacao, sistemas
organizacionais formais podem emergir de uma rede. O que esta alternativa sugere é que
uma rede é sustentada por formas organizacionais fixas e finitas que podem se dispersar
no tempo.

Esta ultima interpretacao é consistente com Ebel, Davidsen e Bornholdt (2003) apud
Morselli (2009), que argumentam que redes de criminalidade s&o configuragbes complexas
que ndo emergem de projetos predeterminados, mas dentro de processos auto organizados
com interacdes dos participantes. Kleemans (2007) apud Morselli (2009), numa descri¢ao
das redes de criminalidade na Holanda, também apresenta um "efeito de bola de neve
social", no qual as pessoas entram em contato com os participantes numa operagao
criminal em curso. Esses recém-chegados tornam-se participantes e, em empreendimentos
posteriores, servem como vetores de entrada para as pessoas subsequentes que se sentem
atraidas por operagdes criminosas.

Interagdes continuas em redes de criminalidade se combinam para criar um contexto de
ordem flexivel. A ideia de ordem flexivel comega com a suposi¢cao de que ha um terreno
comum a ser encontrado na interacdo entre individuos e interesses coletivos. Uma segunda
reivindicagao enfatiza a forca organizacional das interagées individuais e que uma autoridade
central ndo é uma condi¢do necessaria para alcangar a ordem social. Em resumo, a rede
€ uma estrutura auto organizada que é essencialmente impulsionada por elementos nela
presentes. Tais partes podem incluir uma variedade de atores, subgrupos, clusters e até
mesmo hierarquias que s&o absorvidas na estrutura de rede (MORSELLI, 2009). A ideia ndo
€ nova e é consistente com a teoria de ordem social, que vai desde a ordem espontanea
(ou emergente) de Hayek (1973) apud Morselli (2009) até o equilibrio de cooperacéo de
Axelrod (1983) apud Morselli (2009). A ideia também é coerente com a avaliagdo mais
consistente das redes convencionais, onde a forga da rede € a flexibilidade que oferece aos
seus membros.

A ideia de uma ordem flexivel também é compativel com os infratores oportunistas, de
curto prazo e impulsivos. No entanto, os infratores individuais ndo possuem as competéncias
necessarias para planejar e estruturar suas acoes. Assim, estes se aproximam de outros
criminosos, que realizam um planejamento extenso e organizado para executar seus crimes.
O que o crime exige € a capacidade de reagir rapidamente e as redes sao os sistemas
organizacionais em que tais reacdes sdao mais adequadas onde a flexibilidade é a chave do
sucesso das redes de criminalidade. De fora da rede, essa flexibilidade pode parecer um
mero oportunismo, de curto prazo, ou o resultado de impulsos descontrolados. A partir de
dentro da rede de criminalidade, no entanto, reacdes e ajustes rapidos sdo precisamente o
que é necessario. (MORSELLI, 2009)
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Morselli (2009) obteve acesso a casos que ofereciam oportunidades de analise de rede
de criminalidade. Durante 10 anos recolheu dados com investigadores, analistas policiais,
procuradores e advogados de 10 investigacdes policiais e processos judiciais. Estas redes
operavam em torno de Montreal e Quebec, no Canada, além de uma que atuava no leste
dos Estados Unidos. Essas investigacdes combinaram-se para formar a base empirica para
cinco casos estratégicos, com o0s quais varias questdes sobre redes de criminalidade foram
abordadas. Um caso tratou do contrabando de veiculos roubados, e todos os outros de
distribuicao ilegal de drogas.

Cada rede de criminalidade serviu como uma base empirica para analisar casos estraté-
gicos que permitiram avaliar as alegagoes relativas aos padrdes e redes de criminalidade.
Foram, em suma, ocasides para testar proposicdes passadas sobre a estrutura do crime
e oportunidades para explorar novos caminhos analiticos. Esses casos especificos, ao
mesmo tempo, ofereceram o potencial de contribuir para teorias e perspectivas mais gerais
sobre o crime organizado, a cumplicidade e a sociologia do crime.

A reconstrucao destas redes baseou-se principalmente em dados fisicos e computa-
cionais, obtidos nos casos em questao, inclusive por interceptacdes de comunicacao. As
redes obtidas variavam em termos de atividades criminosas e dimensao de conteudo, pois
estabeleciam diversas atividades criminosas em torno de uma principal.

Morselli (2009) descreveu estes casos como: Kreb’s Terrorist Network, Project Ciel,
Project Caviar, Projects Siren and Togo e Operation Springtime 2001. Com os dados de
cada estudo de caso acessados e reunidos, o préximo passo foi construir as redes.

2.3 Elementos de Redes Complexas

O estudo de redes complexas € interdisciplinar e abrange diversas areas do conheci-
mento, como fisica, computacao e sociologia. O termo redes complexas refere-se a um
grafo que apresenta uma estrutura topolégica nao trivial, composto por um conjunto de
vértices (nés) que sdo interligados por meio de arestas (lagcos) (BARABASI, 2003).

O estudo de redes na forma de grafos € um dos pilares da matematica discreta e
teve inicio em 1735, quando Euler propds uma solugao para o problema das pontes de
Konigsberg, originando a teoria dos grafos.

Diversos aspectos do mundo real podem ser representados por meio de redes complexas
a partir de analogias para resolucao de problemas especificos. Assim, uma rede é entdo
uma descricao de algo que é real e que pode ser representado por um grafo.

Segundo Ziviani (2007), diversas aplicagcbes computacionais necessitam considerar
um conjunto de conexdes entre pares de objetos. Os relacionamentos oriundos destas
conexdes podem ser usados para responder diversos questionamentos como caminhos,
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distancias, alcance entre dois objetos. Para modelar tais situagdes o tipo abstrato chamado
grafo € comumente usado.

Para Ziviani (2007), os algoritmos que manipulam grafos tém importancia impar na
computacédo, pois podem lidar com diversos problemas e apresentar solucées importantes
para diversos modelos. Sdo dois os tipos de grafos, direcionados e ndo direcionados.
Segundo Ziviani (2007), “um grafo direcionado é um par (V, A), em que V' é um conjunto
finito de vértices e A é um conjunto de arestas com uma relagdo binaria em V' ” (Figura
2(a)). Os circulos representam os vértices e as setas representam as arestas. Em grafos
direcionados podem existir arestas de vértices para si mesmos, chamados self-loops. Um
grafo nao direcionado é um par (V, A), em que o conjunto de arestas A é constituido de
pares de vértices ndo orientados (Figura 2(b)). Este ultimo € primordialmente importante
porque utilizaremos neste trabalho.

(a) Grafo direcionado (b) Grafo nao direcionado

3 aresta

0 ml@
|

vértice

(c) Composigdo de um grafo.

Figura 2 — Representacéao de grafos.

Doravante quando o termo grafo for usado, refere-se a grafo ndo direcionado.

Um grafo entdo é um conjunto de vértices e arestas (Figura 2(c)). Um vértice pode ter
um nome e outros atributos. Uma aresta € uma conexao entre dois vértices.

Ziviani (2007) considera importante que os algoritmos em grafos sejam definidos como
tipos abstratos de dados, onde um conjunto de operagdes possa ser associado a uma
estrutura de dados e exista uma independéncia de implementagao das operagdes.
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As matrizes de adjacéncia e as listas de adjacéncia sao duas representagdes usuais para
os grafos. Por suas caracteristicas e peculiaridades, utilizaremos um grafo, implementado
por meio de uma lista de adjacéncia ou matriz de adjacéncia neste estudo de redes de
criminalidade.

A matriz de adjacéncia de um grafo G = (V, A) (Figura 3), contendo n vértices é
uma matriz quadrada n x n, ou simplesmente Mn, com pesos associados as arestas.
Quando n&o existir peso para a aresta, € atribuido valor 0. A diagonal principal representa o
relacionamento de um vértice para o mesmo vértice, também sendo atribuido um valor 0.

C1 C2 C3 Ca C5 C6
C1 0 1 3 5 4 7
C2 1 0 2 4 3 6
C3 3 2 0 0 1 7
C4 5 4 0 0 5 0
C5 4 3 1 5 0 1
C6 7 6 7 0 1 0

Figura 3 — Representacao por matriz de adjacéncia com pesos associados, onde 0 repre-
senta que nao existe peso e os valores de 1 a 7 representam pesos associados.

Diversos aspectos do mundo real podem ser representados por meio de rede complexas
a partir de analogias para a resolucédo de problemas especificos. E possivel, por exemplo,
modelar toda a estrutura de uma rede de criminalidade. Neste caso, os individuos conecta-
dos a rede referem-se aos vértices da rede, enquanto que os tipos de ligagao representam
as arestas do grafo.

Ao longo das ultimas décadas a sociedade vislumbrou uma nova perspectiva de ver
e influenciar as interagdes humanas, através das redes sociais. Isto sempre existiu, em
dimensdes e tamanhos diferentes, mas nao fazia parte do dia a dia da sociedade. Vemos isto
hoje, principalmente pelo uso de aplicativos como WhatsApp(©), Facebook(©), Instagram(©)
etc. Tudo esta conectado em rede, inclusive o crime.

A histéria humana é vista como uma rede social, que ao longo do tempo se modificou,
mas pode realmente ser vivenciada, sentida, explicada e demonstrada pelo desenvolvimento
tecnolégico computacional. A interacao social através de modelos tecnoldgicos computa-
cionais enfraqueceu lacos de interacdo humana, mas enriqueceu outras dimensdes de
relacionamento antes impossiveis.

Muita informagéo que utilizamos sobre criminosos podem ser representadas em uma
estrutura de rede. Estas diversas estruturas tém complexidade e representacoes variadas,
como tamanho, tipo de relacionamento, tipo de crime cometido, localizagéo etc. Compreen-
der este ambiente, dentro de uma grande rede, € uma tarefa complexa, que exige modelos
e ferramentas capazes de trazer a tona a informacgao precisa que é requerida. (EASLEY;
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KLEINBERG, 2010)

Quando navegamos em um banco de dados que contém informagdes sobre criminosos
encontramos campos que contém referéncias a outros campos, e o criminoso desta rede
move-se de um campo para outro ao seguir seus relacionamentos. Este banco pode ser
modelado como um grafo, no qual os objetos sédo 0s criminosos e as conexdes sao 0s lagos.

Um exemplo mais amplo é apresentado na Figura 4, onde estao representados a troca
de e-mails entre funcionarios de uma empresa. Tipicamente uma rede é representada com
linhas unindo pares de objetos conectados por algum tipo de relagao (laco).

a?’}
o.. . : ), > .';’ a? e

ol ‘:‘,;o e ./; :;. :J‘O. o ';: s
o A.i,'- a ‘{.o :;,’ & ‘, b “

Figura 4 — Redes sociais baseadas na comunicagao e na interagéao a partir de e-mails.
Fonte: Easley e Kleinberg (2010)

As redes podem ser entendidas, explicadas e modeladas através da Teoria de Grafos. A
Teoria dos Grafos langa as “ideias fundamentais da analise da rede social, enquadrando
uma série de teorias graficas e conceitos nestes termos” (EASLEY; KLEINBERG, 2010). A
rede da Figura 4 apresenta algumas dessas ideias. Na rede, percebe-se que a comunicagao
€ equilibrada, tendendo a ficar dentro de pequenas unidades organizacionais, mas também
ultrapassando unidades organizacionais fronteirigas. Isto demonstra um principio basico de
redes sociais, onde os lacos fortes sao representados pelos lacos sociais mais préximos
e frequentes, em areas fortemente ligadas da rede, enquanto os lagos fracos, casuais e
distintos, tendem a atravessar regides representadas por organizagoes fronteiricas.

Tal dicotomia sugere uma maneira de pensar sobre as redes sociais em
termos de seus densos bolsdes de lagos fortes € as maneiras em que
interagem uns com os outros através de lacos mais fracos. Em um ambiente
profissional, € sugerida uma estratégia para percorrer a paisagem social
de uma grande organizacao, identificando os buracos estruturais entre
partes da rede que interagem muito pouco umas com as outras. (EASLEY;
KLEINBERG, 2010) [tradugao do autor]
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Existem centenas de problemas préaticos que a modelagem em grafos pode resolver,
entre eles:

Pessoas concorrem ao processo seletivo em escolas, universidades ou
algum tipo de emprego. Neste caso, os objetos sdo pessoas e instituicoes, e
as conexdes sao as inscri¢oes. Existem algoritmos em grafos para descobrir
os melhores casamentos (do inglés atching) entre pessoas interessadas e
posicdes disponiveis. Em um planejamento para visitar as principais cidades
de uma regido turistica, uma pessoa pode estar interessada em saber qual
€ o caminho mais curto para realizar o roteiro. Nesse caso, os objetos
sdo cidades e as conexdes sdo as distancias entre as cidades. (EASLEY;
KLEINBERG, 2010)

Algoritmos para processamento de grafos na busca por informages relevantes constitui
parte importante em busca de relacionamentos que possam ajudar a identificar redes de
criminalidade, apoiado pela Anélise de Redes Sociais.

Segundo Easley e Kleinberg (2010), Analise de Redes Sociais pode comegar com
uma matriz (Figura 5(a)), ou uma lista, que pode ser posteriormente visualizada em um
sociograma (Figura 5(b)). A rede da Figura (Figura 5(a)) contém quatro nés (C1-C4). As
conexoes foram codificadas em formato binario, onde 0 indica a auséncia de relagao e 1
indica a presenca de uma relacao. Estas relacdes também podem ser codificados para
valores, que representam os diversos tipos de relacdo que possam existir entre os nés.

- C3
alceal|l | o
al -] 1] 1] 1
2| 1| -]o]o AN \\\
sl 1o -1]12 \ \\ |
a|l 1] o] 2] - cC2 C4
() Uma matriz de adjacéncia. (b) Um grafo.

Figura 5 — Representacdes de matriz e grafo.

A Figura 5(a) representa uma matriz de adjacéncia binaria e simétrica. C'1 é o Unico né a
ter contato com todos os outros nds. C'1 forma uma triade com C'3 e C'4. C'1 também serve
como uma ponte entre C?2 e os outros dois nds (Figura 5(b)). Em pequenas redes, a exibicao
do grafo é menos crucial, pois os padroes de conectividade sao visiveis observando a matriz.
Porém, redes maiores, como as que sao apresentadas neste trabalho, sdo importantes para
visualizar os relacionamentos de toda uma rede.
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Para analise de rede social é indicado o uso de grafos bem elaborados, que apresentam
substancia e proposigao, desenvolvidos a partir de representagdes das redes.

Para o olho treinado, um grafo desencadeia questdes centrais: Como é
estruturada a rede global? Os relacionamentos sdo de rede dispersa, densa
ou segmentada? [...] Todas estas e varias outras questdes vém a mente ao
explorar um grafo pela primeira vez. (ZIVIANI, 2007)

2.4 Redes Multiplex

A utilizacao das redes para modelar sistemas complexos tém crescido rapidamente
nas ultimas décadas, especialmente pela disponibilidade de novos e mais poderosos
recursos computacionais. Cientistas das mais variadas areas vém utilizando estas novas
metodologias com grande sucesso, tanto em aplica¢des reais, como em problemas teéricos,
gracas a forma simples de representar estes sistemas.

Sistemas complexos podem ser definidos como sistemas compostos por muitos consti-
tuintes interdependentes que interagem de forma complexa, usualmente ndo-linear (CRU-
CITTI; LATORA; MARCHIORI, 2004). Nesta definicado genérica encaixam-se uma infinidade
de sistemas reais e artificiais, que vao da esfera dos sistemas logisticos (sistemas de pro-
ducao, transporte), sistemas biolégicos (genes, proteinas, bactérias), até sistemas sociais
(organizagdo humana, mobilidade, comunicacgao, disseminacao de doencas).

Nos trabalhos seminais de Watts e Strogatz (1998) e Barabasi e Albert (1999) foi
mostrado que as relagdes entre os elementos que formam um sistema complexo podem
ser representadas por redes. Muitas destas redes, reais e artificiais, sdo governadas pelo
fendmeno conhecido como mundo pequeno (small world networks) e, em geral, possuem
um distribuicdo de grau que segue uma lei de poténcia, caracteristica das denominadas
redes livres de escala (scale free networks). Como resultado do estudo especifico das
propriedades destas redes, e reconhecendo sua aplicabilidade em uma infinidade de
problemas, uma nova érea da ciéncia, conhecida como Network Science, é hoje defendida
por muitos pesquisadores (BARABASI, 2003; BARABASI, 2013; NEWMAN, 2010).

Nos ultimos anos tem surgido uma nova visdo sobre como modelar, de uma forma
mais precisa, estes sistemas representados por redes, que ndo atuam isoladamente, mas
numa grande rede de redes. Estas estruturas que contém muitas redes interconectadas séo
chamadas de multilayer networks, ja que podem ser representadas como uma estrutura em
camadas, onde cada uma delas representa uma rede especifica (KURANT; THIRAN, 2006;
GAO et al., 2012; BOCCALETTI et al., 2014; KIVELA et al., 2014). Cada rede que compde
estas estruturas possui uma natureza diferente e sua prépria dindmica. Redes bioldgicas,
sociais, econémicas, climaticas e de transporte sdo alguns exemplos onde os seus noés
participam, simultaneamente, de diversas dinamicas, interagindo em diferentes niveis (BAR-
GIGLI et al., 2015; DOMENICO; SASAI; ARENAS, 2016; CANTINI et al., 2015; GALLOTTI;



Capitulo 2. Fundamentagdo Tedrica 20

PORTER; BARTHELEMY, 2016; DONGES et al., 2011). Numa rede de transportes aéreo,
por exemplo, 0s mesmos aeroportos estdo conectados por diferentes companhias aéreas,
as quais constituem as diferentes camadas; ou numa rede de transporte urbano, onde
as camadas representam os diferentes meios de transporte (6nibus, metrd, trem etc). O
entendimento dos principios de conexao das redes multilayers constitui um problema muito
desafiador para esta nova area.

Muitos trabalhos vém sendo desenvolvidos com diferentes objetivos, como por exemplo,
a deteccao de comunidades (MUCHA et al., 2010; BATTISTON et al., 2016), a descricédo
de ferramentas matematicas apropriadas (BIANCONI, 2013; DOMENICO et al., 2013a;
KLEINEBERG et al., 2016; IACOVACCI; BIANCONI, 2016) e a caracterizacao de fenébmenos
emergentes destas estruturas (CARDILLO et al., 2013; BASHAN et al., 2013; RADICCHI;
ARENAS, 2013; COLAK; LIMA; GONZALEZ, 2016; BAGGIO et al., 2016; REQUEJO;
DIAZ-GUILERA, 2016).

As redes multiplex constituem um caso particular das redes multilayer, onde cada ca-
mada é constituida pelo mesmo grupo de nés e onde as suas interagdes nas diferentes
camadas se da s6 com a sua réplica. Uma rede social multiplex, por exemplo, esta com-
posta pelo mesmo grupo de individuos os quais participam de diferentes redes sociais
(Facebook(©), Twitter(©), Instagram(C)) representadas nas diferentes camadas. Os exemplos
de redes de transporte aéreo e urbano, descritos no paragrafo anterior, também podem
ser modelados como redes multiplex. Na figura 6 esta representada uma rede multiplex
composta por 3 camadas. E possivel ver nesta figura que as conexdes entre os diferentes
nds, s existem dentro de uma camada, e as relagcbes entre camadas se dao no mesmo no.

olayer 1 olayer2 o Layer3

1.~ Stay at the node (:-::
2-Jump to other nodes
inthe same loyer -7\

3.+ Switch to its
counterpart node in the
other layer  cewe-

Figura 6 — llustracao de camadas de Redes multiplex.
Fonte: Guo et al. (2016)

Numa rede de criminalidade, por exemplo, € possivel modelar os n6s como sendo os
criminosos, e as ligacbes como as relacdes entre eles. As redes multiplex possibilitam ter
uma visdo mais abrangente e mais real, através da caracterizacdo dos diferentes tipos
de interagdes que os participantes da rede possuem. Por um lado temos as formas de
comunicacao entre eles, que se da por diferentes formas, através de sistemas online, como
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redes de telefonia ou redes sociais. Por outro lado, a propagagao de acordos para pratica
de crimes normalmente é limitada ao conjunto de contatos com os quais um criminoso pode
interagir fisicamente.

Como sera demonstrado neste trabalho, a utilizacdo de redes multiplex em redes de
criminalidade permite identificar, por exemplo, 0s grupos que participam simultaneamente
em diferentes crimes, identificar as pessoas que participam de varios crimes com grupos
diferentes, como também estudar as similaridades destes grupos no sentido de organizacao.
O desenvolvimento de um conjunto de ferramentas como métricas, algoritmos e métodos
tedricos, direcionadas para este tipo de aplicagdes, foi um dos desafios deste trabalho.

Usando estas novas perspectivas, sera possivel identificar os pontos mais vulneraveis
das redes de criminalidade e implementar agdes para o seu desmantelamento.

2.5 Autdmatos Celulares

Através dos estudos de John Von Neumann (KOWALTOWSKI, 1996), dentre outros,
foram introduzidas técnicas computacionais que permitem a modelagem matematica de
sistemas complexos.

Atman (2002) define autdmatos celulares como “modelos matematicos simples total-
mente discretizados — espacialmente, temporalmente e no numero de estados de cada
sitio”, podendo estes modelos serem utilizados em diversas aplica¢des tecnoldgicas.

Segundo Adamatzky (2012), autématos celulares sao sistemas dinamicos discretos,
frequentemente descritos como representacdo de equacdes diferenciais parciais, que
podem descrever sistemas dindmicos continuos. Por discreto entende-se que as variaveis
de estado podem mudar seus estados em instantes de tempo discreto.

Ainda, segundo Atman (2002), autdmatos celulares podem descrever fenémenos de
diversos tipos de sistemas, entre eles computacionais. Os autématos celulares tém regras
temporais que definem sua proépria evolugao, a partir do proprio estado e de sua vizinhanca.
Estas regras podem ser deterministicas ou probabilisticas.

Os autdbmatos celulares deterministicos foram propostos por Von Neumann e estudados
minuciosamente por Wolfram, que propds a seguinte classificagcao:

1 Evolugao para estado homogéneo; 2 Evolugao para estado simples sepa-
rados ou estruturas periddicas; 4 Evolugao para padrao caético; 3 Evolugao
para estruturas complexas localizadas. ((WOLFRAM, 1983) apud (ATMAN,
2002))

Wolfram (1983) apud Atman (2002) demonstrou que autdmatos celulares exibem com-
portamentos complexos mesmo com regras locais. A classificacao leva em conta que as
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regras podem levar a uma auto-organizagao, que indicam uma formacao espontanea dos
padrdes.

Autématos celulares probabilisticos mantém as mesmas caracteristicas que um determi-
nistico, exceto que as regras sao agora probabilisticas.

Bar-Yam (1997), afirma que autématos celulares podem ter formas e variedades diversas.
O tipo de grade onde é aplicado € uma das principais propriedades. Assim, uma grade pode
ser uma matriz unidimensional, ou mesmo uma matriz bidimensional, além de triangulos,
hexagonos, redes etc.

Os autbmatos celulares sdo compostos por trés partes: célula, estrutura e regra de
transicdo (ADAMATZKY, 2012).

A célula é o elemento basico dos autdmatos celulares. Os estados ou valores das células
sdo alterados conforme um conjunto de regras de transigéao, que depende da vizinhanga ou
da prépria célula, ou seja, das células em torno da célula que sera atualizada. O estado
que autébmatos celulares podem assumir deve ser também especificado. Tipicamente pode
conter dois estados, 0 ou 1, ou uma cor, branco e preto, ambos binarios. Autdmatos
celulares com maior alcance e complexidade podem conter outros valores, de acordo com
a necessidade.

As estruturas dos autématos celulares definem como as células serdo organizadas numa
rede. Autbmatos celulares de uma dimensao sdo mais simples e faceis de se manipular.
Autématos celulares sdo entdo uma colegao de células em uma grade, unidimensional,
bidimensional ou mesmo multidimensional, que sofre evolugdo em espacos de tempo
discreto, baseados em regras de conformidade com as células vizinhas.

Estas regras, aplicadas interativamente, podem ser usadas em quantos passos de
tempo for necessario, afetando seus estado. A vizinhanca de autdmatos celulares também
afeta seu estado, pois de acordo com tipo de vizinhos, adjacentes ou nao, o estado de
uma célula pode variar. As regras de transi¢cao definem o estado do sistema. Uma regra
define o préximo estado das células, ou seja, a mudanca do estado da célula de acordo
com sua vizinhanga. Assim, o uso de autdmatos celulares busca simular as interacdes entre
as ceélulas por meio de regras simples, ou seja, deixar a interacdo entre os individuos surgir
por meio de regras simples. O desafio aqui é representar sistemas e fendbmenos por meio
de modelos mateméticos.

Autbmatos celulares também podem ser vistos como modelos matematicos capazes
de representar sistemas e fendbmenos, de forma simples, porém rica na variedade de
comportamentos. Isto os torna uma excelente ferramenta para estudar o comportamento de
sistemas dindmicos complexos. (BAR-YAM, 1997)

Autématos celulares ja séo utilizados no combate ao crime. Oatley et al. (2008), afirmam
que crimes com uso de armas no Reino Unido sdo um problema de dificil solugéo. Apesar
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de severas penas, este crime é recorrente e vem aumentando. Este tipo de crime leva
ao que chamam de “cultura de armas”, onde a conexao entre armas, droga e gangues
violentas cria uma espiral de violéncia e crime. Projetos de pesquisa criaram uma série de
metodologias para combater estas conexdes.

Uma metodologia em especial associa diversas informacgdes sobre armas, drogas e
gangues para chegar a uma proposta de combate ao crime. A proposta utiliza autbmatos
celulares de forma a permitir aos tomadores de decisdo que simulem diferentes cenarios
e vejam seus possiveis efeitos nos padrées de crime. Deste modelo surgem informagdes
que foram incorporadas de diversas entidades, como locais, nomes, cAmaras de TV etc
(OATLEY et al., 2008).

A escolha da técnica de autdmatos celulares para implementar a abordagem de modelo
baseado em agentes parece ser a mais indicada para o proposito de modelar redes de
criminalidade e analisar sua evolugéo e interligagdes, devido a sua flexibilidade, permitindo,
ao final, simula¢des que permitam direcionar a atuac¢ao das forgas policiais no combate ao
crime organizado.
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3 Metodologia

Tecnologias vém sendo desenvolvidas para modelar e simular as relagdes humanas,
aliando mundo real e computacao, com o propésito de verificar e desenvolver modelos que
permitam representar como estéo estabelecidos estes relacionamentos (BOCCARA, 2010).

A possibilidade de entender comportamentos e utilizar modernas tecnologias permite
uniformizar, com agilidade e precisdo, os comportamentos que possam ser identificados e
sirvam de referéncia para identificacao de redes de criminalidade (BAYLEY, 2001). Com-
preender a interacao entre seres humanos em torno de uma atividade em comum € uma
tarefa de grande relevancia e alta complexidade, pois envolve diversas questdes culturais,
econOmicas, ambientais, psicolégicas e de poder, dentre outras (SANTO; MEIRELLES,
2003).

As tarefas de modelar e simular agcbes humanas de grande complexidade apresentam
abordagens diversas, que levam a estudos que combinam algumas delas. Dentre estas,
usou-se nesta pesquisa: elementos de redes complexas, redes multiplex e autdmatos
celulares. Buscou-se identificar as redes de criminalidade, através dos dados contidos
no Cadastro de Vinculos de Ocorréncias da Policia Militar de Minas Gerais. Assim, foi
possivel criar um ambiente computacional que fez o tratamento das informacdes coletadas,
permitindo a simulagcéao de aspectos dindmicos, utilizando algoritmos que forneceram uma
base de conhecimento para os objetivos estabelecidos.

3.1 Delineamento da pesquisa

O estudo de redes partiu de dois pontos fundamentais: o ser humano e a tecnologia.
O ser humano assumiu papel importante neste contexto, interagindo com outros e com a
tecnologia. O desafio de compreender comportamentos humanos, como eles atuam, agem,
interagem, remeteu ao conhecimento de formas de representacao para os agentes.

A ideia da rede social tornou-se comum com o recente e rapido desenvolvimento
de sites de redes sociais e o crescimento das midias sociais. As redes sociais incluem
nao somente redes digitais, mas também incluem redes de relacionamentos presenciais,
associagdes e conexdes politicas, transagdes econémicas entre empresas comerciais e
relagdes geopoliticas entre estados/nagdes e agéncias internacionais. Ao longo dos anos,
0s socidlogos conceberam uma variedade de maneiras de examinar e interpretar relagées
de todos os tipos e, assim, sujeita-las a formas sistematicas de analise (LAZEGA; HIGGINS,
2014). O que veio a ser chamado de Andlise de Redes Sociais (Social Network Analysis —
SNA) ndo é um guia pratico para fazer amigos ou construir contatos comerciais, embora
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possa ajudar nessas atividades (SCOTT, 2017). Ainda, segundo Scott (2017), a referéncia
a padrdes sugere que SNA esta particularmente interessada na construcao de imagens e
diagramas que revelam os padrdes que geralmente ndo sao aparentes para os observadores
humanos. Isso é, de fato, verdade, mas a SNA procura ir além da visualizagao das relagdes
sociais para examinar suas propriedades estruturais e suas implicacdes para a relagées em
redes.

A SNA vem sendo usada para abordar uma variedade de campos de pesquisa em dife-
rentes contextos, com seus métodos sendo usados nas ciéncias sociais e comportamentais
(ROSTAMI; MONDANI, 2015), para estudar a estrutura e evolugéao entre regides (WAL,;
BOSCHMA, 2009) e comportamento organizacional (TICHY; TUSHMAN; FOMBRUN, 1979).
No caso de redes de criminalidade, as aplicagdées variam de criminalidade em geral, redes
terroristas, crime organizado e gangues de rua. A SNA tornou-se um método importante
para compreender, avaliar e controlar as redes de criminalidade e tem implicagcdes para uma
politica criminal. A importancia dos métodos SNA reside na estrutura dos relacionamentos
em uma rede, em vez de focar nas caracteristicas dos atores individuais (RESSLER, 2006).
SNA fornece uma estrutura para a abstracao e representagdo de um fenbmeno em termos
de unidades interagindo e suas relagées (KLOTZ et al., 2013). Compreende um conjunto de
métodos e ferramentas para reunir, processar, visualizar e modelar redes sociais (WASSER-
MAN; FAUST, 1994). Neste contexto, a SNA tem sido uma ferramenta chave para andlise
de inteligéncia criminal desde a década de 1970 (MASYS, 2014), a partir de uma técnica
basica na forma de analise de ligagdes de inteligéncia criminal e investigagdes, para a
implementagao mais recente de conceitos e medidas fundamentais de SNA em estratégias
de resolucao de problemas e avaliagdes de inteligéncia criminal (MASYS, 2014; LEINFELT;
ROSTAMI, 2012).

A SNA vem servindo de guia na elaboracao de politicas de seguranca publica pelo mundo
(CALDERONI; MORSELLI, 2010); consequentemente a analise de inteligéncia baseada
na SNA tem implicagbes para a legislacao e a politica criminal de um Estado/Nacao. Por
conseguinte, é crucial compreender melhor a complexidade de diferentes dados/fontes, pois
tem implicacdes para os resultados de estudos e avaliacbes de redes, uma vez que as
redes de criminalidade séo, por definicédo, dificeis de acessar; os dados dessas redes séao
complexos, na medida em que eles vém de diferentes fontes e sofrem de diferentes vieses
na coleta e andlise, muitas vezes subjetivas.

A SNA utiliza medidas para identificar importantes individuos, baseado em sua posi¢ao
social na rede, sua vizinhanca, seus relacionamentos e a estrutura da rede (SCOTT, 2017).
Sayama (2015) identifica 5 medidas de centralidade com esta finalidade: Degree centrality,
Betweenness centrality, Closeness centrality, Eigenvector centrality e PageRank, onde cada
medida de centralidade tem sua definigdo e indicagdo de uso na SNA.

As medidas de centralidade surgem no cenario da SNA e nos remetem a ideia de que,
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numa rede, os individuos mais centrais sdo aqueles a partir dos quais podemos atingir
qualquer outro com mais facilidade ou rapidez (LANDHERR; FRIEDL; HEIDEMANN, 2010).
As medidas de centralidade identificam a posigcdo de um elemento relativamente a outros
na sua rede. A centralidade traduz também a ideia de poder. Assim, quanto mais central o
individuo, maior influéncia e poder tera na sua rede (GAMA et al., 2015).

Estruturas de rede criminosas sdo conhecidas por serem sistemas muito complexos.
Como descreve Morselli, "as redes criminosas ndo sdo simplesmente redes sociais que
operam em contextos criminosos”. As configuracées secretas que 0s cercam exigem
interacOes especificas e recursos relacionais dentro e fora da rede. As redes criminosas,
portanto, diferem das redes juridicas, pois enfrentam um compromisso constante entre
seguranca e eficiéncia que afeta diretamente sua estrutura de rede. Por um lado, as
atividades ilegais precisam ficar escondidas do governo ou da concorréncia criminosa.
Isso significa que a comunicacao direta entre co-conspiradores em relacao a atividades
ilegais precisa ser restrita a um minimo. Por outro lado, os riscos devem ser tomados em
tempos de acao, exigindo muitas vezes comunicacao altamente eficiente e confianga entre
os participantes. As redes criminosas, portanto, equilibram continuamente entre eficiéncia e
seguranga de acordo com as circunstancias dadas das atividades ilegais (DUIJN; KASHIRIN;
SLOQT, 2014).

Muitos pesquisadores de redes criminosas concordam que estudar a dinamica em redes
criminosas é provavelmente o obstaculo mais desafiador enfrentado por qualquer um que
se aproxime dessa area. Embora reconhegamos a complexidade e a dificuldade que esta
associada ao estudo da mudanca nas redes sociais, buscamos neste trabalho capturar
essas dinamicas dentro de uma estrutura computacional (DUIJN; KASHIRIN; SLOOT, 2014).

O estudo de criminosos em rede € fascinante e desafiador, pois revela a demanda de
respostas novas e mais adequadas no combate ao crime. Até o momento, as abordagens
utilizadas na literatura consideravam as redes de criminalidade como redes unidimensionais.

A confianga entre individuos € a base de uma rede de criminalidade. Nela se sustenta o
sucesso ou o fracasso das agoes ilegais praticadas por seus individuos. Os relacionamentos
multiplos tendem a mostrar relagées de confianga. A multiplexidade, propriedade de varios
tipos de relacionamentos existirem entre pares de individuos, permite analisar como os
individuos podem estar ligados através de mais de um tipo de relacionamento, ocupando
posigdes que oferecem diferentes relagdes (SMITH; PAPACHRISTOS, 2016).

Para viabilizar a proposta, o estudo seguiu a seguinte metodologia para sua realizagao:

1. Revisao bibliografica sobre modelagem matematica e computacional, técnicas de
modelagem e simulagdo, métodos estatisticos e computacionais;

2. Mineracao de dados em um Banco de Dados, com analise e uniformizagao destes
dados para gerar 0s arquivos necessarios para o estudo;
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3. Modelagem para identificagdo de redes de criminalidade;
4. Simulagéo de redes de criminalidade;
5. Modelagem de redes multiplex.

3.2 Coleta e tratamento de dados

O dados para este projeto foram oriundos do CVO, implantado na REINT. O Acesso aos
dados foi explicitamente autorizado pelo Chefe do Estado Maior da Policia Militar de Minas
Gerais, cuja copia do memorando de autorizagdo encontra-se no Anexo A.

Para este projeto, a escolha da linguagem de programacéo Python deu-se por ser
uma linguagem baseada em Software Livre, simples e clara. Apesar da simplicidade, é
uma linguagem poderosa para desenvolvimento de grandes projetos de sistemas. Por ser
Software Livre, regida pela Licenga Publica Geral (GPL — General Public License'), pode
ser utilizado de forma gratuita, tendo o cédigo fonte a disposigao.

Varias areas da computacao tém-se beneficiado pela linguagem Python, como inteligén-
cia artificial, banco de dados, animagao 3D, web etc. Além disso, Python € uma linguagem
completa, com uma biblioteca diversificada, desenvolvida e testada por inumeros colabora-
dores (MENEZES, 2010).

Analisada e identificada a linguagem a ser utilizada, a préxima etapa foi preparar o
ambiente de desenvolvimento.

O Phython 2.7 é um padréo de desenvolvimento a longo tempo e recebera atualizagdes
até 2020. Ja a versao 3 introduziu alteragdes importantes na linguagem, que muitas vezes
nao sdo suportadas pela versdo 2.7. Assim, com base na evolugéo constante, o termino de
atualizagao e nas bibliotecas existentes, todo codigo foi implementado para ser funcional na
versdo 3.6 do Python.

Todo ambiente foi instalado no MAC OSX Sierra, sendo este ambiente composto:

e Python versao 3.6 e suas bibliotecas, como Numpy, Pandas, Networkx, Matploitlib,
IGraph etc;

e Setuptools, pip, virtualenv e anaconda, para facilitar a instalacéo e uso de bibliotecas
Python;

¢ IDE PyClam e Jupyter, que permitiram conclusdo de cédigo quase perfeita, bom
suporte para ambientes virtuais e bom suporte para frameworks web, além se serem
Software Livre;

' GPL baseia-se em 5 liberdades: a liberdade de executar o programa, para qualquer propésito (liberdade n°

0); a liberdade de estudar como o programa funciona e adapta-lo as suas necessidades (liberdade n° 1). O
acesso ao codigo-fonte é um pré-requisito para esta liberdade; a liberdade de redistribuir cépias de modo
que vocé possa ajudar ao seu proximo (liberdade n® 2); a liberdade de aperfeigoar o programa e liberar os
seus aperfeicoamentos, de modo que toda a comunidade beneficie deles (liberdade n° 3); o acesso ao
codigo-fonte € um pré-requisito para esta liberdade (liberdade n° 4).
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e Maquina virtual Parallels;
e MS-Windows 10 na maquina virtual;
e MS-SQL 2008 na maquina virtual.

Como metodologia de desenvolvimento de software, foi utilizado o Test Driven Develop-
ment (TDD). Com TDD especificamos o cédigo em detalhes, criando testes executaveis e
rodando-os de maneira que eles mesmos testaram o codigo. TDD serviu para diagnosticar
precocemente bugs que poderiam vir a ser problemas na finalizacao do projeto. Generica-
mente, quando escrevemos um codigo, comegamos escrevendo o teste, uma classe que
testou o codigo, assim, testamos o codigo e o remodelamos até que os testes nao falharam
mais. Entdo a TDD pode ser entendido como uma técnica de programacao onde todo o
cédigo produzido é criado em resposta a um cédigo que falhou. (JANZEN; SAIEDIAN, 2005)



29

4 Trabalhos Relacionados

Neste Capitulo sdo descritos alguns trabalhos relacionados, a relagdo entre eles e
o trabalho proposto, além da relacdo com os objetivos mencionados no Capitulo 3. Em
particular, consideramos os trabalhos de Rostami e Mondani (2015), Duijn, Kashirin e Sloot
(2014) e Smith e Papachristos (2016).

4.1 A complexidade de rede de dados criminosa: um estudo
de caso de suas consequéncias para o crime, controle e
estudo de redes

Rostami e Mondani (2015) afirmaram que a partir de diferentes fontes de dados pode-
mos estudar diversas perspectivas de redes. O objetivo de seu trabalho foi estudar como
diferentes conjuntos de dados influenciam o resultado de rede criminosa. Foi utilizado um
caso de gangue de rua sueca, onde foi ilustrado a complexidade e confiabilidade de fontes
empiricas na analise de redes criminosas numa perspectiva de rede.

A Andlise de Redes Sociais foi utilizada para analisar diversas questoes e seu uso
comprovado para andlise de redes criminosas. Os métodos estabelecidos em Analise de
Redes Sociais se mostraram eficientes para deteccéo, reducao e ruptura de atividades
criminosas, evidenciando como agencias policiais estdo aplicando estes métodos para
conter o crime.

Os dados do estudo foram extraidos do National Swedish Police Intelligence, cuja funcéo
€ a coleta de dados sobre associagdo de gangues. Inicialmente foi criado um conjunto
de dados com 28 membros de gangues e a partir destes individuos foram identificados
outros que tinham ligacées com estes, no periodo de 2006 a 2010. Foram entao criados
trés conjuntos de dados para analise: rede baseada em inteligéncia (IN), rede baseada em
vigilancia (SN) e rede baseada em comparsas (CN).

Foram analisados os conjuntos de dados usando trés técnicas: visualizagao, similaridade
e medidas de rede. A visualizagao permitiu representar as diferentes estruturas de forma a
facilitar a compreensao e comparacao de propriedades. A similaridade permitiu desenvolver
métodos para verificar/comparar as redes. As medidas de centralidade permitiram verificar
caracteristicas particulares das redes criminosas.

Individuos interagindo em um grupo social levam consigo diferentes caracteristicas
pessoais, podendo realizar diferentes atividades e ter relacionamentos com diversos outros
individuos. Analisar estes relacionamentos permitiu identificar os individuos mais impor-
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tantes ou mais importantes que outros. As medidas de centralidade permitiram determinar
quao importante € um individuo dentro de uma rede. No estudo foram usadas duas medidas
de centralidade: degree e betweenness.

Além de medidas de centralidade, o estudo abordou o coeficiente de clustering, uma
medida que apresenta como resultado a razao entre o numero de pares de nds adjacentes
e suas conexdes.

Para o estudo foi utilizado o software livre Gephi, que possibilitou a visualizagao, compa-
ragao e medidas.

A importancia do trabalho foi a comparacao de diferentes redes de inteligéncia disponi-
veis, buscando entender a complexidade das redes, analisando a similaridade dos gréaficos
obtidos, bem como as trés medidas de rede.

Com as técnicas de Analise de Redes Sociais foi possivel realizar analises sofisticadas
dos dados, onde os resultados mostraram que diferentes conjuntos de dados para 0 mesmo
fendmeno produzem imagens fundamentalmente diferentes; os mesmos individuos tém
diferentes classificagcdes de importancia, dependendo do conjunto de dados; as medidas de
rede tém forte importancia para controle do crime. Por fim, o estudo revelou que agéncias
de policiamento podem estabelecer estratégias para controle de gangues, usando a Analise
de Redes Sociais.

4.2 A ineficiéncia relativa da interrupcao da rede criminosa

Duijn, Kashirin e Sloot (2014) afirmaram que o crime organizado constitui uma grande
ameaca para sociedade. Em especial no estudo, as organizagdes criminais internacionais
de drogas tendem a se infiltrar em diversos ramos legais da sociedade.

Agéncias policiais de todo mundo buscam formas eficientes de interromper estas organi-
zacgoes, preferencialmente em seu estégio inicial. Estas organizacdes criminosas devem
ser consideradas como redes sociais que formam coletivos, em vez de organiza¢gdes com
caracteristicas unicas, como relagdes internas flexiveis e hierarquizadas.

No estudo de redes criminosas, fixou-se o objetivo de atacar o lider, como forma de
desmantelar uma rede. Novos estudos surgiram e mostraram que este objetivo ndo deve
ser o principal. A fluidez e flexibilidades das redes criminosas sugerem o uso de novas
estratégias.

As redes criminosas ndo sao estéaticas, mas dinamicas, podendo sofres alteracées em
sua estrutura por diversas razdes, até mesmo ataques visando o controle destas redes.
Estas mudancgas a caracterizam como sistemas adaptativos complexos.

O objetivo do estudo, diante do quadro exposto, foi desvendar a dindmica da interagéo
entre ruptura e resiliéncia nas redes criminosas e encontrar estratégias para interrupgao
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de rede criminosa. Para isto, foram combinados métodos de Modelagem Computacional e
Andlise de Redes Sociais para simular o comportamento de uma rede criminosa envolvida
no cultivo de cannabis, através de dados de inteligéncia da Policia Holandesa.

A ruptura de uma rede criminosa pode ser obtida através de trés pontos: uma reducao
da taxa de fluxo de informagdes na rede, uma redugdo na capacidade de conduzir suas
tarefas ou uma falha ou desaceleracao no processo de tomada de decisao. Para criagéo
de estratégias de interrupcao de redes criminosas, duas sdo as abordagens principais: a
abordagem do capital social e a abordagem do capital humano. A primeira visa posi¢coes
estratégicas em que os individuos ocupam nas redes criminosas, a segunda visa o estoque
de competéncias, conhecimentos, atributos sociais, conhecimentos e personalidade.

Na abordagem do capital social a identificagao dos individuos pelo grau de centralidade
foi fundamental. Ja na abordagem do capital humano a identificacdo os individuos pelas
suas tarefas na estrutura da rede e sua eventual substituibilidade foi critério importante para
interrupgao.

Como consequéncia da interrupcao, uma rede criminosa desenvolve a capacidade de
absorver e suportar sua ruptura, adaptando-se a mudancgas, que é chamado de resiliéncia
da rede. A resiliéncia depende da redundancia da estrutura de rede, que permite que
seus membros assumam outras tarefas na estrutura da rede. Substituicbes sdo muito
encontradas em redes criminosas onde houve uma tentativa de ruptura, caracterizada como
a interrupgao da rede.

Na tentativa de desvendar a dindmica dentro de redes criminosas, o estudo passou
por simulagdes e observagdes dos mecanismos de ruptura e de resiliéncia em uma rede
criminosa envolvida no cultivo de cannabis.

O banco de dados continha 29.346 individuos e 47.127 ligagdes, entre o periodo de
2008 e 2011, divididos em dois conjuntos, de registros de detencao e atividades criminosas.

A primeira tarefa foi calcular a distribuicao de grau da rede. Se a distribuicao de grau
segue a lei de poténcia, € uma rede livre de escala. Isto significa que a rede depende de
varios atores com grau relativamente alto, os chamados hub. Se esses hub forem atacados,
a rede se dividira em sub-redes.

Para testar e eficiéncia de diferentes estratégias para interromper a rede, foram reali-
zadas simulagdes de interrupgao de rede, visando frustrar a cadeia de valor da atividade
criminosa, removendo atores principais da rede. A ordem de remocao dependeu da es-
tratégia utilizada: interrupgao aleatéria, estratégia de degree, estratégia de betweenness,
estratégia de grau de cadeia de valor e estratégia do papel da cadeia de valor especifico.
Todas as cinco estratégias foram simuladas no estudo, medindo o efeito que elas tiveram
na rede.

A resiliéncia da rede foi simulada por algoritmos de desmantelamento da rede: algoritmo
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de recuperacao aleatoria, algoritmo de recuperacao de distancia e algoritmo de recuperagao
de graus. No primeiro algoritmo, os candidatos foram escolhidos aleatoriamente, sem
nenhuma preferéncia. No caso do segundo algoritmo, os individuos com menor distancia
foram mais propensos a substituicdo. Ja no terceiro algoritmo os individuos com mais alto
grau foram os primeiros a serem escolhidos para substituicao.

Depois que as estratégias de interrupgao e recuperagao foram aplicadas ao mesmo
tempo, foi medido o impacto que isto tem na estrutura da rede, em termos de eficiéncia e
seguranca. O trabalho introduziu duas medidas: de eficiéncia e densidade. A métrica de
eficiéncia mostra quao eficiente os atores dentro da rede podem se comunicar e trocar
valores entre si. Ja a métrica de densidade destina-se a dar uma ideia de como os caminhos
de comunicagao na rede sao capazes de levar as informacgdes para os participantes da
rede. Os valores estdo entre 0 e 1, onde 1 a rede estd completa e 0 indica que a rede esta
completamente desmontada.

O estudo apresentou o impacto da recuperagao dindmica da rede na eficiéncia de
diferentes estratégias de interrupcao de redes criminosas. Diferentes mecanismos de
recuperacao foram investigados, de forma a avaliar seus efeitos sobre a estrutura da rede.
Individuos alvos para estratégias de interrupgao de rede sao aqueles com alto grau e em
posi¢cdes conhecidas na rede criminal. O estudo também indicou que o processo criminal
de cultivo de cannabis é organizado em uma estrutura flexivel e adaptavel, sendo altamente
resiliente contra a interrupcao da rede.

4.3 Confie em teu vizinho desonesto: multiplexidade nas re-
des de crime organizado de Chicago

Smith e Papachristos (2016) exploraram a multiplexidade em um periodo da histéria
dos EUA, a Era da Proibicao de Chicago, quando as fronteiras entre os mundos criminoso
e legitimo mudaram drasticamente, um periodo onde Chicago foi dominada pelo crime
organizado.

Deixando para trds a andlise unidimensional do crime, o estudo focou nas inter-relagées
entre redes criminosas, redes legitimas e redes pessoais, onde o crime organizado existiu e
transitou nestes trés mundos.

A multiplexidade é conhecida como a propriedade de rede onde varios tipos de relaciona-
mentos podem existir entre um par de individuos. A multiplexidade acrescenta profundidade
as relacdes sociais, baseando-se no laco existente entre um par. A multiplexidade pode
fornecer uma base de confianga onde um novo relacionamento se sobrepde aos relaciona-
mentos anteriores, diminuindo incertezas e aumentando a reciprocidade.

Como uma caracteristica importante do crime organizado, a multiplexidade gerou carater
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anico e um Unico conjunto de problemas, organizando a busca de grupos criminosos através
de diversos tipos de conexdes, ultrapassando o carater criminoso e entrando nas relagdes
pessoais e legitimas na sociedade. O cultivo de lagos multiplex mostra que individuos
corruptos confiam em seus vizinhos, representando um caso Unico para analise do crime
organizado.

O estudo teve dois pontos focais: mapear como a multiplexidade definia o crime or-
ganizado em Chicago e como a multiplexidade contribuiu estruturalmente para as redes
naquela época. As descobertas trouxeram implicacdes para o estudo do crime organizado e
o estudo das redes sociais. O estudo destacou como a multiplexidade ligou o submundo e a
sociedade, a dificuldade de localizar fontes confiaveis e demonstrou como a multiplexidade
pode integrar grupos sociais diferentes, especificamente sob condigdes de incerteza e risco.

O mapeamento sistematico sobre das redes permitiu expandir o foco além de gangsters,
fornecendo um caminho para compreensao da estrutura do crime organizado, bem como o
papel da multiplexidade para a sociedade legitima.

Os dados do estudo foram extraidos de diversas fontes no periodo de 1900 a 1950,
gerando um banco de dados com 3.000 individuos e 15.000 ligagdes sociais que denotavam
algum aspecto relacionado com o crime organizado. O estudo dividiu este banco de dados
em trés esferas: criminal, pessoal e legitima, criando assim trés redes que foram analisadas.

Como resultado da sobreposicao destas trés redes, foi analisada a propriedade de
multiplexacao, onde foi mapeada a prevaléncia da multiplexidade. Tomadas duas a duas,
estas redes foram analisadas, demonstrando a importancia de colegas, associados e
membros de familias na composi¢ao do crime organizado.

Foram criados graficos que estimularam padrdes, tendéncias e dependéncias dos dados
relacionais. O lider destas redes, o notério e conhecido Al Capone, teve uma forte influéncia
nos modelos criados, estando presente nas redes criminal, pessoal e legitima. Tinha um
alto grau nestas redes, porém com maior significancia na rede criminosa.

A multiplexidade produziu grandes e relevantes estimativas nos modelos criados. As
multiplexidade criminal e pessoal e a multiplexidade criminal e legitima explicaram, em
parte, a estrutura de dependéncia do crime organizado em Chicago. Pares e membros de
familias também desempenharam papel importante neste mundo, onde a multiplexidade
criminal e pessoal serviu de ponte entre os dois conjuntos. Em todos os modelos criados, a
multiplexidade operou como mecanismo que ajudou a gerar a estrutura global das redes
observadas. O crime se organizou quando entrou em esferas legitimas, como contribui¢cdes
de campanhas politicas, controle de empresas e, até mesmo, quando membros da socie-
dade usaram suas posi¢oes de influéncia dentro da esfera criminal, como quando juizes e
as forgas policiais aceitaram subornos.

O estudo afirmou que a multiplexidade é rara na sociedade moderna, onde fortes
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lagos multiplexados representam apenas uma fragao do total de conexdes de uma pessoa.
Apesar desta pouca multiplexidade, foram os lagos multiplex que ligaram as atividades e
empreendimentos do submundo de Chicago a sociedade legitima.

A multiplexidade implicou em uma base de confianca e obrigacao que levou a acéo
social e integrou as relagdes sociais. Mesmo raros, os lagos multiplex foram importantes,
pois fomentaram estruturalmente as redes. Os lagos multiplex forneceram a confianga
necessaria para interligacao entre vizinhos em uma rede.
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5 Resultados

Neste estudo, tivemos a oportunidade de acessar o Banco de Dados do Cadastro de
Vinculos de Ocorréncias da Policia Militar de Minas Gerais. O conjunto de dados extraido
sdo as fontes de informagdes de redes de criminalidade, caracterizados como dados
de inteligéncia, infratores, comparsas, grupos criminosos, gangues' etc. Neste estudo,
exploramos diferentes conjuntos de dados da rede e sua influéncia nos resultados dos
estudos de redes de criminalidade e suas consequéncias para avaliagcao de inteligéncia de
seguranca publica. Isto foi feito construindo grafos com os conjuntos de dados extraidos,
comparando-os e aplicando diversas técnicas oriundas da Fisica Estatistica.

Segundo Lazega e Higgins (2014), “Tecnicamente, a analise de redes pode estudar va-
rias redes separadamente. Entretanto, ela deve também sobrepor varias redes e reconstruir
uma visao de conjunto transversal da estrutura relacional”. O estudo que segue faz exata-
mente isto, identificando as redes e os lideres, decompondo as redes em camadas para
identificagdo de relacionamentos baseados em tipos de crimes e sua evolugao temporal.

5.1 Desenvolvimento de Protocolo para Identificacao de Rede
de Criminalidade

Com o ambiente preparado, a primeira tarefa foi importar o banco de dados do CVO
no MS-SQL 2008, versao que a REINT utiliza. Feita a importacéo foram analisadas todas
as tabelas e relacionamentos, de forma a estabelecer quais dados seriam Uteis para o
trabalho. Neste ponto, as tabelas do CVO foram identificadas para uso no trabalho. A tabela
de individuos, que contém dados de 152.973 criminosos; tabela de vinculos, que contém
55.191 vinculos entre os criminosos; a tabela de gangues, que contém a identificagao
de 11.978 criminosos e suas respectivas gangues de atuacao; a tabela de organizacao
criminosa, que contém a identificacao de 1.297 criminosos e suas respectivas organizagdes
criminosas.

Para criar um arquivo texto contendo os criminosos e seus relacionamentos foi preciso
estabelecer regras e politicas proprias de mineragao e extracao de dados, utilizando algorit-
mos previamente desenvolvidos em Python, utilizando as bibliotecas Numpy, Pandas efc. A
Figura 7 ilustra a matriz, dentro do arquivo, onde n = 152.973, representa o nimero de
criminosos extraidos do banco de dados. Esta matriz de adjacéncia vai gerar grafos nao
direcionados. O fato de que a matriz é simétrica remete a possibilidade de ela ser percorrida
somente na diagonal superior ou inferior para gerar o grafo, representando isto uma reducao

' Associagao de malfeitores; bando, quadrilha
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no tempo de execugao do algoritmo a ser gerado. Por definicdo neste trabalho, a diagonal
principal, identificada pelas células C'j, conterdo ‘-’ como conteudo, uma vez que ndo ha
relacionamento de um criminoso com ele mesmo.

Cl gussay C3 C4 C5 Cé B€Z= C8
1 - 1 ik 1 1 1 1 1
c2 1 - 0 0 0 0 0 0
ESE 0 - i 1 1 1 1
¢4 1 0 1 - 1 1 1 1
és @ 1 0 1 1 - 0 1 1
ce 1 0 1 1 0 - 1 1
e, 1 0 1 1 1 1 - 1
c 1 0 1 1 1 1 1 -

Figura 7 — llustragdo da matriz de adjacéncia obtida pelo relacionamento de individuos do
CVO.

As tabelas do banco de dados foram migradas para arquivos com extensao CSV, através
de queries no MS-SQL. Os arquivos passaram por analises e uniformizagao, através de
cbdigos em Python, para adequa-los as necessidades do projeto.

Os arquivos CVS que contém as informagdes para o estudo foram importados através

de cédigos ja escritos, conforme Figura 8, que ilustra o vinculo entre individuos.

idind1 idind2 vin1 vin2 lancd
e - on
¢S, CEeve I— —
| g SR counoes 58
o oommoscrutmi  camrcometmeczy covrsn 7]
oo oo covrsn 1%
S o D oaen COMPARSA EM ASSALTOS COMPARSA EM AssaLTos 2000028
o sememueere  mucssyzoo: covrrsn 12
ooy cmeces T S— ecoseonocss %D
S G —
o ey, e s S
10  E95A2E69-23BC-4D28-9473-  31F6CBOF-070F-4BB6-AAS3-  QUADRILHA DE ROUBO ABANCOSNO  QUADRILHA DE ROUBO ABANCOSNO  2007-11-26
DA762B370461 F7EBAB28FDAQ ESTADO DE MINAS... ESTADO DE MINAS... 10:16:00

Figura 8 — llustragao dos vinculos de individuos, onde sao apresentados os identificado-
res unicos de cada individuo, os tipos de vinculos estabelecidos e a data do
lancamento

As informacdes extraidas do banco de dados, depois de tratadas e analisadas por
algoritmos desenvolvidos para o estudo, identificaram redes de criminalidade com 46.239
vinculos e 34.505 individuos. A complexidade das redes de criminalidade identificadas e



Capitulo 5. Resultados 37

modeladas a partir de redes reais com muitos nés e elevada densidade de relaces, faz
com que a sua visualizacao se torne confusa e dificil de interpretar.

Para efeito de criagcdo do modelo de estudo, foi utilizada uma rede com menos vinculos
e individuos. Assim, foi escolhida uma rede que no ano de 2013 foi alvo de uma operagao
de inteligéncia e posterior prisdo de criminosos. A época, a identificacdo da rede s6 foi
possivel apos trés meses de trabalho, consumindo muitos recursos, humano e material,
sendo identificados 58 individuos e 77 lagos entre eles.

No projeto foram implementados algoritmos para cumprir 0s objetivos propostos em
conjugacao com uma plataforma de visualizacao para a exploragdo de uma rede de crimi-
nalidade.

Foi desenvolvido um algoritmo que permite filtrar redes de criminalidade, de acordo com
parametros desejados e pré-estabelecidos. Neste trabalho a busca de rede de criminalidade
teve como parédmetros as seguintes caracteristicas de um individuo: pratica de crimes? de
homicidio, sequestro, extorsdo mediante sequestro, roubo e estupro, além de participacao
em uma organizagao criminosa.

Este algoritmo gerou um arquivo de 187 linhas, que identifica os individuos desta rede,
que mantém vinculos entre si e serdo objeto de modelagem e estudo neste projeto. As 187
linhas do arquivo contém vinculos repetidos, além de vinculos bidirecionais, como exemplo
[(3,5), (5,3)]. Como o estudo esta focado em grafos nao direcionais, os vinculos bidirecionais
e repetidos nao serao diferenciados.

Fungbes que analisam e tratam estes dados foram escritas de forma a isolar os vinculos
repetidos e bidirecionais.

Com a implementacao de fun¢des dentro do algoritmo, foi possivel identificar, de forma
rapida, que a rede de criminalidade contém 92 individuos (nodes) e 123 lacos (edges)
unicos. Todos os individuos e lagos identificados constavam na operacao de inteligéncia de
2013, tendo agora identificado mais individuos e lacos em decorréncia da automatizagao
do processo, que gerou também mais assertividade. Todos os dados foram anonimizados
antes da analise, de tal maneira que cada individuo recebeu um numero de identificacdo
anico, sequencial, de 1 a 92.

Para efeito de comparacéao, através dos codigos desenvolvidos, o trabalho de Inteligéncia
que deu origem a este estudo, que durou 3 meses para ser finalizado em 2013, foi reduzido
para poucos segundos.

Através dos algoritmos e analises desenvolvidos, foi possivel identificar graficamente a
rede de criminalidade, vista nas Figuras 9 e 10

No estudo, identificamos 4 conjuntos de dados sobre rede de criminalidade: o primeiro

2 Crimes que compdem o indice de Crimes Violentos (ICV)
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Figura 9 — llustragéo grafica da rede de criminalidade utilizando grafico tipo circular.
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Figura 10 — llustracao grafica da rede de criminalidade, utilizando gréfico tipo randémico.

composto pelos infratores e comparsas, que recebeu o nome de Rede de Inteligéncia (RI);
0 segundo, uma sub-rede da RI, composto pelos infratores, que recebeu o nome de Rede
de Autores (RA); o terceiro, também uma sub-rede da RI, composto pelos ja condenados
na justica, que recebeu o nome de Rede de Condenados (RC); o quarto, composto por
membros de gangue, que recebeu o nome de Rede de Gangue (RG).

5.2 Estatisticas de Rede de Criminalidade

A rede de criminalidade inicial deste estudo é a Rede de Inteligéncia (RI), vista na
Figura 11. Esta rede tem 92 individuos e 123 ligagdes, sendo: 81 autores de infragdo e 11
comparsas; 83 individuos do sexo masculino e 9 individuos do sexo feminino; a idade média
dos individuos desta rede é de 31 anos, sendo o mais novo com 19 anos e o mais velho



Capitulo 5. Resultados

39

com 55 anos; é uma rede com estrutura totalmente conectada.
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Figura 11 — Rede de Inteligéncia (RI).

A segunda rede de criminalidade deste estudo € a Rede de Autores (RA), vista na Figura
12. Esta rede tem 80 individuos e 102 ligacbes, sendo: 80 autores de infracdo; 74 individuos
do sexo masculino e 6 individuos do sexo feminino; a idade média dos individuos desta
rede é de 32 anos, sendo 0 mais novo com 22 anos e o mais velho com 55 anos; € uma
rede com estrutura totalmente conectada.

Outra rede de criminalidade deste estudo é a Rede de Condenados (RC), vista na Figura
13. Esta rede tem 67 individuos e 78 ligacdes, sendo: 67 condenados por infracdes; 61
individuos do sexo masculino e 6 individuos do sexo feminino; a idade média dos individuos
desta rede é de 32 anos, sendo 0 mais novo com 24 anos e o mais velho com 55 anos; é
uma rede com duas estruturas, uma principal com 63 individuos e 75 ligagdes, e outra com
4 individuos e 3 ligacoes.

A Rede de Gangue (RG) é a quarta rede de criminalidade deste estudo, vista na Figura
14. Esta rede tem 17 individuos e 24 ligacdes, sendo: 17 condenados; 16 individuos do
sexo masculino e 1 individuo do sexo feminino; a idade meédia dos individuos desta rede é
de 33 anos, sendo 0 mais novo com 24 anos e o0 mais velho com 44 anos; é uma rede com
estrutura totalmente conectada.

Nao ha uma maneira definida de empreender uma analise de redes sociais, muito menos
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Figura 12 — Rede de Autores (RA).

Figura 13 — Rede de Condenados (RC).
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Figura 14 — Rede de Gangue (RG).

de redes de criminalidade, pois tudo depende das questdes que estdo sendo investigadas.
A Tabela 1 fornece informagdes dos principais termos e estatisticas de SNA produzidos
neste trabalho. Estatisticas chave sdo usadas para descrever e interpretar as redes de
criminalidade aqui estudadas.

Tabela 1 — Principais Estatisticas das Redes.

Estatisticas RI RA RC RG
Tamanho
Numero de individuos 92 80 67 17
Numero de ligagGes 123 102 78 24
Coesao
Componentes 1 1 2 1
Diametro 6 6 6 3
Densidade 0,029384 0,032278 0,035278 0,176471
Densidade do componente principal - - 0,038402 -
Assortatividade -0,233052 -0,248581 -0,260614 -0,534114
Assortatividade do componente principal - - -0,284559 -
Transitividade 0,151515 0,150000 0,120690 0,191489
Transitividade do componente principal - - 0,121387 -

Os dados de inteligéncia contém informacdes explicitas sobre as duas redes de crimina-
lidade, a Rede de Inteligéncia (RI) e a Rede de Gangue (RG), além das duas sub-redes da
primeira, Rede de Autores(RA) e Rede de Condenados (RC). A maior rede é a RI, composta
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por infratores e seus comparsas (associados, familiares, cénjuges efc), que totalizam 92
individuos e 123 ligacdes entre eles. Por ser uma sub-rede da RI, a RA € menor, com 80
individuos e 102 ligagdes entre eles, sendo este conjunto formado apenas por infratores,
ou seja, individuos que foram presos pela pratica de crimes. J4 a RC € composta por 67
individuos e 78 ligacdes entre eles; estes individuos sao aqueles que ja foram condenados
pela justica pela pratica de algum crime. A menor rede, a RG, contém 17 individuos e 24
ligacOes entre eles.

As ligacdes entre os individuos provém de dois repositorios de dados de inteligéncia,
um de vinculos e outro de gangues. O primeiro repositorio forneceu informagdes para
identificagao das ligagdes entre os individuos da Rl, RA e RC, outro para RG. Os individuos
sdo os mesmos na Rl e RG. Este tamanho diferente das redes demonstra a importancia de
ter diferentes ligagdes para compreender as redes de criminalidade, ou seja, a analise com
diferentes fontes de dados pode gerar um resultado mais completo e melhor.

As ligagGes dos individuos da Rl ndo sao iguais da RG, demonstrando que as redes
podem se conectar por lagos diferentes. Ja a RI, RA e RC tem os mesmos lagos, porém em
diferentes quantidade por causa do estreitamento do niumero de individuos nas sub-redes.

A densidade mostra o quao é conectada uma rede (SCOTT, 2017). Se estamos com-
parando populagdes e notamos que ha muitos atores em uma que nao estdo na outra,
podemos concluir que a 'vida social’ é diferente nas duas populacdes. A densidade, segundo
(SAYAMA, 2015), é dada pela Equagéo 1, onde G representa uma rede nao direcionada, m
0 numero de lagos e n 0 numero de nés.

m 2m

p(G) ~ a(n-1) n(n — 1) (1)

Comparando a densidade das redes, vemos que a densidade da RG (0,176471) é maior
que as outras (Tabela 1). Isto induz que os individuos sao mais ativos na RG do que nas
outras redes (suas ac¢des sao mais visiveis nos dados de inteligéncia).

A assortatividade € uma medida de correlagdo que mostra se nés com grau alto se
conectam a ndés de mesmo grau ou parecidos (assortativa) ou se nés de grau alto se
conectam com nos de graus diferentes (disassortativo)(SCOTT, 2017). O coeficiente de as-
sortatividade € a correlagdo entre graus de vértices adjacentes. A assortatividade, segundo
(SAYAMA, 2015), é dada pela Equacao 2:

P o= Z(i,j)eE (f(i) - 71)(f(]) - 72)
Vs @) = T2/ Sagen (16) = T2
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onde £ é o conjunto de arestas direcionadas, e f, e f, definidos por:

3
B (3)

A tendéncia de os n0s se conectarem a outros n6s com propriedades diferentes em uma
rede, disassortatividade, ou assortatividade negativa, € o que encontramos em todas as
redes no trabalho (Tabela 1). A maior disassortatividade da RG sugere que individuos da
gangue tendem a estabelecer ligagdes sem preocupar-se com uma hierarquia formal, o que
confere uma caracteristica das gangues.

Scott (2017) argumenta que muitas das questdes mais interessantes e basicas da
estrutura social surgem em relagéo a transitividade (triades). Transitividade € uma medida
da tendéncia das arestas em um grafo para formar tridngulos, onde os nés em um grafo
tendem a se agrupar. A transitividade, segundo (SAYAMA, 2015), é dada pela Equacéo 4,
onde o denominador é o numero de trincas de nos conectados (isto €, um no, i e dois de
seus vizinhos, j e k, enquanto o numerador é o numero de trios em que j também esta
conectado a k.

) = d(i.k) = d(G.k) = 1) |
d(i,g) = d(i,k) = 1) |

Cr =

MCLIE @

| ((i..F)

O fechamento triadico e sua influéncia € um bom guia para aplicagcdes praticas como

recomendacao de individuos e convite a novos individuos. Os resultados desta medida (Ta-

bela 1) sugerem que os individuos da RG sao os que mais podem influenciar no crescimento
das redes, trazendo novos individuos, sejam de qualquer natureza de relacionamento.

O maior numero de componentes (Tabela 1) na RC destaca que grupos aparentemente
distintos em SNA estao de fato conectados quando se considera diferentes tipos e origem de
dados. Apesar dos individuos da RC nao se apresentarem altamente conectados a outros
individuos, se transpostos para Rl fica evidente a alta relagdo com os demais individuos
da rede, demonstrando a importancia de considerar varios tipos de ligacbes para ajudar a
entender um problema em especifico, seja elas de qualquer natureza.

O diametro da RI, RA e RC sao iguais, com tamanho 6. J& a RG tem um didmetro
de 3. Isto demonstra quantos saltos maximos sdo necessarios para se alcangar qualquer
individuo na mesma rede.

Observar as redes e explorar seu alcance ajuda a identificar individuos potencialmente
associados as redes de criminalidade. Isto fornece uma indicagéo do ‘estado’ da rede do
ponto de vista dos dados da Inteligéncia de Seguranca Publica. Para isto, sdo necessarias
medidas e identificacdes especificas utilizadas na SNA.
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5.3 Analise de Redes de Criminalidade

Os dados deste estudo foram extraidos do CVO, cuja responsabilidade € da Inteligéncia
da PMMG. Cada regidao do Estado de Minas Gerais tem sua Unidade de Inteligéncia, que
tem a tarefa de coletar informacdes dos policiais, unidades e outras fontes de inteligéncia,
relevantes para identificar a associacao e informacgdes de infratores, comparsas e conde-
nados. Todas as informagdes coletadas devem ser confirmadas por diferentes fontes, tais
como informantes, policiais disfarcados, equipes de vigilancia, interceptacoes telefonicas,
fontes abertas e outras fontes técnicas, ou testemunho de policiais onde eles observaram
os individuos em atividades infracionais.

Os dados da rede de criminosos em geral tém limitagcdes e tendéncias. Uma limitacao
geral é que o acesso a esses dados é restrito devido a sensibilidade da informacao, tanto
no que diz respeito a coletar dados de populacdes de dificil acesso, quanto obter acesso
a dados de organizagdes de seguranca publica. Outra limitacdo geral que os conjuntos
de dados da rede de criminalidade tém em comum é que a interagao entre a Policia e a
populacédo observada afeta a estrutura e dindmica da rede.

Uma outra limitacdo é que os dados da rede de criminalidade sofrem de varios filtros de
selecdo, como a dependéncia em dados de comparsas, que muitas vezes sao incompletos.
Isso significa que muitos crimes que nunca foram descobertos ou relatados ndo séo cobertos
pelos dados. Outro problema com os comparsas € o fator de inocéncia, o que significa que
uma pessoa suspeita ou acusada pode, de fato, ser inocente e ter sido registrado de forma
incorreta.

Uma limitagdo final, e muito importante, é a interpretagéo subjetiva de quem coleta a
informagao, que pode ser tendenciosa a diminuir ou aumentar o potencial do crime praticado.

Segundo Lazega e Higgins (2014):

Ajudar a reconhecer as propriedades estruturais dos conjuntos sociais €
uma das contribuicées da sociologia. Para tanto, o método dito “estrutural”
parte da observacgao das interdependéncias e da auséncia das mesmas
entre membros de um ator coletivo ou de um meio social organizado. Os
indicadores das interdependéncias sociais utilizados pelo método estrutural
sao as relagdes sociais. Uma relagao social sera entendida aqui, a0 mesmo
tempo como um canal para transferéncia ou troca de recursos, bem como
um engajamento intencional em relagdo a um ou varios parceiros de troca;
engajamento inseparavel do sentido da relagao para os parceiros. [...] este
método estrutural o faz de modo sistematico, formalizando suas analises
através de modelos matematicos ou estatisticos.

Assim, nossa analise, partira de dados extraidos do conjunto de dados do CVO, com
andlise quantitativa e qualitativa, buscando modelar os dados para gerar conhecimento de
inteligéncia, para atuagao policial preventiva e repressiva (Figura 15).
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Figura 15 — llustracédo da conversao de dados em inteligéncia, onde os dados de redes de
criminalidade sdo modelados em conhecimento para Inteligéncia de Seguranca
Publica

Através da mineracao de dados, foram identificados 4 lideres da rede de criminalidade
em estudo. Estas identificagdes iniciais aconteceram através da observacao de agentes de
inteligéncia, que as inseriram no banco de dados do CVO. Estes lideres sdo os elementos
47, 48, 51 e 80. Partindo desta andlise qualitativa, passamos a uma analise quantitativa.

A caracterizagao de uma rede social, em particular uma rede de criminalidade, depende
de uma série de fatores, tais como dados dindmicos ou estaticos. O foco aqui é estudar
o fenbmeno das redes de criminalidade em suas diferentes representagdes, mantendo
uma possibilidade de comparacao simples e objetiva. Foram calculadas as medidas de
centralidade (Apéndice A) da RI: na classificagao de Degree centrality e PageRank os lideres
aparecem nas quatro primeiras posicdes, na classificacao de Betweenness centrality, os
lideres aparecem nas sete primeiras posi¢oes. Ja na classificagao de Eigenvector centrality
e Closeness centrality os lideres aparecem, respectivamente, na trigésima e quadragésima
primeiras posicoes.

Assim, foram escolhidas trés medidas de centralidade nao direcionadas e estéticas, que
melhor podem identificar os lideres da rede de criminalidade: Degree centrality, Betweenness
centrality e PageRank.

Degree centrality nos diz que a centralidade de um individuo € o numero de contatos
diretos que ele possui (SCOTT, 2017). Um individuo que se encontra numa posi¢cao que
permite o contato direto com muitos outros é visto pelos demais como um canal maior de
informacao, razao pela qual se diz ser mais central. A Degree centrality, segundo Sayama
(2015), é dada pela Equacgéao 5, onde o grau normalizado é o grau real dividido pelo grau
maximo possivel (n — 1), cujos resultados estao no Apéndice B.

 deg(i)
Con—1

Cp(1)
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Figura 16 — Degree centrality da Rede de Inteligéncia, onde o tamanho dos nés é pro-
porcional ao resultado obtido, identificando os individuos de maior grau na
rede.

Assim, Degree centrality nada mais € que a contagem do nimero de adjacéncias de
um individuo, normalizada (Figura 16). Quanto maior o numero de individuos vizinhos
interligados, maior sera esta medida.

Betweenness centrality quantifica o numero de vezes que um individuo aparece como
ponte ao longo do caminho mais curto entre dois outros individuos, o que possibilita medir a
capacidade que um elemento tem de poder influenciar os seus pares em uma rede (SCOTT,
2017). A Betweenness centrality, segundo Sayama (2015), é dada pela Equagéao 6, onde
o numerador é o numero de caminhos mais curtos do n6 j ao né k, e o denominador é o
namero dos caminhos mais curtos do n6 5 ao nd k que passam pelo nod 4, cujos resultados
estao no Apéndice B.

. 1 N, (j—=k)
Cpi) = P (6)
(n=1)(n-2) 2= Nolj — k)

O conceito desta medida pode ser compreendido com a seguinte analogia: uma rede
de criminalidade integrada por varios caminhos entre seus individuos tera uma grande
vantagem estratégica, o que nos remete a ideia que um individuo importante faz parte de
muitos caminhos (Figura 17).
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Figura 17 — Betweenness centrality da Rede de Inteligéncia, onde o tamanho dos nés é
proporcional ao resultado obtido, identificando os individuos de maior intermedi-
acao da rede.

PageRank é uma variacao de Eigenvector centrality, que foi originalmente desenvolvida
por Lary Page e Sergey Brin, os fundadores do Google(©), para classificar paginas da web
(SAYAMA, 2015). O PageRank, segundo Sayama (2015), é dado pela Equagdo 7, onde
A é a matriz de adjacéncia da rede, D é uma matriz diagonal onde o i-ésimo componente
diagonal é 1/deg(i), J € uma matriz n x n, € o é o parametro de amortecimento, cujos
resultados estdo no Apéndice B.

J

T=aAD ' +(1—a)= (7)
n

PageRank é uma maneira eficaz para catalogar a relevancia de um individuo dentro de

uma rede (SCOTT, 2017) (Figura 18). Avalia o conceito que um individuo tem em sua rede

de atuacao, através dos individuos concorrentes. O sistema utiliza uma forma de ’eleicao’,

onde cada individuo recebe um voto de acordo com a segmentacao.

Como as medidas de Degree centrality, Betweenness centrality e PageRank foram
calculadas ja normalizadas, sua classificacdo (Apéndice B) de média nos permite identificar
os individuos centrais da Rl (Figura 19), onde os dez primeiros sao os individuos: 80, 51,
48,11,47,81,19, 2, 44 e 90.
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Figura 18 — PageRank da Rede de Inteligéncia, onde o tamanho dos nés é proporcional ao
resultado obtido, identificando os individuos de maior valor da rede.

Seguindo o mesmo protocolo apresentado para calculo das medidas de centralidade da
RI, foram feitos os calculos das medidas de centralidade da RA, cujos resultados estao no
Apéndice C. A Figura 20 identifica os individuos de maior atuacao da RA quanto a Degree
centrality, Betweenness centrality e PageRank, e a média desses, onde o tamanho dos
nds é proporcional ao resultado obtido. Pode-se ver na classificagdo que os individuos
centrais da RA e Rl sdo os mesmos, alterando a ordem de centralidade: 80, 51, 48, 11,
47,44, 81, 2, 90, 19. Isto justifica-se pela retirada dos comparsas desta sub-rede, onde
sdo apresentados somente os infratores. A retirada dos comparsas alterou o tamanho da
sub-rede e seu alcance, porém a RA, como a RI, manteve-se com tamanho 6 de diametro e
um unico componente.

Aplicando o mesmo protocolo de célculo das medidas de centralidade, os Resultados
da RC podem ser vistos no Apéndice D. Os individuos de maior atuacao quanto a Degree
centrality, Betweenness centrality e PageRank, e a média destes, podem ser vistos na Figura
21, onde o tamanho dos néds € proporcional ao resultado obtido. Nota-se que a RC tem dois
componentes, um principal com 63 individuos e 75 liga¢des e o secundario, com 4 individuos
e 3 ligagdes. Em comparacdo com a Rl, na RC sairam os comparsas e os infratores sem
condenacao, ficando com 67 condenados por infragées. O componente principal da RC é o
gue tem maior densidade, se comparado a Rl e RA (Tabela 1), esta caracteristica estatistica
altera o alcance da RC e induz a alteracdo do ranking dos dez individuos centrais: 80, 51, 48,
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Figura 19 — Média Degree centrality + Betweenness centrality + PageRank da Rede de
Inteligéncia, onde o tamanho dos nés é proporcional ao resultado obtido, identi-
ficando os individuos mais centrais da rede

11,47, 81, 21, 90, 46, 77. Conforme ja debatido, a forma de identificacdo dos dados pode
afetar diretamente a SNA. Se tivéssemos nos detido ao conjunto de individuos condenados,
que é uma colec¢ao de dados bem significativa, tenderiamos a desprezar o componente
secundario por ser pouco representativo, o que ocasionaria em uma analise distorcida
da rede criminosa como um todo. Isto reflete a importancia de dados de Inteligéncia de
Segurancga Publica, mais abrangentes e significativos para SNA, que os dados do sistema
de justica.

A RG provem de fonte de dados diferente da RI, RA e RC, onde, apesar de seus
individuos estarem presentes nas outras redes, as ligagdes ocorrem de forma diversa,
representando a ligacao destes individuos em duas gangues e com as caracteristicas
estatisticas salientadas na Tabela 1. Estas medidas estatisticas (Apéndice E) mostram
0 quao importante é a Rede de Gangues para SNA neste estudo. Os individuos desta
rede sdo aqueles que de alguma forma criaram uma segunda camada de ligacoes, e que
atuam na RI. A Figura 22 identifica os individuos de maior atuagédo da RG quanto a Degree
centrality, Betweenness centrality e PageRank, e a média destes, onde o tamanho dos
nds é proporcional ao resultado obtido. Os dados de inteligéncia, aqui tratados, identificam
uma gangue atuante, cujos membros conhecidos 80, 47, 19, 48, 81, 51 e 90, representam
parte do nucleo da comunidade como um todo, sendo fortemente envolvidos nas partes
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Figura 20 — Medidas de Centralidade da sub-Rede de Autores, onde o tamanho dos nés é
proporcional ao resultado obtido, identificando os individuos de maior relevancia
da rede.

estratégicas de todo o conjunto.

Muitos sistemas de interesse cientifico sdo representados como redes, onde exemplos
incluem a Internet, redes de alimentos, redes de comunicagao e redes sociais (CLAUSET;
NEWMAN; MOORE, 2004). Dentre os estudos de redes, uma questao tem recebido conside-
ravel atencdo, a detecgéo e caracterizagao da estrutura da comunidade em redes. Segundo
Clauset, Newman e Moore (2004), a comunidade em redes significa "a identificacdo de gru-
pos de vértices densamente conectados, com conexbes apenas esparsas entre 0s grupos”.
A capacidade de detectar esses grupos tem importancia pratica dentro da SNA, pois podem
corresponder a unidades sociais, comunidades, ou mesmo quadrilhas criminosas.

Trabalhos para descobrir métodos que decompdem uma rede em grupos dividem-se em
duas linhas principais: particionamento de grafos, usado na ciéncia da computacao e areas
afins, como computagéo paralela e design de circuitos integrados; e detecgao de estrutura
de comunidade, buscada por sociélogos, fisicos, bidlogos e matematicos, com aplicacbes
especialmente voltadas para redes sociais. (CLAUSET; NEWMAN; MOORE, 2004)
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Figura 21 — Medidas de Centralidade da sub-Rede de Condenados, onde o tamanho dos
nds €& proporcional ao resultado obtido, identificando os individuos de maior

relevancia da rede.

A detecgado da estrutura de comunidade € uma técnica de analise de
dados usada para esclarecer a estrutura de conjuntos de dados de rede
em grande escala, como redes sociais, dados de Internet e da Web, ou
redes bioquimicas. Os métodos de estrutura de comunidade normalmente
pressupdem que a rede de interesse se divide naturalmente em subgrupos
e que o trabalho do experimentador é encontrar esses grupos. O nimero
e o0 tamanho dos grupos sao assim determinados pela prépria rede e
nao pelo experimentador. Detectar a estrutura da comunidade em redes é
enquadrado como uma tarefa de otimizagéo na qual se pesquisa o valor
maximo da quantidade conhecida como modularidade sobre possiveis
divisdes de uma rede.(CLAUSET; NEWMAN; MOORE, 2004) [Tradugao do

autor]



Capitulo 5. Resultados 52

31 20

39
31

47 3
61
47 70
67 39 90
21 67
70 ® 81 61 80
80 21
® 48
51
81
3 16
19 51
90 16
(a) Degree centrality (b) Betweenness centrality
16 3
3
81 19
51 90 % 61
21 80 51
48 n 30
80
70
67 B 47
61 16 5
A 19 81 o
31
70 20
20 39
5 31
(c) PageRank (d) Média D+B+PR

Figura 22 — Medidas de Centralidade da Rede de Gangue, onde o tamanho dos nos é
proporcional ao resultado obtido, identificando os individuos de maior relevancia
da rede.

Algoritmos foram propostos para encontrar particdes razoavelmente boas e rapidas.
Segundo Sayama (2015), o método Louvain, proposto por Blondel et al. (2008) é um
algoritmo rapido e eficiente. A Equagédo 8 define a modularidade de um determinado
conjunto de comunidades em uma rede (SAYAMA, 2015), usado no método Louvain, onde,

| E'| € o nimero de arestas, | F;, | € o nUmero de arestas dentro da comunidade (ou seja,
aquelas que néo ultrapassam limites entre comunidades), e (| E;, |) € o nimero esperado

de arestas dentro da comunidade se a topologia for puramente aleatéria.

AT
el

Q (8)

Blondel et al. (2008) definem o método como a decomposicao das redes em subunidades
ou comunidades, que sao conjuntos de nds altamente conectados.

A identificagdo dessa comunidades € de importancia crucial, pois elas
podem ajudar a descobrir médulos funcionais a priori desconhecidos, como
tépicos em redes de informagao ou comunidades virtuais em redes sociais.
Além disso, a meta-rede resultante, cujos n6és sdo as comunidades, pode
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entdo ser usada para visualizar a estrutura de rede original.(BLONDEL et
al., 2008) [Traducao do autor]

O algoritmo Louvain encontra particdes de alta modularidade de grandes redes em um
curto espaco de tempo e desdobra uma estrutura de comunidade hierarquica completa para
a rede, dando acesso a diferentes resolucdes de deteccdo de comunidade. (BLONDEL et
al., 2008)

Na literatura de SNA (BLONDEL et al., 2008; BARRAT; BARTHELEMY; VESPIGNANI,
2008; NEWMAN, 2010), uma das areas de investigacdo mais desafiadoras nos ultimos
tempos é a analise da comunidade, cujo objetivo € revelar possiveis sub-redes (grupos de
individuos chamados de comunidades ou modulos), caracterizados por ter, comparativa-
mente, grande conectividade interna, ou seja, os individuos tendem a se conectar muito
mais com outros individuos do grupo do que com o resto da rede.

Mais notadamente, a analise da comunidade revela ser uma ferramenta poderosa para
entender profundamente as propriedades de varios sistemas complexos do mundo real em
praticamente qualquer campo da ciéncia, como biologia (JONSSON et al., 2006), ecologia
(KRAUSE et al., 2003), economia (PICCARDI; CALATRONI; BERTONI, 2010), informacao
(FLAKE et al., 2002; FORTUNA; BONACHELA; LEVIN, 2011) e ciéncias sociais (GIRVAN;
NEWMAN, 2002; ARENAS et al., 2004).

As redes de criminalidade tendem a se agrupar para reduzir os riscos de deteccao e
vazamento de informacdes. No entanto a literatura que explora a relevancia dos subgrupos
para sua estrutura interna é, até agora, muito limitada.

Académicos e agéncias de seguranga publica estdao aplicando cada vez mais SNA em
redes de criminalidade. Enquanto as aplicagdes atuais enfocam principalmente a identifica-
¢ao dos criminosos-chave através de medidas de centralidade (VARESE, 2006; MORSELLI,
2009; MASYS, 2014) e outros atributos individuais (CARLEY; LEE; KRACKHARDT, 2002;
MORSELLI; ROY, 2008; MALM; BICHLER, 2011; BRIGHT et al., 2015; AGRESTE et al.,
2016), a andlise dos subgrupos e sua influéncia nas atividades criminosas receberam
atencao muito limitada até o momento.

Subgrupos sdo uma ocorréncia natural em redes de criminalidade, que podem ser
agrupadas em unidades hierarquicas, conforme apresentado no Apéndice F. Como resultado
deste trabalho, é possivel ver na Figura 23 que a Rl esta agrupada e que subgrupos estao
associados, de uma maneira ndo trivial a organizagao interna da RI. Os subgrupos criam
uma limitagdo ao compartilhamento de informagdes para evitar vazamentos e detecgédo, uma
vez que os subgrupos criminosos enfrentam uma relagao especifica entre eficiéncia versus
seguranca (MORSELLI; GIGUERE; PETIT, 2007). Além disso, quanto maior a rede de
criminalidade, mais provavel e relevante é a presenca de subgrupos. Essas consideracdes
sugerem que a analise de subgrupos em redes de criminalidade podem fornecer uma visao



Capitulo 5. Resultados

54

29

71

40 30
9 58 gq
77 32
79 51
33 68
13
43 53
85

15

4 49

24

72 19
21
57 66 16
78
56 g7 74 88 2
70
2 50 62
52
.. 37 7
76
54
81
92
34
48
26
12 =59 89
55
7 .
a6 64
83

41

10
9135

e
1 L
a
1 @ e
23
17
47 s
20
61
45
50

14

Figura 23 — Subgrupos da Rede de Inteligéncia, onde os individuos sdo agrupados hierar-
quicamente em comunidades de rede.

tanto da estrutura interna quanto das melhores estratégias preventivas e repressivas contra

eles.

Os resultados da andlise de comunidade evidenciam que a Rl esta significativamente

agrupada em 9 subgrupos, sugerindo que estes subgrupos desempenham um papel impor-
tante em sua organizacao interna. Se combinarmos os dez lideres-chave obtidos na analise
de centralidade (Apéndice B) com a analise de comunidade, teremos a composi¢ao mos-
trada na Figura 24. Os lideres, ja identificados na andlise de centralidade, estdo presentes

nos 9 subgrupos, o que nos induz a certeza que sao individuos estratégicos para rede.
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Figura 24 — Subgrupos da Rede de Inteligéncia, onde séo evidenciandos os lideres identifi-
cados através das medidas de centralidade.

Ja a andlise de comunidade da RG mostra 3 subgrupos, tendo como lideres os elementos
80 e 47 (Figura 25). Estes dois elementos sao lideres-chave tanto na Rl quanto na RG, o que
evidencia que sao bem posicionados na hierarquia das redes, com elevada interconexao,
tendo papeis estratégicos na tomada de decisdes. A terceira comunidade é composta pelos
elementos 67 e 70, que nao se apresentam como lideres, mas sao importantes no papel de
ligacao, principalmente no crime de Trafico de Arma, que serd objeto de estudo na secao
Multiplexidade de Redes de Criminalidade.
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Figura 25 — Subgrupos da Rede de Gangue.

A Rede de Inteligéncia, objeto deste estudo, surgiu no ano de 2006, também ano que o
CVO foi implementado. Do ano de 2006 a 2014 a rede evoluiu em numero de nos e ligagdes
(Figura 26), exceto no ano de 2010, quando manteve-se idéntica ao ano de 2009, motivo
de néo ser identificado na Figura. Os lideres da rede, individuos 47, 51, 48 e 80 foram
identificados pelo servigo de Inteligéncia, respectivamente, nos anos de 2007, 2008, 2012 e
2013. A Figura 26 foi construida com medidas de centralidade, permitindo perceber que
a modelagem aqui utilizada teria identificado o lider 80 com um ano de antecedéncia, em
2012, antecipando a identificagao pelo servico de Inteligéncia, em 2013. Isto demonstra a
importancia da modelagem utilizando SNA como ferramenta para identificacao de lideres
de redes de criminalidade.
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5.4 Simulacdo de Ruptura e Resiliéncia de Rede de Crimina-
lidade

E notério que agéncias de seguranca de todo mundo buscam maneiras de romper as or-
ganizagOes criminosas de forma eficaz, preferencialmente nas fases iniciais de organizacao
da rede de criminalidade.

Os estudos porém se concentram na identificagéao do lider (hub) da rede, que se encontra
no topo da piramide organizacional do crime, na perspectiva que removendo-o, a rede de
criminalidade serd interrompida. Porém a fluidez e flexibilidade das redes de criminalidade
as tornam muito resilientes contra este tipo de estratégia tradicional (DUIJN; KASHIRIN;
SLOOT, 2014).

O que se percebe € que as redes de criminalidade sao afetadas diretamente pelo
equilibrio entre eficiéncia e segurancga interna, buscando esconder suas atividades ilegais
aos olhos das agéncias Policiais.

As redes de criminalidade sao flexiveis e dificeis de serem interrompidas, principalmente
por ndo serem estaticas, mas dinamicas. Estas mudancas podem ocorrer por varias razoes,
como resultado de negdcios, competicao, estagnagéo ou adaptacao da rede. Os efeitos da
ruptura de uma rede podem ser entdo compreendidos dentro de sua dindmica, adaptativa e
complexa.

Compreender os conceitos e como uma rede de criminalidade se adapta a sua ruptura
pode levar a um melhor entendimento da eficacia de estratégias de ruptura e resiliéncia de
rede.

Segundo Duijn, Kashirin e Sloot (2014), a ruptura de rede de criminalidade indica sua
desestabilizacao por trés caminhos: reducao da taxa de fluxo de informacdes na rede;
reducé@o na capacidade de conduzir suas tarefas; uma falha no processo de tomada de
decisao. "A ruptura de rede pode ser definida em geral como o estado de uma rede que
nao pode difundir com eficiéncia informacdes, bens e conhecimento”.

Duas sao as estratégias principais para ruptura de redes de criminalidade: a abordagem
do capital social e a abordagem do capital humano.

A abordagem do capital social busca identificar as posi¢des estratégicas que os indivi-
duos ocupam na rede, através de seus contatos sociais, sendo, portando, muito utilizada
com base na SNA, buscando identificar os atores centrais, suas influéncias e pesos na rede
(DUIJN; KASHIRIN; SLOQOT, 2014). As medidas de centralidade sao estratégias eficazes e
comuns de identificar o capital social.

A abordagem do capital humano é definida como "um estoque de competéncias, co-
nhecimento, atributos sociais e de personalidade, incluindo a criatividade, incorporados na
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capacidade de executar o trabalho de modo a produzir valor econémico” (DUIJN; KASHIRIN;
SLOQT, 2014). Ainda segundo Duijn, Kashirin e Sloot (2014), como nos negécios legais, 0
mercado criminal € um processo que envolve diferentes etapas de producéo ou atividades.

Diferentes informacgdes, bens e capital humano sao trocados e adicionados seguindo
uma estrutura em forma de cadeia, definido como uma cadeia de valor.

Segundo Duijn, Kashirin e Sloot (2014), como resultado de serem interrompidas, as
redes de criminalidade absorvem a capacidade de suportar interrupgcdes, adaptando-se
quando necessario a esta mudancga, o que € conceituado como resiliéncia da rede. A
resiliéncia consiste em dois aspectos: primeiro, a capacidade de absorver e, assim, resistir a
ruptura e, em segundo lugar, a capacidade de se adaptar, quando necessario, as mudancas
decorrentes dessa ruptura.

O primeiro aspecto do conceito de resiliéncia depende do nivel de redun-
dancia que é habitado em sua estrutura de rede criminosa. Quanto mais sua
estrutura de rede é caracterizada por altos niveis de redundancia no sentido
de diversidade de relagdes entre os atores, mais opgdes existem para com-
pensar as perdas em "capital humano"ou encontrar novos métodos para
continuar a cadeia de valor. A redundancia permite que os membros da
rede assumam tarefas de atores que sao alvo de operagdes bem-sucedidas
de aplicagao da lei. Mesmo que algumas conexdes sejam quebradas, a
diversidade de diferentes lagos entre os atores permite que a rede funcione.
A redundancia na rede esté associada a fortes lagos entre os membros
da rede. Lagos criminosos fortes oferecem confianga reciproca, o que é
essencial dentro do ambiente criminal incerto e hostil. Substituigdes com
uma reputagao confiavel sdo, portanto, encontradas com frequéncia nas
conexodes sociais que envolvem diretamente os atores envolvidos no pro-
cesso comercial criminoso. Esses coletivos criminosos coesos geralmente
iniciam a partir de redes sociais ja estabelecidas, por exemplo, parentesco,
amizade ou lagos afetivos. Isso significa que as substituicdes séo frequen-
temente encontradas em curtas distancias sociais, a partir desse nucleo
coeso. (DUIUN; KASHIRIN; SLOQT, 2014) [Tradugao do autor]

Ao se adaptar as configuragdes de seguranga alteradas, controlar o fluxo de
informagdes torna-se a prioridade niumero um dentro de redes ilegais. Com
base em estudos anteriores, isso é geralmente obtido por meio de "compar-
timentaliza¢ao", o que significa que informagdes importantes sédo isoladas
dentro de diferentes compartimentos ou "células organizacionais". Essa
estratégia evita que toda a rede fique exposta, se um compartimento for
detectado e interrompido. Como descrito acima, essa compartimentalizagao
¢é frequentemente encontrada em redes terroristas com mais tempo para
executar as tarefas. Além disso, Baker e Faulkner também encontraram um
nivel de compartimentalizagdo entre o nucleo e a periferia dentro de redes
ilegais de fixagao de pregos, como resultado da ruptura. Ao separar deli-
beradamente o fluxo de informagdes entre os membros dentro da periferia
e o0 nucleo "visivel", a rede de fixagao de pregos diminuiu a chance de os
‘lideres’ ficarem expostos apds uma unica prisdo. Esses estudos mostram
que, para se adaptar as mudangas nas circunstancias apds a ruptura, as
redes criminosas tendem a organizar uma forma de nao redundancia dentro
de seu fluxo interno de informagdes, a fim de proteger seus membros impor-
tantes de serem descobertos. (DUIJN; KASHIRIN; SLOOT, 2014) [Tradugao
do autor]
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Passamos agora a desvendar a dinamica de resiliéncia dentro da rede de criminalidade,
como consequéncia da ruptura da rede. Isto foi feito simulando e observando os mecanismos
de ruptura e resiliéncia da Rede de Inteligéncia. Sado apresentadas quatro estratégias para
ruptura da rede, baseadas nas abordagens do capital social e humano. Com base na
simulagdes destas estratégias, € apresentado o melhor modelo para recuperacéao e ruptura
da rede de criminalidade, de acordo com os principios de resiliéncia e ruptura.

O efeito de diferentes estratégias de interrupcao depende da topologia da rede. Conforme
descrito, uma medida importante para a topologia de rede é a distribuicdo de graus da rede.
Uma rede sem escala € uma rede cuja distribuicao de graus segue uma Power Law, pelo
menos assintoticamente. Isso significa, além de outras implicacdes, que a robustez da rede
depende de individuos com um grau relativamente alto, os chamados hub. Se esses hub
forem atacados, a rede se dividira em sub-redes. (DUIUN; KASHIRIN; SLOQOT, 2014)

Power Law representam parametros funcionais que podem descrever distribuicdes de
probabilidade, onde pode ocorrer com muita frequéncia o que € chamado de rede de mundo
pequeno. Uma Power Law é definida pela Equagéao 9.

P(k) ~77, 9)

onde onde P(k) é a probabilidade de um né ter o grau k e -y é o expoente de escala.

Analisando os resultados na Figura 27 e o valores extraidos da distribuicao, podemos
perceber que a distribuicdo de graus ndo caracteriza uma Power Law, mas se aproxima. Isso
leva a crer que a rede pode ser vulneravel a ataques deliberados e direcionados, visando
os hub da rede. (ALBERT; JEONG; BARABASI, 2000)
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Figura 27 — Frequéncia de classificacao para os dados e aproximagao por distribuicoes de
Power Law.
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A resiliéncia da rede de criminalidade contra a ruptura depende da redundancia da rede.
Redes de criminalidade redundantes oferecem diversas alternativas para substituir indivi-
duos dentro da rede. Agora passaremos a simular diferentes estratégias para interromper
a rede de criminalidade, com a convicgdo que a rede tentara se recuperar substituindo os
individuos retirados e suas respectivas ligacdes na rede de criminalidade. Modelar este
conjunto é necessério para efetuar as simulagées.

A ruptura da rede de criminalidade busca impedir ou frustrar a cadeia de valor de ativi-
dades criminosas, removendo individuos desta rede. Isto € feito direcionando e prendendo
individuos estratégicos na cadeia de valor da rede de criminalidade. A ordem sequencial a
ser seguida depende da estratégia de ruptura aplicada. Neste estudo quatro estratégias de
ruptura sao estabelecidas:

Estratégia de Degree;
Estratégia de Betweenness;
Estratégia de PageRank;

o~

Estratégia de Média de Centralidades (Degree+Betweenness+PageRank);

Ao simular as estratégias estabelecidas, foi medido o efeito que elas tem na rede de
criminalidade. Para cada estratégia, diversos passos foram realizadas, com individuos
sendo removidos da rede.

Para entender a resiliéncia da rede de criminalidade é necessario entender o efeito da
ruptura da rede. A capacidade de uma rede de criminalidade recuperar sua estrutura de
cadeia de valor depois da aplicacao de uma estratégia de ruptura precisa ser simulada.
Um individuo de maior grau na classificacdo da estratégia é retirado e deve ser substituido
pelo préximo elemento da classificagdo. Ao efetuar esta substituicdo, o ator substituto
assume as ligac¢des do individuo substituido. Assim, ao modelar a recuperacao da rede de
criminalidade, mostramos a interagao dinamica entre a rede de cadeia de valor € a rede de
criminalidade, na busca de substitutos adequados para recuperacao da rede. A cada passo,
um individuo é direcionado pela estratégia de ruptura escolhida.

Depois de realizadas as simulacdes de ruptura e recuperagao, simultaneamente, com
as estratégias estabelecidas, foi medido o impacto que ocasionou na estrutura da rede de
criminalidade. A medida de eficiéncia dentro da rede de cadeia de valor é estabelecida por
Duijn, Kashirin e Sloot (2014), com a Equacgéo 10:

EG)= —— . (10)

Nessa métrica GG é a sub-rede, d(i,j) corresponde a distancia entre os atores i € j do
G e n éigual a quantidade de atores no G. O denominador cria uma medida que varia de
0 a1, onde 1 é a conectividade completa e 0 representa que a rede esta completamente
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separada. Os resultados estdo no Apéndice G.

Uma segunda métrica é necessaria para estimar a influéncia da interrupgao da rede
no sigilo dentro da cadeia de valor. Segundo Duijn, Kashirin e Sloot (2014), "as estruturas
de rede de criminalidade organizam um nivel de sigilo ao minimizar a transferéncia direta
de informagées, reduzindo assim o risco de expor o envolvimento direto em atividades
ilegais de membros individuais a vigildncia policial ou a servigos de inteligéncia. O sigilo
esta fortemente associado a métrica de densidade de rede”, fato esperado uma vez que
ocorre a reduc¢ao no numero de individuos. A medida de densidade da rede € calculada
com a Equacéao 1. Os resultados estdo no Apéndice H.

Cada simulagao foi realizada com o objetivo de interromper a cadeia de valor da rede
de criminalidade, com a estratégia de interrupgéo direcionada aos individuos em ordem de
classificacao, até o momento que ocorre a ruptura da rede, sendo, Degree no 52° passo,
Betweenness no 56° passo, PageRank no 43° passo e a Média das Centralidades no 45°
passo.

A Figura 28 apresenta a eficiéncia da rede de cadeia de valor com recuperacao para
cada estratégia. A medida que as estratégias de interrupgao sao aplicadas, a eficiéncia da
rede aumenta. Isto induz que, quando os individuos estdo sendo direcionados da cadeia de
valor, mais eficiente a rede se torna ap6s cada recuperagao. De uma perspectiva topoldgica,
isso implica que a rede é altamente resiliente e flexivel na restauragéo dessas facetas
cruciais da cadeia de valor a partir de sua estrutura de rede. Isto demonstra que a rede
pode se recuperar encontrando substitutos proximos, mais faceis e visiveis de se encontrar.

Degree . s da Ak
BNl FPagerank i meeebbebsRbsRRR A AR

Betweenness
I Media de Centralidades

Eficiéncia

0 10 20 30

Numero de nodes removidos

Figura 28 — Eficiéncia da cadeia de valor de cada estratégia na rede de criminalidade.
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A Figura 29 demonstra o que acontece com a densidade (segurancga) da rede de cadeia
de valor, antes e depois de aplicar as estratégias de resiliéncia. A seguranca da rede da
cadeia de valor aumenta a cada intervengao, como ja esperado. Isto induz que os individuos
da rede tentam continuar as atividades criminosas, sendo levados a se comunicar de forma
mais eficiente como resultado da estratégia de ruptura estabelecida. Para recuperar a cadeia
de valor, estes individuos passam a atuar como intermedidrios para estabelecer novas
relagdes da cadeia de valor. Como resultado, a densidade da rede aumenta, tornando-se
mais redundante a cada nova ruptura.

Degree
Bl Pagerank

Betweenness
Bl Media de Centralidades

d

Seguranca

1( \ 1 | |

Numero de nodes removidos

Figura 29 — Seguranca da cadeia de valor de cada estratégia na rede de criminalidade.

Para identificar a melhor estratégia foi analisada a eficiéncia e seguranca de cada uma.
No momento de ruptura, temos os seguintes graus de eficiéncia para cada estratégia:
Degree = 0.524; Betweenness = 0.527; PageRank = 0.520; Média de Centralidades = 0.520.
Os menores valores das estratégias de PageRank e Média de Centralidades indicam que
os individuos estao mais expostos com estas estratégias. Os graus de seguranca destas
duas estratégias sao: PageRank = 0.040; Média de Centralidades = 0.042. O maior valor
da estratégia de Média de Centralidade indica que seus individuos estdo mais expostos.
Assim, a estratégia de Média de Centralidades € a mais indicada para resiliéncia da rede de
criminalidade e, portanto, também a melhor estratégia para ruptura.

Os resultados para simulacao da recuperagao por Média de Centralidades sdo mostrados
nas Figuras 30 e 31.
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Figura 30 — Representacédo dos passos da simulagdo com estratégia de Média de Cen-
tralidades, mostrando o resultado dos trés primeiros passos, onde 0s passos
consistem em identificar o individuo de maior valor na classificagcao da estratégia
e retirar, sendo substituido pelo préximo elemento da classificacdo. No passo
1 foi identificado o individuo 80 com maior valor na classificacdo, sendo entao
retirado. Ao ser retirado, a rede sofre uma ruptura, porém mantém sub-redes.
No passo 2 o individuo de maior valor, no caso o individuo 51, assume as
ligagbes do individuo 80, substituido. Sendo retirado o individuo 51, a rede sofre
nova ruptura, mas mantém sub-redes. No passo 3 o individuo 48, de maior
valor, assume as liga¢des do individuo 51. Ao se retirar o individuo 48 a rede
sofre outra ruptura, mantendo sub-redes.
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Figura 31 — Representacao dos passos da simulagao com estratégia de Média de Centrali-
dades, mostrando o resultado dos passos 27, 36 e 45, onde as sub-redes se
mantém até o 45° passo, quando o individuo 72 é retirado e a rede sofre uma
ruptura total, ou seja, nao mantem mais nenhuma ligacao. Na simulagao dessa
estratégia a eficiéncia e seguranga se mantém até o 45° passo, quando ocorre
a interrupgao da rede.

Independente de qual estratégia utilizada, o custo material e humano para ruptura
da rede é muito elevado, pois representa o nimero de individuos a serem presos para
interrupcdo da rede: Degree = 52 individuos presos; Betweenness = 56 individuos presos;
PageRank = 43 individuos presos; Média de Centralidades = 45 individuos presos. Isto
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inviabilizaria a aplicagao de qualquer destas estratégias em Inteligéncia de Seguranga
Publica para reducao da criminalidade.

Através da analise de subgrupos, discutida anteriormente, uma abordagem vidvel seria
a intervencao de Inteligéncia de Segurancga Publica para identificacéo e prisdo dos hub de
cada comunidade, perfazendo um total de dez prisdes, 0 que traria os custos materiais e
humanos a um patamar aceitavel, mantendo uma étima eficiéncia nesta abordagem.

A Figura 32 demonstra que ao retirar os dez primeiros elementos da classificagéo a
medida de eficiéncia decai (Apéndice I).

Eficiéncia

(

Numero de nodes removidos

Figura 32 — Eficiéncia da ruptura da rede usando classificagdo da analise de subgrupos.

Na medida que os individuos séo removidos, vai ocorrendo a ruptura na rede, vista nas
Figuras 33 e 34, com a rede dividida em 15 componentes isolados e sem uma lideranca
aparente e visivel apds a décima ruptura.

Tornando estes individuos, que se concentram em posi¢coes de alto grau, em alvos de
uma abordagem de interrupgéo, estabelecemos uma forma eficiente e segura de interromper
uma rede de criminalidade.
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Figura 33 — Representacao das redes apds rupturas parciais, mostrando o resultado das
rupturas 1 a 6, indicando um bom impacto para uma abordagem de intervencao
de Inteligéncia de Segurancga Publica atuando especificamente dentro da cadeia
de valor de uma rede de criminalidade. Os dez individuos mais ’visiveis’ séao
vulneraveis a abordagem de analise de subgrupos. Sao individuos que tem alta
pontuacao nas medidas de centralidade, atuando como hub da rede.



Capitulo 5. Resultados 68

") Py 2 %6
B 6637 502614 ®
27
| o 22 gé?z 13
79 Ba PR
17 10 L 63
® .
3 %, B
60 2 7t
8 5::46 - 562 53 65 3, 235
59 38 g3 o7 ™ %
156 % ®
03 pr: 2}
%%
182156 %
15 ®
o © %ofts
(a) Ruptura 7 (b) Ruptura 8
sk2 60
546 2759 3 63 e 82
4267 %
1359
85, 70 7° s g 8553 w g
P g Bz 2
33
w® 1 s
4071 9
g r L 9
T5gg, 441520
3 By
50 193 28
12 22, 56 3638 ®
lggl 63
3117 67 50
% % 2 %
83
LI | r %
(c) Ruptura 9 (d) Ruptura 10

Figura 34 — Representacao das redes apds rupturas parciais, mostrando o resultado das
rupturas 7 a 10, onde os individuos centrais e ndo tdo ocultos, ao serem
retirados da rede, afetam sua topologia, dividindo-as em conjuntos isolados. O
impacto desta abordagem reduz a recuperacéo dindmica da rede, reduzindo
sua eficiéncia.

5.5 Multiplexidade de Redes de Criminalidade

Seguindo o objetivo do estudo, foi organizado um conjunto de dados relacionais, con-
tendo informagdes dos crimes praticados pelos individuos das Rede de Inteligéncia e
Gangue, que podem ser vistos, de forma unidimensional, na Figura 35. Os criminosos e
seus crimes respectivos estao discriminados no Apéndice J.
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Figura 35 — Identificagdo das nove modalidades de crime da rede com seus respectivos
participantes. Os individuos apresentados na cor laranja participam de mais de
um crime simultaneamente.

-

A Figura 36 mostra as rede de Inteligéncia e Gangue, de forma multidimencional. E
possivel visualizar nesta Figura que todos os individuos da Rede de Gangue estao presentes
na Rede de Inteligéncia, mas os seus relacionamentos sao diferentes dentro de cada rede.
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Figura 36 — Rede multiplex de Gangue e Inteligéncia.

Com o objetivo de realizar uma andlise mais minuciosa da participacao dos individuos
nos diferentes crimes, para identificar relacdes fortes que podem implicar relacées de
confianga, foram considerados os crimes de Tréfico de Drogas, Roubo, Homicidio, Porte de
Arma, Sequestro, Trafico de Armas e Falsidade Ideolégica como redes independentes. No
entanto, os crimes de Estelionato e Estupro nao foram considerados por ndo apresentarem
atores que se relacionam na respectiva esfera. Assim, a combinag¢ao dos crimes geram a
Figura 37, que representa a rede multiplex de criminalidade utilizada neste estudo.

Os lagos tendem a ser fortes na medida que o relacionamento social tem multiplas
bases, gerando confianca e reciprocidade em agdes criminosas. A Figura 38 apresenta o
namero de criminosos atuantes em cada camada.

Além de limitarmos os sete componentes da rede multiplex de criminalidade, também
limitamos a visualizagdo das camadas multiplex aqueles individuos que tém vinculos
criminosos, eliminando os individuos sem vinculos criminosos. Na Figura 39 pode-se
visualizar a rede multiplex de criminalidade, com 77 individuos e 232 ligagdes multiplas.
A estrutura multiplex define uma rede de criminalidade, na medida que evidencia sua
organizagao.



Capitulo 5. Resultados 71

)]
. T g
Q8- \o ) 8 [@)]
V\.S.\ = o :‘C:“ 9
AN = e
—p L & < e
\~g\_‘ ! 8le;
T A =2 % — _8
&/ Yl 8
) o9 _ T e
o o o 0 o
® @ ’ o
o8 L au % ke
. S
. o €
8 (]
I

|/

Trafico de Sequestro Porte de
Armas Arma

Falsidade
Ideoldgica

Figura 37 — Rede multiplex de criminalidade, representando os crimes, contendo todos os
92 individuos com suas ligacdes em cada camada.
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Figura 38 — NUmero de criminosos ativos em cada uma das sete camadas.

O estudo baseou-se em subconjuntos de lagos do banco de dados das Redes de
Inteligéncia e Gangue, onde a analise, especificamente, se concentra em 7 esferas criminais
citadas. Em Domenico et al. (2013b), Arruda et al. (2017) foi proposta uma medida de
multiplexidade, chamada Multiplexity, que é definida como o numero N de camadas em que
o né participa dividido pelo numero total de camadas C, ou seja, os valores dizem respeito
a participacao global de um individuo na rede multiplex, cujos resultados estdo no Apéndice
K. Na Figura 40 é possivel identificar os 10 maiores valores de Multiplexity da rede.
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Figura 39 — Rede multiplex de criminalidade em sete camadas representando os diferentes
crimes, contendo somente os individuos com suas ligagdes em cada camada.
Esta visdo, com a retirada dos nés isolados, permite uma melhor identificacao
de cada individuo nas camadas de rede multiplex.
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Figura 40 — Rede multiplex de criminalidade em sete camadas, evidenciando os 10 maiores
valores de Multiplexity.
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Um conceito frequentemente utilizado em contextos cientificos e ndo cientificos com o
intuito de representar a variedade de entidades ou formas um determinado sistema possui
é a diversidade. Varias medidas tem sido propostas na literatura com o objetivo de capturar
diferentes aspectos da diversidade (WEITZMAN, 1992; BOSSERT et al., 2001; STIRLING,
2007; GAO; BARZEL; BARABASI, 2016; EMMERT-STREIB; DEHMER, 2012; FU; HUANG;
SUN, 2015; MIN et al., 2014; MOUGI; KONDOH, 2012; RADUCHA; GUBIEC, 2018; WANG
et al., 2016).

Carpi et al. (2018) estabelecem uma medida, baseada nos conceitos propostos por
Weitzman (1992) e Bossert et al. (2001), que quantifica, no contexto de redes complexas, a
diversidade dos padrdes de conexdes, a partir das medidas de dissimilaridade das camadas
da estrutura multiplex.

Neste contexto, diversidade refere-se a variedade de configuracées de conectividade
que possuem os elementos que constituem a rede (ex., nés e camadas). Segundo Duijn,
Kashirin e Sloot (2014), diversidade de relagdes em redes criminosas tem sido relacionado
com o conceito de resiliéncia.

Foi mostrado em Duijn, Kashirin e Sloot (2014) que, quando redes criminosas sao
perturbadas elas desenvolvem a capacidade de absorver e de resistir a essas perturbagoes,
adaptando-se a mudanca quando necessario; isso é chamado de resiliéncia de rede. Quanto
mais uma estrutura é diversa em termos de padrées de conexdes dos seus individuos, mais
resiliente se torna, ja que existem mais op¢des para compensar mudancgas por perdas de
capital humano, ou para encontrar novos métodos para continuar operando eficientemente.

A importancia das medidas de diversidade nas redes é a de identificar os elementos
que sao criticos para manter a funcionalidade do sistema e desta maneira estabelecer
estratégias para desmantelar a rede. Em Carpi et al. (2018) foi proposto um método para
calcular diversidade em redes multiplex, baseado no célculo de dissimilaridades de camadas
e de nds, e nos métodos propostos por Weitzman (1992) e Bossert et al. (2001).

Tendo como referéncia a rede multiplex de criminalidade, foi computada a diversidade
em dois niveis diferentes, diversidade local (U;) que se refere a diversidade das conexdes
de um né nas diferentes camadas; e diversidade global (U), que se refere a diversidade de
conexdes no sistema.

Para isto foram calculadas primeiro a distdncia de um n6 nas diferentes camadas, onde
D;(p,q) é a distancia do né i nas camadas p e g, chamada como dissimilaridade de N6 (ND)
e entre camadas D(p,q), chamada como dissimilaridade das Camadas (LD).

Dissimilaridade de N6 quantifica as diferencas dos padrées de conectividade do né ¢
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nas camadas p e ¢, Equagéao 11.

VIWNEND) +4/T(T7, TF)

2y/log (2)

Di(p,q) =

(11)

onde, J é a divergéncia de Jensen-Shannon que mede a dissimilaridade entre fungbes
de distribuicao de probabilidade (probability distribution functions -PD F's) (SCHIEBER et
al., 2017). N é a Distribui¢éo de Distancia (NDD) do né i na camada p: N7 (d) é a fragdo
de nés que estéo a distancia d (caminho minimo) do né i na camada p. 7? corresponde a
Matriz de Transicdo da camada p. 77 € a Matriz de Adjacéncia da camada p, re-escalada
pelo grau de cada né.

Quando D;(p,q) = 0 as PDF's sédo idénticas, ou seja, 0 né i possui iguais padrdes de
conexdes nas camadas p e ¢. Ja quando D;(p,g) = 1 as dissimilaridades de i nas camadas
p € q sao extremos, onde o né i encontra-se desconectado em uma camada (nao ativo) e
conectado de alguma forma a todos os nds da outra.

Dissimilaridade das Camadas quantifica as diferengas entre padrdes de conectividade
das camadas p and g. Dissimilaridade das Camadas é simplesmente D;(p,g) considerando
todos os nés, Equacéo 12,

D(p.q) = (Di(p,))i (12)

D(p,q) = 0indica que as camadas p and ¢ séo idénticas e D(p,q) = 1 indica que uma das
camadas esta totalmente conectada, enquanto que a outra esta totalmente desconectada.
D tem propriedades de métrica.

O modelo proposto por Weitzman (1992) e reformulado por Bossert et al. (2001) carac-
teriza a medigéo da diversidade como uma fungéo de dissimilaridade, que pode ser definida
como uma distancia. Na continuacao sera definida a funcao de dissimilaridade segundo
Carpi et al. (2018).

Seja S o conjunto de todas as entidades, que no contexto de redes multiplex pode ser o
conjunto de nds ou o conjunto de camadas. Assumindo que temos o conjunto S C Se que
podemos computar as distancias entre todas elas, definimos a distancia entre o elemento
g ¢ S e o conjunto S, D(g,S), como a menor distancia entre g e qualquer elemento do
conjunto S:

D(g,S) = minD(7,5;)
€S (13)

A distancia de um elemento que néo pertence ao conjunto é definida como a minima
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distancia desse elemento ao conjunto. Na Equagéo 13 quando consideramos 0s nés, a
distancia D(g,s;) é a ND, Equagéo 11; quando as entidades séo as camadas , D(7,s;) é a
LD, Equacao 12.

A fungdo de diversidade U : S — R,, é definida recursivamente como U(S) =
mazscs{U(S \ 5) + D(5:,5 \ 5;)} para todo S € S com |S| > 2, onde |S| representa
a cardinalidade do conjunto e U(S) = 0, para todo S € S tal que |S| = 1.

Usaremos U; para nos referir a diversidade dos nés i nas diferentes camadas e U para
nos referir a diversidade das camadas. Quando um elemento, né ou camada, € removido, a
diversidade do sistema diminui. Se g é removida de S U g, a "perda” de diversidade é ao
menos igual a D(g,S), U(SUg) > U(S) + D(g,S).

Através de um método baseado em uma ordem lexicografica de distancia, um conjunto
de ordem de diversidade por ser obtido O(S) = {57,53, . .. ,5|5/}, que indica os elementos
na ordem de sua contribui¢cao a diversidade do sistema.

Usamos U;(S) para nos referir a diversidade dos padrdes de conexdes que 0 nod i tem
nas diferentes camadas e U(.S), para a diversidade do conjunto de camadas.

Segundo Bossert et al. (2001), no caso de todos os elementos terem 0 mesmo valor
de diversidade (zero no nosso caso), é possivel ter uma ’ordem de diversidade’ através do
célculo de um método baseado em uma distancia lexicogréfica: O(S) = {51,5,...,5/5(},
que indica os elementos na ordem de contribuicdo a diversidade ao conjunto. A Figura 41
exemplifica este procedimento.

Assim, foram calculadas as medidas propostas em Carpi et al. (2018). O resultado do
calculo da Dissimilaridade das Camadas € apresentado na Figura 42.

O Resultado da Diversidade de N6 pode ser visto na Figura 43, cujos resultados sao
listados no Apéndice L. O maior valor de Diversidade de N6 destaca a importancia que
o individuo tem para a estrutura de rede, identificando os lideres da rede multiplex de
criminalidade.
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Passo 1 Passo 2 Passo 3
D(a,S;)={0, 0.214, 0.697, 0.786}| D(a,S,)={0, 0.697, 0.786}| D(a,S;)={0, 0.786}
4
Camadas={a, c, b, d} Camadas={a, b, d} Camadas={a, d}
Camada A I I I
g % | | |
9 10 941 9Dqp
5 9 [+ 9 I D(a,S;)={0, 0.580, 0.692, 0.697)| D(a,S,)={0, 0.692, 0.697)|
/ Camadas={b, c, d, a} Camadas={b, c, d, a}
Camada B o r— I

—d 9
|D@,s,)=(0. 0.214, 0.580, 0.804} |

|
]
Q=D 9 * ] I
\ | Camadas=(c, a, b, d} | |
Camada C i 9 I
/ QO I

) D) ID(a,S1)=(0, 0.692, 0.786, 0.804} | D(a,S,)={0, 0.692, 0.786)| D(a,S;)={0, 0.786}
Camadas={d, b, a, c} Camadas={d, b, a, c} Camadas={d, a}
Camada D 9 o 9

L0 | |

|
O(S)={c} O(S)={c, b} O(S)={c, b, d, a}

Estrutura Multiplex (S)

Op(8)={0.214} Op(S)={0.214, 0.692} Op(S)={0.214, 0.692, 0.786, 0}
U=0.214 U= 0.214+0.692 U= 0.214+0.692+0.786
U=1.692

Figura 41 — Calculo da diversidade de uma estrutura de 4 camadas. As camadas tém os
seguintes valores LD: D(a;b) = 0.697, D(a;c) = 0.214, D(a;d) = 0.786,
D(b;¢) = 0.580, D(b;d) = 0.692 e D(c;d) = 0.804. Calculamos a diversidade
do sistema aplicando a equagéo U(S) recursivamente, com as camadas S;
ordenadas de acordo com a distancia ao conjunto S — S;. Etapa 1: em S =
a; b; ¢; d, as camadas a e c apresentam o menor valorde LD, e ¢ é a camada que
menos contribui para a diversidade de 5, ja que esta mais perto das camadas
restantes. Entao, o primeiro passo da recursdo é U(S) = U(S;) + 0.214 onde
S1 =85 —c. Passo 2: Em 5] = a;b;d, as camadas b e d apresentam o menor
valor de LD, e b é a camada que menos contribui para a diversidade de 55.
Portanto, U(S;) = U(S2) + 0.692 onde Sy, = S; — b. Etapa 3: O valor de LD do
conjunto Sy = a;d é D(a;d) = 0.786. Assim, a diversidade de um sistema com
cardinalidade 0 é 0, U(S3) = D(a;d) e U(S) = 0.214 + 0.692 + 0.786 = 1 : 692.

Fonte: adaptado de Carpi et al. (2018) [tradugdo do autor]

1 2 3 4 5 6 7

1 0 0,5405 | 0,5495 | 0,5632 | 0,6362 | 0,6486 | 0,6224
2 0,5405 0 04162 | 0,3376 | 0,3910 | 0,4329 | 0,4172
3 0,5495 | 0,4162 0 0,3246 | 0,2797 | 0,2466 | 0,2505
4 055632 | 0,3376 | 0,3246 0 0,2523 | 0,2277 | 0,2475
5 0,6362 | 0,3910 | 0,2797 | 0,2523 0 0,0809 | 0,0723
6 0,6486 | 0,4329 | 0,2466 | 0,2277 | 0,0809 0 0,0484
7 06224 | 0,4172 | 0,2505 | 0,2475 | 0,0723 | 0,0484 0

Figura 42 — Resultados da Dissimilaridade das Camadas da rede multiplex de criminalidade,
onde: [1] Trafico de Drogas; [2] Roubo; [3] Homicidio; [4] Porte de Arma; [5]
Sequestro; [6] Trafico de Armas; [7] Falsidade Ideoldgica - um dos passos para
calcular a Diversidade de No.
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Figura 43 — Diversidade de N6 - Os maiores resultados identificam os lideres da rede
multiplex de criminalidade. Por esta medida os 10 primeiros lideres sédo os
individuos: 48, 80, 47, 21, 11, 90, 1, 60, 13, 43.

O individuo 48 destaca-se na rede ja que possui o maior valor de Diversidade de No.
E o individuo que mais cometeu crimes (Trafico de Drogas, Roubo, Homicidio, Porte de
Arma, Trafico de Armas e Falsidade Ideolégica) e tem alta redundancia de conexées com
o individuo 80, que possui maiores valores de centralidade na rede, consequentemente
gerando alto grau de confiabilidade aos demais individuos da rede. Outro fato que destaca o
individuo 48 ¢ a pratica do crime de Trafico de Armas, indispensavel para préatica de outros
crimes e auto-protecao no ambiente indspito de criminalidade. O que se pode perceber €
que o individuo 48 é fornecedor de armas para toda rede.

A redundéancia de crimes na rede multiplex implica em confianga, quanto maior a
redundancia, maior os lagos de confianga entre seus individuos, ou seja, representam
lagcos mais fortes. A Figura 44 mostra os 10 lagcos com maior repeticao nas camadas. A
redundancia de lagos reforca o resultado da Diversidade de N&, identificando os individuos
48, 80, 47 e 21 como lideres da rede, cujos resultados sao listados no Apéndice M.

No estudo multiplex o individuo 51 perde a importancia como hub, elencada pelas
medidas de centralidade, por ter cometido somente o crime de Trafico de Drogas, portanto
fazendo parte somente de uma camada multiplex. Ja o individuo 21 vem a tona por estar
presente em 4 camadas multiplex de criminalidade (Trafico de Drogas, Roubo, Homicidio,
Porte de Arma e Tréafico de Armas), sempre conectado ao individuo 80.



Capitulo 5. Resultados 80

89 64

48

90
21

80

44

47

61

Figura 44 — Rede de maior quantidade de lagcos multiplex - o lago 80-47 tém 5 camadas de
lagos multiplex, enquanto os demais 4 lagos.

A ordem de contribuicdo a diversidade global do sistema multiplex foi: [1] Trafico de
Drogas, [3] Homicidio, [2] Roubo, [4] Porte de Arma, [5] Sequestro, [6] Trafico de Armas e
[7] Falsidade Ideoldgica.

Esta ordem mostra que o crime que mais diversidade traz ao conjunto de crimes é o
Trafico de Drogas, seguido por Homicidio, Roubo, Porte de Arma, Sequestro, Trafico de
Armas e Falsidade Ideoldgica.

As medidas de centralidade foram capazes de identificar os individuos mais centrais
da rede, os hub, do ponto de vista quantitativo e unidimensional. As funcionalidades mul-
tiplex abordam caracteristicas multidimensionais e vao além da centralidade, permitindo
identificar os lideres por suas caracteristicas e valores sociais, ao analisar as camadas de
criminalidade, a diversidade, a redundancia, a resiliéncia e a confianca. O estudo multiplex
destaca o individuo que mais influencia a rede de criminalidade, ou seja, o individuo cujas
acdes o tornam mais eficaz na pratica de crimes, cujo papel na rede analisada cabe ao
individuo 48. Enfim, multiplex, através de medidas quantitativas, traz a tona um resultado
significativo na identificagédo de lideres de redes de criminalidade.
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6 Conclusao

Organizages criminosas foram vistas como redes de individuos que buscam interagir
entre si, de forma prolongada no tempo, aproveitando atividades criminosas para atrair
vantagens, através de atuagdées em um mercado e em um territério. A parceria busca atrair
incentivos mutuos de forma a melhorar a produtividade de suas agdes, através de uma
infraestrutura previamente organizada (MORSELLI, 2009).

Tendo em vista os aspectos apresentados, pode-se caracterizar uma rede de crimina-
lidade como uma rede social que compartilha conexdes, informacoes, estilos e perfis em
um sistema voltado a pratica de a¢des criminosas. Estas redes de criminalidade aparecem
casualmente entre pessoas que tém algum relacionamento ou atividade comum. Estes
podem se caracterizar por amizades, relacionamentos amorosos, de trabalho, ou outras
caracteristicas afins, que levam pessoas a interagir, buscando um objetivo comum, no caso,
o crime.

Através dos algoritmos e ferramentas desenvolvidas, foi possivel identificar redes de
criminalidade para analise; com o uso de medidas de centralidade, foi possivel identificar
o lider das redes, bem como os lideres das sub-comunidades em rede; como fruto das
analises de centralidade, através de simulacdes, foi possivel identificar a melhor forma
de romper uma rede de criminalidade, analisando os passos desta ruptura, bem como da
resiliéncia natural decorrente; como resultado de redes Multiplex, a rede de criminalidade foi
decomposta em camadas por tipo de crimes, permitindo a identificacdo dos lideres, usando
a inédita medida de diversidade no estudo de criminalidade.

6.1 Trabalhos Futuros

Em um mundo de explosao demogréfica, crises globais, disturbios étnicos e religiosos
e aumento da criminalidade, a compreenséao da estrutura e funcionamento da sociedade,
bem como a natureza de suas alteragdes, é crucial para Seguranga Publica.

A crescente integracdo da tecnologia com as pessoas criou volumes sem precedentes
de dados sobre o comportamento cotidiano da sociedade. O uso destes dados abrem novas
oportunidades para se trabalhar em direcao a um entendimento quantitativo dos sistemas
sociais complexos.

Neste contexto é urgente a necessidade de maior conhecimento da complexidade da
criminalidade interconectada, bem como da capacidade de se aplicar tais conhecimentos
as formulac¢des de politicas de Seguranga Publica.

A proposta é trabalhar técnicas computacionais que permitam buscar em redes sociais a
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extensao de redes de criminalidade, identificando os elementos que expandem estas redes
e seu papel nestas relagdes criminosas.

6.2 Consideragdes Finais

Os resultados deste trabalho foram apresentados no V Complex Net - Workshop and
School on Dynamics, Transport and Control in Complex Networks, que ocorreu no Instituto
Nacional de Pesquisas Espaciais (INPE), de 26 de agosto a 1 de setembro de 2018.

Este trabalho também foi submetido ao Dynamics Days Latin America and the Carib-
bean' e sera apresentado entre os dias 26 e 30 de novembro de 2018, em Punta del Este,
Uruguai.

Levando-se em consideracao os resultados apresentados, entende-se que € possivel
modelar relacionamentos criminosos, a partir de um banco de dados real, criando-se
algoritmos e ferramentas que identificam as redes, seus relacionamentos e seus lideres,
sua evolucao, além de decompor a rede em camadas multiplex, para também identificar
relacionamentos e lideres.

Este trabalho € pioneiro, até onde sabemos, ao utilizar o conceito de redes multiplex
para identificagao e andlise de redes de criminalidade.

' https://ddayslac2018.org
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Apéndices



APENDICE A - Medidas de
Centralidade para Analise de Redes
Sociais

Degree Betweenness Closeness Eigenvector PageRank
Class| ID Medida |[Class| ID Medida [Class| ID Medida [Class| ID Medida [Class| ID Medida

1 [ 80| 0,296703f 1 | 80 | 0,902686] 1 | 80 | 0,517045] 1 | 80 | 0,633999| 1 | 80 | 0,100143

51 | 0,142857f 2 | 51 | 0,352829] 2 | 51 | 0,395652] 2 | 48 | 0,216597| 2 | 51 [ 0,050605
3 | 48] 0,120879] 3 | 48 | 0,225397| 3 | 48 | 0,374486| 3 [ 51 [ 0,200602] 3 | 48 | 0,039900
4 | 47 | 0,087912| 4 11 | 0,201709| 4 11 | 0,369919] 4 2 0,164851] 4 | 47 | 0,028761
5 19 | 0,065934] 5 | 81 | 0,106716f 5 2 0,359684| 5 19 | 0,163590f 5 | 81 [ 0,021976
6 | 11 | 0,065934] 6 | 44 | 0,095604] 6 | 54 | 0,358268| 6 [ 11 [ 0,160695] 6 19 | 0,021053
7 2 0,054945| 7 | 47 | 0,086447| 7 | 25 | 0,356863| 7 [ 25 [ 0,160416] 7 11 | 0,020091
8 | 81 | 0,054945| 8 19 | 0,085714] 8 | 81 | 0,356863] 8 [ 81 [ 0,148981] 8 2 0,019307
9 | 33 | 0,054945| 9 2 0,084982| 9 | 44 | 0,355469] 9 [ 54 [ 0,148907] 9 | 46 | 0,017994
10 | 46 | 0,054945| 10 [ 90 | 0,064469| 10 [ 19 | 0,354086] 10 | 21 | 0,145712] 10 | 33 | 0,017820
11 | 25 | 0,043956| 11 | 26 | 0,043712| 11 [ 90 | 0,350000] 11 | 16 | 0,139628| 11 | 44 | 0,016231
12 | 39 | 0,043956| 12 | 21 | 0,043468| 12 | 76 | 0,350000] 12 | 76 | 0,137071] 12 | 26 | 0,015699
13 | 13 | 0,043956| 13 | 25 | 0,041514| 13 | 16 | 0,348659] 13 | 56 | 0,136498| 13 | 21 | 0,015492
14 | 17 | 0,043956| 14 | 67 | 0,032723| 14 | 21 | 0,348659] 14 | 44 | 0,126940] 14 | 25 | 0,015174
15 | 21 | 0,043956| 15 | 77 | 0,032275| 15 | 56 | 0,346008] 15 | 90 | 0,120676] 15 | 13 | 0,014271
16 | 31 | 0,043956| 16 | 53 | 0,028856| 16 | 22 | 0,344697| 16 | 22 | 0,118512] 16 | 67 | 0,013766
17 | 44 | 0,043956| 17 | 46 | 0,022222| 17 | 3 0,342105| 17 | 3 0,110990] 17 | 39 | 0,013100
18 | 23 | 0,032967| 18 | 23 | 0,021978| 18 | 57 | 0,342105] 18 | 57 | 0,110990] 18 | 17 | 0,013100
19| 4 0,032967] 19 | 36 | 0,021978| 19 | 62 | 0,342105| 19 | 62 [ 0,110990] 19 | 31 | 0,013100
20 [ 90 | 0,032967| 20 | 28 | 0,021978] 20 | 70 | 0,342105] 20 | 70 | 0,110990f 20 | 77 [ 0,013003
21 | 77 | 0,032967| 21 | 40 | 0,021978] 21 | 74 | 0,342105] 21 | 74 | 0,110990f 21 | 23 [ 0,012543
22 | 10 | 0,032967| 22 | 60 | 0,021978] 22 | 78 | 0,342105] 22 | 78 | 0,110990| 22 | 86 [ 0,012543
23 | 12 | 0,032967| 23 | 83 | 0,021978] 23 | 7 0,342105] 23 | 7 0,110990] 23 | 53 | 0,012527
24 | 55 | 0,032967| 24 | 86 | 0,021978] 24 | 37 | 0,342105] 24 | 37 | 0,110990| 24 | 4 0,011668
25 [ 26 | 0,032967| 25 | 33 | 0,018315] 25 | 52 | 0,342105] 25 | 52 | 0,110990f 25 | 49 [ 0,011668
26 | 27 | 0,032967| 26 | 4 0,010867| 26 | 66 | 0,342105| 26 | 66 [ 0,110990] 26 | 90 | 0,011395
27 | 35 | 0,032967| 27 | 49 | 0,010867| 27 | 87 | 0,342105] 27 | 87 | 0,110990| 27 | 43 [ 0,011242
28 | 91 | 0,032967| 28 | 73 | 0,010745] 28 | 83 | 0,342105] 28 | 88 | 0,110990f 28 | 27 [ 0,011114
29 | 67 | 0,032967| 29 | 22 | 0,010379] 29 | 33 | 0,289809] 29 | 46 | 0,071872| 29 | 68 [ 0,011001
30 [ 43 | 0,032967f 30 | 13 | 0,007000] 30 | 13 | 0,288889] 30 | 47 | 0,069130f 30 | 12 [ 0,010846
31 [ 53 | 0,032967| 31 | 43 | 0,000651] 31 | 77 | 0,287975] 31 | 33 | 0,064185| 31 | 55 [ 0,010846
32 [ 49 | 0,032967f 32 | 1 0,000611| 32 | 53 | 0,287975| 32 [ 39 [ 0,061917] 32 | 91 | 0,010645
33 [ 68 | 0,032967| 33 | 79 | 0,000366] 33 | 68 | 0,287975] 33 | 17 | 0,061917| 33 | 10 [ 0,010645
34 | 86 | 0,032967| 34 | 27 | 0,000244] 34 | 28 | 0,286164]| 34 | 31 | 0,061917| 34 | 35 [ 0,010645
35 [ 36 | 0,021978| 35 | 42 | 0,000244] 35 | 40 | 0,286164| 35 | 13 | 0,061480| 35 | 28 [ 0,009902
36 [ 15 | 0,021978| 36 | 3 0,000000] 36 | 30 | 0,284375| 36 | 12 [ 0,061216] 36 | 40 | 0,009902
37 | 16 | 0,021978| 37 | 15 | 0,000000] 37 | 32 | 0,284375] 37 | 55 | 0,061216| 37 | 36 [ 0,009860
38 | 18 | 0,021978| 38 | 5 0,000000] 38 | 8 0,284375| 38 | 27 | 0,058944| 38 | 83 [ 0,009549
39 [ 72 | 0,021978| 39 | 9 0,000000] 39 | 84 | 0,284375| 39 | 23 [ 0,058742] 39 | 42 | 0,009389
40 | 22 | 0,021978] 40 | 10 | 0,000000f 40 | 58 | 0,284375| 40 | 86 | 0,058742] 40 | 60 | 0,009178
41 1 0,021978] 41 | 39 | 0,000000f 41 | 47 | 0,280000f 41 | 68 | 0,057120] 41 | 73 | 0,009065
42 | 59 | 0,021978] 42 | 12 | 0,000000f 42 | 46 | 0,277439| 42 | 59 [ 0,048236] 42 1 0,008678
43 | 28 | 0,021978] 43 | 55 | 0,000000{ 43 | 39 | 0,276596| 43 [ 10 [ 0,044067] 43 | 72 | 0,008561
44 | 40 | 0,021978] 44 | 16 | 0,000000f 44 | 17 | 0,276596| 44 [ 35 [ 0,044067] 44 | 18 | 0,008561
45 | 42 | 0,021978] 45 | 17 | 0,000000f 45 | 31 | 0,276596| 45 [ 91 [ 0,044067] 45 | 76 | 0,008519
46 | 73 | 0,021978] 46 | 18 | 0,000000{ 46 | 12 | 0,275758| 46 1 0,042969] 46 | 22 | 0,008473
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Degree Betweenness Closeness Eigenvector PageRank
Class| ID Medida [Class| ID Medida |Class| ID Medida [Class| ID Medida |Class| ID Medida
47 | 54 | 0,021978] 47 | 72 | 0,000000| 47 | 55 | 0,275758] 47 | 53 | 0,041516| 47 | 79 | 0,008344
48 | 56 | 0,021978] 48 | 20 | 0,000000| 48 | 27 | 0,275758] 48 | 77 | 0,039508| 48 | 15 | 0,008242
49 | 60 | 0,021978] 49 | 24 | 0,000000| 49 | 83 | 0,274924] 49 | 83 | 0,039116| 49 | 56 | 0,008076
50 | 76 | 0,021978| 50 { 14 | 0,000000f 50 | 59 | 0,274096] 50 | 64 | 0,037918]| 50 | 54 | 0,007867
51 | 79 | 0,021978| 51 { 50 | 0,000000f 51 | 64 | 0,273273] 51 | 69 | 0,037918] 51 | 59 | 0,007863
52 | 83 | 0,021978| 52 { 59 | 0,000000f 52 | 69 | 0,273273] 52 | 89 | 0,037918] 52 | 16 | 0,007766
53 3 0,010989] 53 | 29 | 0,000000f 53 | 89 | 0,273273] 53 | 28 [ 0,036229| 53 | 14 [ 0,006079
54 | 5 0,010989] 54 | 30 | 0,000000f 54 | 60 | 0,272455| 54 [ 40 [ 0,036229| 54 | 50 | 0,006079
55| 9 0,010989] 55 | 31 | 0,000000f 55 [ 23 | 0,267647| 55 [ 30 [ 0,035119f 55 | 29 | 0,005839
56 | 20 | 0,010989] 56 | 32 | 0,000000| 56 | 86 | 0,267647] 56 | 32 | 0,035119| 56 | 71 | 0,005839
57 | 24 | 0,010989] 57 | 34 | 0,000000] 57 | 36 | 0,266862] 57 | 8 0,035119] 57 | 38 | 0,005821
58 | 14 | 0,010989] 58 | 35 | 0,000000] 58 | 26 | 0,266862] 58 | 84 | 0,035119| 58 | 41 | 0,005689
59 | 50 | 0,010989] 59 | 91 | 0,000000| 59 | 67 | 0,266082] 59 | 58 | 0,035119| 59 | 63 | 0,005533
60 [ 29 | 0,010989| 60 [ 38 | 0,000000f 60 | 1 0,264535] 60 | 72 | 0,030922| 60 | 82 | 0,005531
61 | 30 | 0,010989| 61 [ 71 | 0,000000f 61 | 73 | 0,264535] 61 | 18 | 0,030922| 61 | 34 | 0,005366
62 | 32 | 0,010989| 62 [ 45 | 0,000000f 62 | 10 | 0,263768] 62 | 36 | 0,029772] 62 | 92 | 0,005366
63 | 34 | 0,010989| 63 [ 6 0,000000] 63 | 34 | 0,263768] 63 | 43 | 0,029269| 63 | 9 0,005315
64 | 38 | 0,010989| 64 [ 54 | 0,000000f 64 | 35 | 0,263768] 64 | 60 | 0,029022| 64 | 65 | 0,005185
65 | 71 | 0,010989| 65 [ 8 0,000000] 65 | 91 | 0,263768] 65 | 24 | 0,028638| 65 | 75 | 0,005185
66 | 45 | 0,010989| 66 [ 84 | 0,000000f 66 | 92 | 0,263768] 66 | 26 | 0,027784] 66 | 85 | 0,005180
67 | 6 0,010989] 67 | 92 | 0,000000f 67 | 4 0,262248| 67 | 4 0,027664] 67 | 30 | 0,004939
68 | 8 0,010989] 68 | 85 | 0,000000f 68 | 24 | 0,262248| 68 [ 49 [ 0,027664| 68 | 32 [ 0,004939
69 | 84 | 0,010989| 69 [ 56 | 0,000000f{ 69 | 49 | 0,262248] 69 | 34 | 0,026081] 69 | 8 0,004939
70 | 92 | 0,010989] 70 | 57 | 0,000000] 70 | 18 | 0,260000{ 70 | 92 | 0,026081| 70 | 84 | 0,004939
71 | 85 ]| 0,010989] 71 | 58 | 0,000000] 71 | 72 | 0,260000] 71 | 67 | 0,024447| 71 | 58 | 0,004939
72 | 57 | 0,010989] 72 | 82 | 0,000000| 72 | 43 | 0,228070] 72 | 73 | 0,023698| 72 | 3 0,004783
73 | 58 | 0,010989] 73 | 61 | 0,000000] 73 | 79 | 0,227500] 73 | 79 | 0,018154| 73 | 57 | 0,004783
74 | 82 | 0,010989| 74 | 62 | 0,000000f 74 | 9 0,224138| 74 | 6 0,012582| 74 | 62 | 0,004783
75 | 61 | 0,010989] 75 | 63 | 0,000000] 75 | 85 | 0,224138] 75 | 5 0,012103] 75 | 70 | 0,004783
76 | 62 | 0,010989] 76 | 64 | 0,000000| 76 | 29 | 0,223039] 76 | 20 | 0,012103| 76 | 74 | 0,004783
77 | 63 | 0,010989] 77 | 65 | 0,000000| 77 | 71 | 0,223039] 77 | 45 | 0,012103| 77 | 78 | 0,004783
78 | 64 | 0,010989| 78 [ 68 | 0,000000{ 78 | 5 0,219277] 78 | 61 | 0,012103| 78 | 7 0,004783
79 | 65 | 0,010989| 79 | 69 | 0,000000f 79 | 20 | 0,219277] 79 | 65 | 0,010284| 79 | 37 | 0,004783
80 | 69 | 0,010989] 80 | 70 | 0,000000| 80 | 45 | 0,219277] 80 | 75 | 0,010284| 80 | 52 | 0,004783
81 | 70 | 0,010989] 81 | 74 | 0,000000| 81 | 61 | 0,219277] 81 | 15 | 0,009686| 81 | 66 | 0,004783
82 | 74 | 0,010989] 82 | 76 | 0,000000| 82 | 6 0,217703] 82 | 42 | 0,008428| 82 | 87 | 0,004783
83 | 78 | 0,010989] 83 | 78 | 0,000000| 83 | 41 | 0,216152] 83 | 85 | 0,007268| 83 | 88 | 0,004783
84 | 7 0,010989] 84 | 7 0,000000] 84 | 82 | 0,214623] 84 | 9 0,006917] 84 | 64 | 0,004714
85 | 37 | 0,010989] 85 | 37 | 0,000000| 85 | 42 | 0,211628] 85 | 41 | 0,006848| 85 | 69 | 0,004714
86 | 52 | 0,010989] 86 | 52 | 0,000000] 86 | 65 | 0,211628] 86 | 29 | 0,006343| 86 | 89 | 0,004714
87 | 66 | 0,010989] 87 | 66 | 0,000000| 87 | 75 | 0,211628] 87 | 71 | 0,006343| 87 | 6 0,004689
88 | 87 | 0,010989] 88 | 87 | 0,000000| 88 | 14 | 0,211137] 88 | 38 | 0,005212| 88 | 5 0,004686
89 | 88 | 0,010989] 89 | 88 | 0,000000] 85 | 50 | 0,211137] 89 | 82 | 0,005081| 89 | 20 | 0,004686
90 | 41 | 0,010989] 90 | 41 | 0,000000] 90 | 38 | 0,211137] 90 | 14 | 0,004864| 90 | 45 | 0,004686
91 | 75 | 0,010989] 91 | 75 | 0,000000] 91 | 63 | 0,210648] 91 | 50 | 0,004864| 91 | 61 | 0,004686
92 | 89 | 0,010989] 92 | 89 | 0,000000| 92 | 15 | 0,208716] 92 | 63 | 0,004280| 92 | 24 | 0,004613




APENDICE B - Medidas de

Centralidade da Rede de Inteligéncia

Degree Betweenness PageRank D+B+PR
Class| ID Medida |[Class| ID Medida |Class| Id Medida |Class| Id Medida

1 80 0,296703] 1 80 0,902686] 1 80 0,100143} 1 80 0,433177
2 51 0,142857| 2 51 0,352829| 2 51 0,050605) 2 51 0,182097
3 48 0,120879] 3 48 0,225397| 3 48 0,039900f 3 | 48 0,128725
4 | 47 0,087912| 4 11 0,201709| 4 | 47 0,028761) 4 11 0,095912
5 11 0,065934] 5 81 0,106716] 5 81 0,021976] 5 | 47 0,067707
6 19 0,065934| 6 44 0,095604| 6 19 0,021053] 6 81 0,061212
7 2 0,054945] 7 47 0,086447| 7 11 0,020091) 7 19 0,057567
8 33 0,054945] 8 19 0,085714] 8 2 0,019307] 8 2 0,053078
9 46 0,054945] 9 2 0,084982| 9 46 0,017994] 9 | 44 0,051931
10 | 81 0,054945| 10 | 90 0,064469| 10 | 33 0,017820f 10 | 90 0,036277
11 | 13 0,043956| 11 | 26 0,043712| 11 | 44 0,016231] 11 | 21 0,034305
12 | 17 0,043956| 12 | 21 0,043468| 12 | 26 0,015699| 12 | 25 0,033548
13 | 21 0,043956| 13 | 25 0,041514| 13 | 21 0,015492| 13 | 46 0,031721
14 | 25 0,043956| 14 | 67 0,032723| 14 | 25 0,015174| 14 | 26 0,030793
15 | 31 0,043956| 15 | 77 0,032275| 15 | 13 0,014271] 15 | 33 0,030360
16 | 39 0,043956| 16 | 53 0,028856| 16 | 67 0,013766| 16 | 67 0,026485
17 | 44 0,043956| 17 | 46 0,022222| 17 | 17 0,013100| 17 | 77 0,026082
18 4 0,032967| 18 | 23 0,021978| 18 | 31 0,013100] 18 | 53 0,024783
19 | 10 0,032967| 19 | 28 0,021978| 19 | 39 0,013100] 19 | 23 0,022496
20 | 12 0,032967| 20 | 36 0,021978| 20 | 77 0,013003| 20 | 86 0,022496
21 | 23 0,032967| 21 | 40 0,021978| 21 | 23 0,012543] 21 | 13 0,021742
22 | 26 0,032967| 22 | 60 0,021978| 22 | 86 0,012543| 22 | 17 0,019019
23 | 27 0,032967| 23 | 83 0,021978| 23 | 53 0,012527| 23 | 31 0,019019
24 | 35 0,032967| 24 | 86 0,021978| 24 4 0,011668| 24 | 39 0,019019
25 | 43 0,032967| 25 | 33 0,018315| 25 | 49 0,011668| 25 4 0,018501
26 | 49 0,032967| 26 | 4 0,010867| 26 | 90 0,011395| 26 | 49 0,018501
27 | 53 0,032967| 27 | 49 0,010867| 27 | 43 0,011242| 27 | 28 0,017953
28 | 55 0,032967| 28 | 73 0,010745| 28 | 27 0,011114] 28 | 40 0,017953
29 | 67 0,032967| 29 | 22 0,010379| 29 | 68 0,011001] 29 | 36 0,017939
30 | 68 0,032967| 30 | 13 0,007000| 30 | 12 0,010846| 30 | 83 0,017835
31| 77 0,032967| 31 | 43 0,000651| 31 | 55 0,010846| 31 | 60 0,017711
32 | 86 0,032967| 32 1 0,000611| 32 | 10 0,010645| 32 | 43 0,014953
33 | 90 0,032967| 33 | 79 0,000366| 33 | 35 0,010645| 33 | 27 0,014775
34 | 91 0,032967| 34 | 27 0,000244| 34 | 91 0,010645| 34 | 68 0,014656
35 1 0,021978| 35 | 42 0,000244| 35 | 28 0,009902| 35 | 12 0,014604
36 | 15 0,021978| 36 3 0,000000f 36 | 40 0,009902| 36 | 55 0,014604
37 | 16 0,021978| 37 5 0,000000| 37 | 36 0,009860| 37 | 10 0,014537
38 | 18 0,021978| 38 6 0,000000| 38 | 83 0,009549| 38 | 35 0,014537
39 | 22 0,021978| 39 7 0,000000| 39 | 42 0,009389| 39 | 91 0,014537
40 | 28 0,021978| 40 8 0,000000f 40 | 60 0,009178] 40 | 73 0,013929
41 | 36 0,021978| 41 9 0,000000| 41 | 73 0,009065| 41 | 22 0,013610
42 | 40 0,021978| 42 | 10 0,000000| 42 1 0,008678| 42 | 42 0,010537
43 | 42 0,021978| 43 | 12 0,000000| 43 | 72 0,008561| 43 1 0,010422
44 | 54 0,021978| 44 | 14 0,000000| 44 | 18 0,008561| 44 | 79 0,010229
45 | 56 0,021978| 45 | 15 0,000000| 45 | 76 0,008519| 45 | 72 0,010180
46 | 59 0,021978| 46 | 16 0,000000| 46 | 22 0,008473| 46 | 18 0,010180
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Degree Betweenness PageRank D+B+PR
Class| ID Medida |Class| ID Medida |Class| Id Medida |Class| Id Medida
47 | 60 0,021978| 47 | 17 0,000000| 47 | 79 0,008344| 47 | 76 0,010166
48 | 72 0,021978| 48 | 18 0,000000f 48 | 15 0,008242| 48 | 15 0,010073
49 | 73 0,021978| 49 | 20 0,000000| 49 | 56 0,008076| 49 | 56 0,010018
50 | 76 0,021978| 50 | 24 0,000000f 50 | 54 0,007867| 50 | 54 0,009948
51| 79 0,021978| 51 | 29 0,000000f 51 | 59 0,007863| 51 | 59 0,009947
52 | 83 0,021978| 52 | 30 0,000000f 52 | 16 0,007766| 52 | 16 0,009915
53 3 0,010989| 53 | 31 0,000000| 53 | 14 0,006079| 53 | 14 0,005689
54 5 0,010989| 54 | 32 0,000000| 54 | 50 0,006079| 54 | 50 0,005689
55 6 0,010989| 55 | 34 0,000000f 55 | 29 0,005839| 55 | 29 0,005609
56 7 0,010989| 56 | 35 0,000000f 56 | 71 0,005839| 56 | 71 0,005609
57 8 0,010989| 57 | 37 0,000000f 57 | 38 0,005821| 57 | 38 0,005603
58 9 0,010989| 58 | 38 0,000000| 58 | 41 0,005689| 58 | 41 0,005559
59 | 14 0,010989| 59 | 39 0,000000f 59 | 63 0,005533| 59 | 63 0,005507
60 | 20 0,010989| 60 | 41 0,000000f 60 | 82 0,005531| 60 | 82 0,005507
61 | 24 0,010989| 61 | 45 0,000000| 61 | 34 0,005366| 61 | 34 0,005452
62 | 29 0,010989| 62 | 50 0,000000f 62 | 92 0,005366| 62 | 92 0,005452
63 | 30 0,010989| 63 | 52 0,000000| 63 9 0,005315| 63 9 0,005435
64 | 32 0,010989| 64 | 54 0,000000| 64 | 65 0,005185| 64 | 65 0,005391
65 | 34 0,010989| 65 | 55 0,000000f 65 | 75 0,005185| 65 | 75 0,005391
66 | 37 0,010989| 66 | 56 0,000000f 66 | 85 0,005180| 66 | 85 0,005390
67 | 38 0,010989| 67 | 57 0,000000| 67 8 0,004939| 67 8 0,005309
68 | 41 0,010989| 68 | 58 0,000000| 68 | 30 0,004939| 68 | 30 0,005309
69 | 45 0,010989| 69 | 59 0,000000f 69 | 32 0,004939| 69 | 32 0,005309
70 | 50 0,010989| 70 | 61 0,000000f 70 | 58 0,004939| 70 | 58 0,005309
71 | 52 0,010989| 71 | 62 0,000000| 71 | 84 0,004939| 71 | 84 0,005309
72 | 57 0,010989| 72 | 63 0,000000| 72 3 0,004783| 72 3 0,005257
73 | 58 0,010989| 73 | 64 0,000000| 73 7 0,004783| 73 7 0,005257
74 | 61 0,010989| 74 | 65 0,000000| 74 | 37 0,004783| 74 | 37 0,005257
75 | 62 0,010989]| 75 | 66 0,000000f 75 | 52 0,004783| 75 | 52 0,005257
76 | 63 0,010989| 76 | 68 0,000000f 76 | 57 0,004783| 76 | 57 0,005257
77 | 64 0,010989| 77 | 69 0,000000f 77 | 62 0,004783| 77 | 62 0,005257
78 | 65 0,010989| 78 | 70 0,000000| 78 | 66 0,004783| 78 | 66 0,005257
79 | 66 0,010989| 79 | 71 0,000000f 79 | 70 0,004783| 79 | 70 0,005257
80 | 69 0,010989| 80 | 72 0,000000| 80 | 74 0,004783| 80 | 74 0,005257
81| 70 0,010989| 81 | 74 0,000000f 81 | 78 0,004783| 81 | 78 0,005257
82 | 71 0,010989| 82 | 75 0,000000| 82 | 87 0,004783| 82 | 87 0,005257
83 | 74 0,010989| 83 | 76 0,000000| 83 | 88 0,004783| 83 | 88 0,005257
84 | 75 0,010989| 84 | 78 0,000000| 84 | 64 0,004714| 84 | 64 0,005234
85 | 78 0,010989| 85 | 82 0,000000| 85 | 69 0,004714| 85 | 69 0,005234
86 | 82 0,010989| 86 | 84 0,000000| 86 | 89 0,004714| 86 | 89 0,005234
87 | 84 0,010989| 87 | 85 0,000000| 87 6 0,004689| 87 6 0,005226
88 | 85 0,010989| 88 | 87 0,000000| 88 5 0,004686| 88 5 0,005225
89 | 87 0,010989| 89 | 88 0,000000f 89 | 20 0,004686| 89 | 20 0,005225
90 | 88 0,010989| 90 | 89 0,000000{ 90 | 45 0,004686| 90 | 45 0,005225
91 | 89 0,010989| 91 | 91 0,000000f 91 | 61 0,004686| 91 | 61 0,005225
92 | 92 0,010989| 92 | 92 0,000000| 92 | 24 0,004613| 92 | 24 0,005201




APENDICE C - Medidas de

Centralidade da sub-Rede de Autores

Degree Betweenness PageRank D+B+PR
Class| ID Medida |Class| ID Medida |Class| Id Medida |Class| Id Medida

1 80 0,291139] 1 80 0,898247| 1 80 0,102509§ 1 80 0,430632)
2 51 0,151899| 2 51 0,360273| 2 51 0,055153f 2 51 0,189108
3 48 0,126582| 3 48 0,236287| 3 48 0,045715) 3 48 0,136195'
4 | 47 0,101266( 4 11 0,229146| 4 | 47 0,033226] 4 11 0,109488'
5 11 0,075949| 5 a4 0,109542| 5 11 0,023367] 5 47 0,077937'
6 33 0,063291| 6 47 0,099318| 6 81 0,022438] 6 44 0,059718'
7 13 0,050633| 7 81 0,098994| 7 33 0,021535§) 7 81 0,057355'
8 17 0,050633| 8 2 0,098669| 8 a4 0,018977] 8 2 0,051049]
9 19 0,050633| 9 90 0,074002| 9 46 0,018284f 9 90 0,041776
10 | 21 0,050633| 10 19 0,049984| 10 | 19 0,018206f4 10 19 0,039607
11 | 31 0,050633| 11 21 0,049984| 11 | 21 0,018206| 11 21 0,039607
12 | 39 0,050633| 12 67 0,037650| 12 13 0,016899| 12 33 0,039401
13 | 44 0,050633| 13 33 0,033377| 13 2 0,016503| 13 | 46 0,031411
14 | 46 0,050633| 14 | 53 0,033214| 14 | 67 0,015966| 14 | 67 0,030530
15 | 81 0,050633| 15 | 25 0,025316| 15 | 17 0,015157| 15 | 53 0,028621
16 2 0,037975| 16 | 26 0,025316| 16 | 31 0,015157| 16 | 13 0,025197
17 4 0,037975| 17 | 28 0,025316| 17 | 39 0,015157( 17 | 17 0,021930
18 | 12 0,037975| 18 | 36 0,025316] 18 | 53 0,014673| 18 | 31 0,021930
19 | 43 0,037975| 19 | 40 0,025316| 19 4 0,013564| 19 | 39 0,021930
20 | 49 0,037975| 20 | 46 0,025316| 20 | 49 0,013564| 20 4 0,021345
21 | 53 0,037975| 21 | 60 0,025316| 21 | 12 0,013460| 21 | 49 0,021345
22 | 55 0,037975| 22 83 0,025316| 22 | 55 0,013460| 22 26 0,021176
23 | 67 0,037975| 23 4 0,012496| 23 | 90 0,013350| 23 25 0,021127
24 | 68 0,037975| 24 | 49 0,012496| 24 | 43 0,013285| 24 | 36 0,021127
25 | 90 0,037975| 25 73 0,012334] 25 | 68 0,013034| 25 28 0,020726
26 1 0,025316| 26 | 22 0,011847| 26 | 26 0,012894| 26 | 40 | 0,020726
27 | 10 0,025316| 27 | 13 0,008060| 27 | 25 0,012749| 27 | 83 0,020716
28 | 15 0,025316| 28 | 43 0,000974| 28 | 36 0,012749| 28 | 60 | 0,020415
29 | 16 0,025316| 29 1 0,000811| 29 | 28 0,011546( 29 | 43 0,017411
30 | 18 0,025316| 30 | 42 0,000325| 30 | 40 0,011546( 30 | 12 0,017145
31 | 22 0,025316| 31 3 0,000000] 31 | 83 0,011514| 31 | 55 0,017145
32 | 25 0,025316| 32 5 0,000000| 32 | 42 0,010876| 32 | 68 0,017003
33 | 26 0,025316| 33 6 0,000000| 33 | 60 0,010613| 33 73 0,016059
34 | 28 0,025316| 34 7 0,000000| 34 | 73 0,010527| 34 | 22 0,015713
35| 35 0,025316| 35 8 0,000000] 35 1 0,010146| 35 | 42 0,012172
36 | 36 0,025316| 36 10 0,000000| 36 10 0,009989| 36 1 0,012091
37 | 40 0,025316| 37 | 12 0,000000f 37 | 18 0,009989| 37 | 10 | 0,011768
38 | 42 0,025316| 38 | 14 0,000000| 38 | 35 0,009989| 38 | 18 0,011768
39 | 54 0,025316| 39 | 15 0,000000| 39 | 72 0,009989( 39 | 35 0,011768
40 | 56 0,025316| 40 | 16 0,000000| 40 | 22 0,009977| 40 | 72 0,011768
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Degree Betweenness PageRank D+B+PR
Class| ID Medida |Class| ID Medida |Class| Id Medida [Class| Id Medida
41 | 60 0,025316| 41 17 0,000000| 41 15 0,009562| 41 15 0,011626
42 | 72 0,025316| 42 | 18 0,000000| 42 | 54 0,009549| 42 | 54 | 0,011622
43 | 73 0,025316| 43 | 20 | 0,000000f 43 | 16 0,009532| 43 | 16 0,011616
44 | 83 0,025316| 44 | 29 0,000000| 44 | 56 0,009532| 44 | 56 0,011616
45 3 0,012658| 45 | 30 | 0,000000f 45 | 14 0,007356| 45 | 14 | 0,006671
46 5 0,012658| 46 | 31 0,000000] 46 | 38 0,007295| 46 | 38 0,006651
47 6 0,012658| 47 32 0,000000] 47 | 86 0,007295| 47 | 86 0,006651
48 7 0,012658| 48 34 0,000000] 48 | 29 0,006782| 48 29 0,006480
49 8 0,012658| 49 | 35 0,000000] 49 | 71 0,006782| 49 | 71 0,006480
50 | 14 0,012658| 50 | 37 0,000000] 50 | 41 0,006768| 50 | 41 0,006476
51 | 20 0,012658| 51 | 38 0,000000] 51 | 34 0,006642| 51 | 34 | 0,006434
52 | 29 0,012658| 52 | 39 0,000000] 52 | 92 0,006642| 52 | 92 0,006434
53 | 30 0,012658| 53 41 0,000000f] 53 | 63 0,006400| 53 63 0,006353
54 | 32 0,012658| 54 | 45 0,000000] 54 | 82 0,006386| 54 | 82 0,006348
55 | 34 0,012658| 55 52 0,000000f] 55 | 85 0,006032| 55 85 0,006230
56 | 37 0,012658| 56 | 54 | 0,000000| 56 8 0,005782| 56 8 0,006147
57 | 38 0,012658| 57 | 55 0,000000] 57 | 30 0,005782| 57 | 30 | 0,006147
58 | 41 0,012658| 58 | 56 0,000000] 58 | 32 0,005782| 58 | 32 0,006147
59 | 45 0,012658| 59 | 58 0,000000] 59 | 58 0,005782| 59 | 58 0,006147
60 | 52 0,012658| 60 59 0,000000] 60 | 84 0,005782| 60 | 84 0,006147
61 | 58 0,012658| 61 61 0,000000f] 61 | 59 0,005761| 61 59 0,006140
62 | 59 0,012658| 62 | 62 0,000000| 62 | 64 0,005761| 62 | 64 | 0,006140
63 | 61 0,012658| 63 | 63 0,000000] 63 | 69 0,005761| 63 | 69 0,006140
64 | 62 0,012658| 64 | 64 | 0,000000] 64 | 89 0,005761| 64 | 89 0,006140
65 | 63 0,012658| 65 | 68 0,000000| 65 6 0,005760| 65 6 0,006140
66 | 64 0,012658| 66 69 0,000000| 66 3 0,005664| 66 3 0,006107
67 | 69 0,012658| 67 70 0,000000| 67 7 0,005664| 67 7 0,006107
68 | 70 0,012658| 68 71 0,000000|] 68 | 37 0,005664| 68 | 37 0,006107
69 | 71 0,012658] 69 | 72 0,000000] 69 | 52 0,005664| 69 | 52 0,006107
70 | 74 0,012658| 70 | 74 | 0,000000f 70 | 62 0,005664| 70 | 62 0,006107
71 | 78 0,012658| 71 | 78 0,000000{ 71 | 70 0,005664| 71 | 70 | 0,006107
72 | 79 0,012658| 72 | 79 0,000000] 72 | 74 0,005664| 72 | 74 | 0,006107
73 | 82 0,012658| 73 82 0,000000f] 73 | 78 0,005664| 73 78 0,006107
74 | 84 0,012658| 74 | 84 0,000000f 74 | 87 0,005664| 74 | 87 0,006107
75 | 85 0,012658] 75 | 85 0,000000] 75 | 88 0,005664| 75 | 88 0,006107
76 | 86 0,012658| 76 | 86 0,000000] 76 | 79 0,005536] 76 | 79 0,006065
77 | 87 0,012658| 77 | 87 0,000000{ 77 5 0,005405| 77 5 0,006021
78 | 88 0,012658| 78 | 88 0,000000] 78 | 20 0,005405| 78 | 20 | 0,006021
79 | 89 0,012658] 79 | 89 0,000000{| 79 | 45 0,005405| 79 | 45 0,006021
80 | 92 0,012658| 80 | 92 0,000000] 80 | 61 0,005405| 80 61 0,006021




APENDICE D - Medidas de
Centralidade da sub-Rede de
Condenados

Degree Betweenness PageRank D+B+PR
Class| ID Medida |[Class| ID Medida |[Class| Id Medida |[Class| Id Medida
1|8 | 0,272727] 1 | 80 | 0,759907] 1 | 80 | 0,100094}] 1 | 80 | 0,377576
2 | 51| 0181818 2 | 51 | 0,393007| 2 | 51 | 0,067509f] 2 | 51 | 0,214111
3 | 48 | 0,151515| 3 | 48 | 0,260140| 3 | 48 | 0,055209f] 3 | 48 | 0,155621
4 | 47 | 0,090909| 4 11 [ 0,206993] 4 | 47 | 0,039644] 4 | 11 [ 0,097304)
5 11 | 0,060606f 5 | 47 | 0,110956| 5 | 81 | 0,027201} 5 | 47 0,080503'
6 | 21 | 0060606 6 | 81 | 0,110490| 6 | 11 | 0,024312] 6 | 81 0,066099'
7 | 33 | 0,060606| 7 21 | 0,055944| 7 | 21 | 0,022224] 7 | 21 0,046258'
8 | 46 | 0,060606] 8 | 90 | 0,055944| 8 | 46 | 0,021977] 8 | 90 | 0,039693]
9 | 81 | 0,060606| 9 | 77 | 0,041725| 9 | 33 | 0,021232] 9 | 46 | 0,037007
10 | 12 | 0,045455| 10 | 19 | 0,028438]| 10 | 42 | 0,019377] 10 | 77 | 0,035214
11 | 13 | 0,045455| 11 | 25 | 0,028438| 11 | 67 | 0,019377| 11 | 33 | 0,032019
12 | 19 | 0,045455| 12 | 26 | 0,028438| 12 | 19 | 0,018519| 12 | 19 | 0,030804
13 | 55 | 0,045455| 13 | 28 | 0,028438| 13 | 77 | 0,018462| 13 | 26 | 0,024758
14 | 68 | 0,045455| 14 | 40 | 0,028438| 14 | 90 | 0,017681| 14 | 60 | 0,024437
15 | 77 | 0,045455| 15 | 46 | 0,028438| 15 | 12 | 0,016188| 15 | 28 | 0,024237
16 | 90 | 0,045455| 16 | 53 | 0,028438| 16 | 55 | 0,016188| 16 | 40 | 0,024237
17 | 4 0,030303| 17 | 60 | 0,028438| 17 | 13 | 0,016092| 17 | 53 | 0,024237
18 | 16 | 0,030303| 18 | 83 | 0,028438| 18 | 68 | 0,016092| 18 | 25 | 0,024209
19 17 0,030303| 19 | 33 0,014219] 19 | 26 0,015532| 19 83 0,024191
20 | 18 0,030303| 20 | 42 0,000932| 20 | 60 0,014571| 20 12 0,020548
21 | 25 0,030303| 21 67 0,000932| 21 | 28 0,013971| 21 55 0,020548
22 | 26 0,030303| 22 79 0,000466| 22 | 40 0,013971| 22 13 0,020515
23 | 28 0,030303| 23 3 0,000000f 23 | 53 0,013971| 23 68 0,020515
24 | 40 0,030303| 24 4 0,000000| 24 | 25 0,013885| 24 | 42 0,016871
25 | 42 0,030303| 25 5 0,000000| 25 | 83 0,013831| 25 67 0,016871
26 | 49 0,030303| 26 6 0,000000| 26 17 0,013022| 26 17 0,014442
27 | 53 0,030303| 27 7 0,000000| 27 4 0,012606| 27 4 0,014303
28 | 54 0,030303| 28 8 0,000000| 28 | 49 0,012606| 28 | 49 0,014303
29 | 56 0,030303| 29 9 0,000000| 29 16 0,012213] 29 79 0,014250
30 | 60 0,030303| 30 12 0,000000f 30 | 18 0,012107| 30 16 0,014172
31 | 67 0,030303| 31 13 0,000000f 31 | 72 0,012107| 31 18 0,014137
32 | 72 0,030303| 32 14 0,000000f 32 | 79 0,011981| 32 72 0,014137
33 | 79 0,030303| 33 16 0,000000| 33 | 56 0,011688| 33 56 0,013997
34 | 83 | 0,030303| 34 | 17 | 0,000000| 34 | 54 | 0,011659| 34 | 54 | 0,013987
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APENDICE D. Medidas de Centralidade da sub-Rede de Condenados
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Degree Betweenness PageRank D+B+PR
Class| ID Medida |Class| ID Medida |Class| Id Medida |Class| Id Medida
35 3 0,015152| 35 18 0,000000f 35 | 63 0,010474| 35 63 0,008542
36 5 0,015152| 36 | 20 | 0,000000] 36 | 73 0,010474| 36 | 73 0,008542
37 6 0,015152| 37 | 29 0,000000] 37 | 14 0,008841| 37 | 14 0,007998
38 7 0,015152| 38 | 30 | 0,000000| 38 | 82 0,008433| 38 | 82 0,007861
39 8 0,015152| 39 32 0,000000] 39 | 29 0,008176| 39 29 0,007776
40 9 0,015152| 40 | 34 | 0,000000f 40 | 71 0,008176] 40 | 71 0,007776
41 | 14 0,015152| 41 | 35 0,000000{ 41 | 85 0,008176| 41 | 85 0,007776
42 | 20 0,015152| 42 | 37 0,000000] 42 | 86 0,008139| 42 | 86 0,007764
43 | 29 0,015152| 43 | 41 0,000000] 43 | 41 0,008117| 43 | 41 0,007756
44 | 30 0,015152| 44 | 45 0,000000| 44 | 34 0,008018| 44 | 34 0,007723
45 | 32 0,015152| 45 | 49 0,000000] 45 | 92 0,008018| 45 | 92 0,007723
46 | 34 0,015152| 46 | 52 0,000000| 46 5 0,007857| 46 5 0,007669
47 | 35 0,015152| 47 | 54 | 0,000000] 47 | 20 0,007857| 47 | 20 0,007669
48 | 37 0,015152| 48 | 55 0,000000| 48 | 45 0,007857| 48 | 45 0,007669
49 | 41 0,015152| 49 56 0,000000] 49 | 61 0,007857| 49 61 0,007669
50 | 45 0,015152| 50 | 58 0,000000] 50 | 35 0,007486| 50 | 35 0,007546
51 | 52 0,015152| 51 | 59 0,000000] 51 9 0,007470| 51 9 0,007540
52 | 58 0,015152| 52 | 61 0,000000| 52 8 0,007021| 52 8 0,007391
53 59 0,015152| 53 63 0,000000f] 53 | 30 0,007021| 53 30 0,007391
54 | 61 0,015152| 54 | 64 | 0,000000] 54 | 32 0,007021| 54 | 32 0,007391
55 | 63 0,015152| 55 | 68 0,000000] 55 | 58 0,007021| 55 | 58 0,007391
56 | 64 0,015152| 56 | 69 0,000000] 56 3 0,006966| 56 3 0,007372
57 | 69 0,015152| 57 | 71 0,000000| 57 7 0,006966| 57 7 0,007372
58 | 71 0,015152| 58 | 72 0,000000] 58 | 37 0,006966| 58 37 0,007372
59 | 73 0,015152| 59 | 73 0,000000| 59 | 52 0,006966| 59 | 52 0,007372
60 | 74 0,015152| 60 | 74 | 0,000000] 60 | 74 0,006966| 60 | 74 0,007372
61 | 82 0,015152| 61 | 82 0,000000| 61 | 87 0,006966| 61 | 87 0,007372
62 | 85 0,015152| 62 85 0,000000|] 62 | 88 0,006966| 62 88 0,007372
63 | 86 0,015152| 63 86 0,000000] 63 | 59 0,006932| 63 59 0,007361
64 | 87 0,015152| 64 | 87 0,000000| 64 | 64 0,006932| 64 | 64 0,007361
65 | 88 0,015152| 65 | 88 0,000000] 65 | 69 0,006932| 65 | 69 0,007361
66 | 89 0,015152| 66 | 89 0,000000| 66 | 89 0,006932| 66 | 89 0,007361
67 | 92 0,015152| 67 92 0,000000| 67 6 0,006909| 67 6 0,007353




APENDICE E - Medidas de

Centralidade da Rede de Gangues

Degree Betweenness PageRank D+B+PR
Class| ID Medida |Class| ID Medida |Class| Id Medida |[Class| Id Medida
35| 3 0,015152| 35 | 18 | 0,000000| 35 | 63 | 0,010474| 35 | 63 | 0,008542
36 5 0,015152| 36 | 20 0,000000| 36 | 73 0,010474| 36 73 0,008542
37 6 0,015152| 37 29 0,000000| 37 14 0,008841| 37 14 0,007998
38 7 0,015152| 38 30 0,000000| 38 | 82 0,008433| 38 82 0,007861
39 8 0,015152| 39 32 0,000000]| 39 | 29 0,008176| 39 29 0,007776
40 | 9 0,015152| 40 | 34 | 0,000000f 40 | 71 | 0,008176| 40 | 71 | 0,007776
41 | 14 | 0,015152| 41 | 35 | 0,000000] 41 | 85 | 0,008176| 41 | 85 | 0,007776
42 | 20 | 0,015152| 42 | 37 | 0,000000] 42 | 86 | 0,008139| 42 | 86 | 0,007764
43 | 29 | 0,015152| 43 | 41 | 0,000000| 43 | 41 0,008117| 43 | 41 | 0,007756
44 | 30 | 0,015152| 44 | 45 | 0,000000| 44 | 34 | 0,008018| 44 | 34 | 0,007723
45 | 32 0,015152| 45 | 49 | 0,000000| 45 | 92 | 0,008018| 45 | 92 | 0,007723
46 | 34 | 0,015152| 46 | 52 | 0,000000] 46 | 5 0,007857| 46 5 0,007669
47 | 35 0,015152| 47 54 0,000000| 47 | 20 0,007857| 47 20 0,007669
48 | 37 0,015152| 48 55 0,000000| 48 | 45 0,007857| 48 | 45 0,007669
49 | 41 0,015152| 49 56 0,000000| 49 | 61 0,007857| 49 61 0,007669
50 | 45 0,015152| 50 | 58 0,000000f 50 | 35 0,007486| 50 | 35 0,007546
51 | 52 0,015152| 51 | 59 | 0,000000f 51 | 9 0,007470] 51 | 9 0,007540
52 | 58 | 0,015152] 52 | 61 | 0,000000f 52 | 8 0,007021] 52 | 8 0,007391
53 | 59 | 0,015152| 53 | 63 | 0,000000f 53 | 30 | 0,007021| 53 | 30 | 0,007391
54 | 61 0,015152| 54 | 64 | 0,000000| 54 | 32 0,007021| 54 | 32 | 0,007391
55 | 63 0,015152| 55 | 68 | 0,000000f 55 | 58 | 0,007021| 55 | 58 | 0,007391
56 | 64 | 0,015152| 56 | 69 | 0,000000| 56 | 3 0,006966| 56 3 0,007372
57 | 69 | 0,015152| 57 | 71 | 0,000000| 57 | 7 0,006966| 57 7 0,007372
58 | 71 0,015152| 58 72 0,000000| 58 | 37 0,006966| 58 37 0,007372
59 | 73 0,015152| 59 73 0,000000f 59 | 52 0,006966| 59 52 0,007372
60 | 74 0,015152| 60 | 74 0,000000| 60 | 74 0,006966| 60 | 74 0,007372
61 | 82 0,015152| 61 82 0,000000| 61 | 87 0,006966| 61 87 0,007372
62 | 85 0,015152| 62 | 8 | 0,000000| 62 | 88 | 0,006966| 62 | 88 | 0,007372
63 | 86 | 0,015152|] 63 | 86 | 0,000000f 63 | 59 | 0,006932| 63 | 59 | 0,007361
64 | 87 | 0,015152| 64 | 87 | 0,000000|] 64 | 64 | 0,006932| 64 | 64 | 0,007361
65 | 88 | 0,015152| 65 | 88 | 0,000000| 65 | 69 0,006932| 65 | 69 | 0,007361
66 | 89 | 0,015152| 66 | 89 | 0,000000] 66 | 8 | 0,006932| 66 | 8 | 0,007361
67 | 92 0,015152| 67 | 92 | 0,000000| 67 | 6 0,006909| 67 6 0,007353
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APENDICE F - Identificacao de
Comunidades da Rede de Inteligéncia

Comunidade

Id

Comunidade

52 10 5
56 16 5
57 19 5 |
62 24 5
66 35 5
70 91 5
72 6 6
74 12 6
78 27 6

| =0 41 6
87 46 6
88 48 6 |
4 54 6
15 55 6
49 59 6

| 90 64 6
5 69 6

| 1 83 6

6
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APENDICE G - Medidas de Eficiéncia
de Resiliéncia

Grau Eficiéncia
Grau Eficiéncia | Grau Eficiéncia | Grau Eficiéncia Média
Passos |Nodes Removidos Degree Betweenness PageRank Centralidade

1 0 0,318 0,318 0,318 0,318
2 1 0,344 0,344 0,344 0,344
3 2 0,365 0,365 0,365 0,365
4 3 0,390 0,383 0,390 0,383
5 4 0,393 0,393 0,400 0,393
6 5 0,403 0,404 0,410 0,403
7 6 0,415 0,414 0,414 0,414
8 7 0,423 0,425 0,427 0,427
9 8 0,425 0,439 0,429 0,439
10 9 0,437 0,447 0,434 0,447
11 10 0,436 0,453 0,447 0,453
12 11 0,435 0,460 0,453 0,452
13 12 0,441 0,459 0,460 0,455
14 13 0,440 0,466 0,459 0,461
15 14 0,440 0,473 0,458 0,468
16 15 0,439 0,480 0,465 0,475
17 16 0,453 0,483 0,464 0,479
18 17 0,466 0,487 0,464 0,482
19 18 0,465 0,491 0,464 0,486
20 19 0,465 0,495 0,467 0,490
21 20 0,464 0,500 0,471 0,490
22 21 0,472 0,504 0,475 0,490
23 22 0,472 0,509 0,478 0,489
24 23 0,471 0,514 0,494 0,489
25 24 0,470 0,513 0,493 0,493
26 25 0,470 0,518 0,493 0,493
27 26 0,474 0,518 0,493 0,498
28 27 0,473 0,518 0,493 0,503
29 28 0,482 0,518 0,493 0,508
30 29 0,482 0,518 0,492 0,513
31 30 0,486 0,519 0,492 0,518
32 31 0,491 0,519 0,492 0,519
33 32 0,491 0,519 0,491 0,519
34 33 0,491 0,519 0,491 0,519
35 34 0,491 0,520 0,496 0,519
36 35 0,490 0,520 0,502 0,519
37 36 0,490 0,520 0,507 0,519
38 37 0,490 0,521 0,513 0,519
39 38 0,490 0,521 0,513 0,520
40 39 0,495 0,522 0,520 0,520
41 40 0,501 0,522 0,520 0,520
42 41 0,508 0,522 0,520 0,520
43 42 0,507 0,522 0,520 0,520
44 43 0,507 0,523 0,520
45 44 0,508 0,523 0,520
46 45 0,508 0,524
a7 46 0,515 0,523
48 47 0,515 0,523
49 48 0,516 0,524
50 49 0,516 0,524
51 50 0,516 0,525
52 51 0,524 0,526
53 52 0,526
54 53 0,526
55 54 0,527
56 55 0,527
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APENDICE H - Medidas de Seguranca
de Resiliéncia

Grau Seguranga
Grau Seguranca | Grau Seguranga | Grau Seguranga Média
Passos |Nodes Removidos Degree Betweenness PageRank Centralidade
1 0 0,0294 0,0294 0,0294 0,0294
2 1 0,0298 0,0298 0,0298 0,0298
3 2 0,0300 0,0300 0,0300 0,0300
4 3 0,0304 0,0306 0,0304 0,0304
5 4 0,0303 0,0308 0,0308 0,0300
6 5 0,0305 0,0313 0,0310 0,0302
7 6 0,0306 0,0309 0,0306 0,0304
8 7 0,0305 0,0311 0,0308 0,0305
9 8 0,0301 0,0313 0,0304 0,0310
10 9 0,0303 0,0317 0,0303 0,0314
11 10 0,0301 0,0322 0,0307 0,0319
12 11 0,0299 0,0324 0,0312 0,0318
13 12 0,0301 0,0323 0,0313 0,0313
14 13 0,0299 0,0328 0,0312 0,0318
15 14 0,0300 0,0333 0,0310 0,0316
16 15 0,0304 0,0338 0,0314 0,0321
17 16 0,0309 0,0333 0,0312 0,0323
18 17 0,0314 0,0339 0,0314 0,0324
19 18 0,0311 0,0344 0,0318 0,0330
20 19 0,0312 0,0350 0,0320 0,0335
21 20 0,0317 0,0356 0,0325 0,0333
22 21 0,0322 0,0362 0,0330 0,0330
23 22 0,0323 0,0369 0,0331 0,0331
24 23 0,0324 0,0375 0,0337 0,0337
25 24 0,0325 0,0364 0,0334 0,0338
26 25 0,0321 0,0366 0,0339 0,0339
27 26 0,0326 0,0368 0,0345 0,0345
28 27 0,0332 0,0370 0,0346 0,0351
29 28 0,0337 0,0372 0,0352 0,0357
30 29 0,0343 0,0369 0,0353 0,0364
31 30 0,0344 0,0375 0,0360 0,0370
32 31 0,0350 0,0383 0,0355 0,0377
33 32 0,0356 0,0390 0,0356 0,0379
34 33 0,0362 0,0392 0,0362 0,0386
35 34 0,0363 0,0399 0,0369 0,0387
36 35 0,0370 0,0407 0,0376 0,0395
37 36 0,0377 0,0416 0,0383 0,0390
38 37 0,0377 0,0424 0,0391 0,0391
39 38 0,0384 0,0433 0,0391 0,0398
40 39 0,0392 0,0443 0,0399 0,0399
41 40 0,0400 0,0452 0,0407 0,0400
42 41 0,0408 0,0447 0,0408 0,0408
43 42 0,0408 0,0449 0,0408 0,0416
44 43 0,0417 0,0459 0,0425
45 44 0,0426 0,0470 0,0426
46 45 0,0435 0,0481
47 46 0,0444 0,0473
48 47 0,0455 0,0475
49 48 0,0465 0,0486
50 49 0,0476 0,0498
51 50 0,0488 0,0511
52 51 0,0500 0,0524
53 52 0,0526
54 53 0,0540
55 54 0,0555
56 55 0,0556
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APENDICE | — Medidas de Eficiéncia

de Ruptura
Simulagdao |Nodes Removidos|Grau de Eficiéncia
1 13 0,0734
2 19 0,0620
3 24 0,0561
4 25 0,0519
5 30 0,0522
6 34 0,0536
7 37 0,0545
8 38 0,0502
9 39 0,0468
10 40 0,0467
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APENDICE J - ldentificacdao de Crimes

praticados pelos Infratores

Homicidio

Roubo

Sequestro/
Extorgdo
Mediante
Sequesto

Estupro

Trafico de
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Trafico de
Arma

Porte de
Arma

Falsidade
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Total

37
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APENDICE K - Medidas Multiplex

Multiplexity
Class| Id Medida |Class| Id Medida

1 48 |0,8571429| 47 | 70 |0,2857143
2 21 [0,7142857| 48 | 71 |0,2857143
3 47 10,7142857| 49 | 72 |0,2857143
4 80 |0,7142857| 50 | 73 ]0,2857143
5 1 ]0,5714286| 51 | 83 |0,2857143
6 11 |0,5714286| 52 | 86 |0,2857143
7 44 10,5714286| 53 | 88 |0,2857143
8 61 | 0,5714286| 54 | 92 |0,2857143
9 64 |0,5714286| 55 6 |0,1428571
10 | 89 |0,5714286| 56 7 10,1428571
11 | 90 | 0,5714286| 57 8 10,1428571
12 3 10,4285714| 58 | 10 |0,1428571
13 4 10,4285714| 59 | 14 |0,1428571
14 | 13 10,4285714| 60 | 18 |0,1428571
15 15 10,4285714| 61 | 20 |0,1428571
16 | 17 |0,4285714| 62 | 26 |0,1428571
17 | 22 10,4285714| 63 | 28 |0,1428571
18 | 31 |0,4285714| 64 | 29 |0,1428571
19 | 33 10,4285714| 65 | 30 |0,1428571
20 | 39 |0,4285714| 66 | 32 |0,1428571
21 | 43 |0,4285714| 67 | 37 |0,1428571
22 | 49 |0,4285714| 68 | 45 |0,1428571
23 | 60 |0,4285714| 69 | 46 |0,1428571
24 | 67 |0,4285714] 70 | 51 |0,1428571
25 | 74 10,4285714| 71 | 55 |0,1428571
26 | 78 |0,4285714| 72 | 56 |0,1428571
27 | 79 10,4285714| 73 | 59 |0,1428571
28 | 81 |0,4285714| 74 | 82 |0,1428571
29 2 |0,2857143| 75 | 84 |0,1428571
30 5 10,2857143| 76 | 85 |0,1428571
31 | 16 |0,2857143| 77 | 87 |0,1428571
32 | 19 |0,2857143| 78 9 0
33 | 34 |0,2857143| 79 | 12 0
34 | 35 [0,2857143| 80 | 23 0

35 | 36 |0,2857143| 81 | 24 0

36 | 38 [0,2857143| 82 | 25 0

37 | 40 |0,2857143| 83 | 27 0

38 | 41 ]0,2857143| 84 | 50 0

39 | 42 |0,2857143| 85 | 57 0
40 | 52 ]0,2857143| 86 | 58 0
41 | 53 [0,2857143| 87 | 65 0
42 | 54 |0,2857143| 88 | 66 0
43 | 62 [0,2857143| 89 | 75 0
44 | 63 [0,2857143]| 90 | 76 0
45 | 68 [0,2857143| 91 | 77 0
46 | 69 [0,2857143] 92 | 91 0
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APENDICE L - Medidas de
Diversidade de N6

Class| ID |Medida Class| ID |Medida
1 48 3,278323| 47 | 34 | 0,966231
2 80 2,810666| 48 | 92 0,966231
3 47 2,713366| 49 | 41 0,900258
4 21 2,473843| 50 | 83 0,900258
5 11 2,240189| 51 | 42 0,890331
6 90 1,725557| 52 | 38 0,889485
7 1 1,690175| 53 | 63 0,889223
8 60 1,681707| 54 | 73 0,889178
9 13 1,677528| 55 6 0,864248
10 | 43 1,674342| 56 8 0,864248
11 | 33 1,661463| 57 | 10 0,864248
12 | 81 1,660981| 58 | 14 | 0,864248
13 | 31 1,623755] 59 | 20 0,864248
14 | 39 1,623755| 60 | 26 0,864248
15 | 44 1,599427| 61 | 28 0,864248
16 | 89 1,520120| 62 | 29 0,864248
17 17 1,478308| 63 | 30 0,864248
18 | 67 1,458600| 64 | 32 0,864248
19 | 53 1,454237| 65 | 45 0,864248
20 | 68 1,407708| 66 | 46 0,864248
21 | 40 1,404117| 67 | 51 0,864248
22 | 35 1,347016| 68 | 55 0,864248
23 2 1,316481| 69 | 84 | 0,864248
24 | 70 1,266582| 70 | 85 0,864248
25 | 79 1,257082| 71 | 18 0,781209
26 | 72 1,249718| 72 | 37 0,781209
27 | 61 1,248201| 73 | 56 0,781209
28 | 71 1,224877| 74 | 59 0,781209
29 | 64 1,211208| 75 | 82 0,781209
30 | 19 1,204705| 76 | 87 0,781209
31 | 74 1,189971| 77 7 0,697205
32 | 78 1,189971| 78 9 0,000000
33 4 1,175713] 79 | 12 0,000000
34 | 15 1,175713| 80 | 23 0,000000
35 | 49 1,175713| 81 | 24 | 0,000000
36 | 22 1,170652| 82 | 25 0,000000
37 3 1,168331| 83 | 27 0,000000
38 | 36 1,165315| 84 | 50 0,000000
39 5 1,115240] 85 | 57 0,000000
40 | 86 1,098373| 86 | 58 0,000000
41 | 54 1,085730| 87 | 65 0,000000
42 | 52 1,082204| 88 | 66 0,000000
43 | 88 1,082204| 89 | 75 0,000000
44 | 16 1,067827| 90 | 76 0,000000
45 | 62 0,999871| 91 | 77 0,000000
46 | 69 0,967211| 92 | 91 0,000000

107



108

APENDICE M - Quantidade de Lacos
Multiplex

Class Nodel Node2 Quant.
1 80 47 5
2 21 48 4
3 44 1 4
4 44 80 4
5 47 61 4
6 64 48 4
7 80 21 4
8 80 48 4
9 80 90 4
10 89 48 4
11 3 80 3
12 4 15 3
13 4 90 3
14 11 39 3
15 11 47 3
16 17 47 3
17 21 81 3
18 22 1 3
19 22 80 3
20 31 11 3
21 31 39 3
22 33 13 3
23 43 13 3
24 43 33 3
25 47 31 3
26 47 39 3
27 48 67 3
28 49 4 3
29 49 15 3
30 49 90 3
31 60 11 3
32 74 80 3
33 78 80 3
34 79 33 3
35 80 3 3
36 80 11 3
37 80 81 3
38 2 80 2
39 16 19 2
40 16 80 2
41 17 11 2
42 17 39 2
43 19 48 2
44 19 80 2
45 19 81 2
46 31 17 2
47 34 81 2




APENDICE M. Quantidade de Lagos Multiplex
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Class Nodel Node2 Quant.
48 35 19 2
49 38 36 2
50 40 71 2
51 42 67 2
52 42 73 2
53 43 53 2
54 a4 67 2
55 44 73 2
56 47 5 2
57 47 67 2
58 48 54 2
59 62 80 2
60 63 67 2
61 68 13 2
62 68 33 2
63 69 48 2
64 72 21 2
65 80 16 2
66 80 19 2
67 80 52 2
68 80 54 2
69 80 88 2
70 83 41 2
71 83 48 2
72 86 2 2
73 92 81 2
74 2 36 1
75 5 47 1
76 10 19 1
77 13 51 1
78 18 21 1
79 18 72 1
80 20 47 1
81 26 14 1
82 26 81 1
83 28 51 1
84 29 28 1
85 30 51 1
86 32 51 1
87 33 51 1
88 35 10 1
89 45 47 1
90 46 6 1
91 46 48 1
92 46 55 1
93 47 20 1
94 48 51 1




APENDICE M. Quantidade de Lagos Multiplex
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Class Nodel Node2 Quant.
95 48 55 1
96 48 59 1
97 51 8 1
98 51 40 1
99 51 84 1
100 53 51 1
101 53 85 1
102 56 21 1
103 56 80 1
104 60 82 1
105 67 70 1
106 68 51 1
107 80 7 1
108 80 37 1
109 80 51 1
110 80 70 1
111 80 87 1
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