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“Toda a nossa ciência, comparada com a realidade,
é primitiva e infantil – e, no entanto,

é a coisa mais preciosa que temos.”
Albert Einstein



Resumo
O tratamento de água é um processo essencial para garantir o fornecimento de recursos
hídricos de qualidade à população, mas enfrenta desafios significativos relacionados à vari-
abilidade da água bruta e à ausência de tecnologias de monitoramento em tempo real em
muitas Estações de Tratamento de Água (ETAs). A presente dissertação aborda esses de-
safios ao propor uma plataforma que se baseia em conceitos de Internet das Coisas (IoT)
integrada a uma Redes de Sensores sem Fio (RSSFs) para o monitoramento contínuo
de parâmetros críticos de qualidade da água, como turbidez e características de coagu-
lação. O sistema desenvolvido inclui um hardware modular, configurável como node ou
gateway, com suporte para protocolos de comunicação industrial como Universal Asyn-
chronous Receiver/Transmitter (UART) e Recommended Standart-485 (RS485). Além
disso, foi implementada uma Interface Homem-Máquina (IHM) projetada para fornecer
visualização remota e atual dos dados coletados, promovendo maior controle e eficiência
nos processos operacionais das ETAs. Os resultados foram obtidos por meio de testes
realizados em ambientes controlados e em campo, especificamente na ETA municipal de
Mogi Guaçu/SP. No ambiente controlado, o sistema foi testado com múltiplos sensores,
validando sua capacidade de integração e a confiabilidade das medições em comparação
com equipamentos comerciais. Já no cenário operacional, o sistema demonstrou robustez
ao funcionar de forma contínua, mesmo em condições adversas. Assim, a solução proposta
apresenta avanços significativos ao integrar tecnologias emergentes de IoT ao setor de sa-
neamento, contribuindo para modernizar práticas de monitoramento de ETAs e aumentar
a confiabilidade dos processos de tratamento.

Palavras-chaves: Internet das Coisas; Redes de Sensores sem Fio; Monitoramento em
Tempo Real; Automação em Saneamento.



Abstract
Water treatment is an essential process to ensure the supply of quality water resources to
the population, but it faces significant challenges related to the variability of raw water
and the absence of real-time monitoring technologies in many Water Treatment Plants
(WTPs). This dissertation addresses these challenges by proposing a platform based on
Internet of Things (IoT) concepts integrated with Wireless Sensor Networks (WSNs) for
the continuous monitoring of critical water quality parameters, such as turbidity and co-
agulation characteristics. The developed system includes modular hardware, configurable
as either a node or a gateway, with support for industrial communication protocols such
as Universal Asynchronous Receiver/Transmitter (UART) and Recommended Standart-
485 (RS485). Additionally, an Human-Machine Interface (HMI) was implemented to pro-
vide remote and real-time visualization of the collected data, promoting greater control
and efficiency in the operational processes of WTP. The results were obtained through
tests conducted in controlled environments and in the field, specifically at the munici-
pal WTP in Mogi Guaçu/SP. In the controlled environment, the system was tested with
multiple sensors, validating its integration capacity and the reliability of measurements
compared to commercial equipment. In the operational scenario, the system demonstrated
robustness by functioning continuously, even under adverse conditions. Thus, the proposed
solution presents significant advancements by integrating emerging IoT technologies into
the sanitation sector, contributing to modernizing monitoring practices in WTP and in-
creasing the reliability of treatment processes.

Keywords: Internet of Things; Wireless Sensor Networks; Real-Time Monitoring; Sani-
tation Automation.
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1 Introdução

A água é um recurso natural da qual as atividades econômicas e sociais depen-
dem, bem como o equilíbrio das funções ecossistêmicas. Portanto, a gestão das águas se
tornou um tema prioritário na agenda internacional desde 2012 (United Nations Educa-
tion, Scientific and Cultural Organization (UNESCO), 2012). Nesse contexto, gestores e
pesquisadores têm investigado mecanismos para aprimorar o sistema de gestão das águas,
buscando garantir o atendimento à demanda crescente de um recurso limitado em quan-
tidade no território e, muitas vezes, impactado em qualidade por atividades antrópicas.

Pesquisas evidenciam os benefícios de investimento em recursos hídricos em ter-
mos de garantia da disponibilidade de água em quantidade e qualidade (United State So-
ciety on Dams (USSD), 2012). Segundo o Departamento de Estado dos Estados Unidos,
esses investimentos ajudam a reduzir os danos causados por eventos climáticos extremos,
diminuindo seus impactos econômicos de um nível de 25 − 30% para cerca de 5% do
Produto Interno Bruto (PIB). Além da gestão dos mananciais, a infraestrutura urbana
desempenha um papel essencial nesse processo, contribuindo para a mitigação de enchen-
tes e estiagens. A implementação de sistemas de drenagem eficientes, como piscinões e
canais de escoamento, reduz os riscos de inundações, enquanto estratégias como captação
e reaproveitamento da água da chuva e redução de perdas na distribuição melhoram a
qualidade e a disponibilidade do recurso. Além disso, a criação de reservatórios urbanos
e o uso de tecnologias de reuso da água fortalecem a resiliência hídrica, garantindo maior
segurança no abastecimento. Dessa forma, a integração entre infraestrutura e gestão hí-
drica não apenas minimiza os impactos econômicos dos eventos climáticos, mas também
assegura um fornecimento sustentável de água para a população e setores produtivos.

Segundo a Organização para a Cooperação e Desenvolvimento Econômico (OCDE)
e Global Water Partnership (GWP), o objetivo da segurança hídrica é garantir um abaste-
cimento confiável e sustentável, permitindo a expansão do acesso à água tratada, o desen-
volvimento econômico, a inovação tecnológica e a preservação ambiental, além de mitigar
os riscos associados à água e, assim, promover o crescimento sustentável e maior bem-
estar. (Organisation for Economic Co-operation and Development (OECD), 2013; BEEK;
ARRIENS, 2014). Enquanto isso, de acordo com a Agência Nacional de Águas (ANA),
segurança hídrica é a condição que visa garantir quantidade e qualidade aceitável de água
para abastecimento, alimentação, preservação de ecossistemas e demais usos, associados
a um nível aceitável de riscos relacionados com a água para as pessoas, economias e meio
ambiente (Agência Nacional de Águas (ANA), 2015).

No âmbito internacional, o conceito de segurança hídrica começou a ser discutido
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na década de 90, mas somente em 2000 o assunto passou a ser objeto de um maior nú-
mero de publicações, sobretudo a partir de 2009 (BAKKER, 2012). No Brasil, a Lei nº
9.433 (1997) que institui a Política Nacional de Recursos Hídricos no país, e as leis esta-
duais correspondentes, trazem embutido o conceito de segurança hídrica indiretamente.
No entanto, somente a partir de 2014 este conceito ganhou espaço no país em função da
crise hídrica vivenciada pelas principais capitais do Sudeste brasileiro, em particular São
Paulo, o que terminou colocando o assunto na pauta nacional, a exemplo da contratação
de um Plano Nacional de Segurança Hídrica e dos inúmeros seminários e mesas-redondas
abordando o assunto em diversos estados.

Os benefícios do fornecimento de água aos centros urbanos e à produção agrícola
são frequentemente acompanhados por alterações aos ecossistemas e à biodiversidade,
iminentemente críticos, porém dificilmente quantificados (ABELL et al., 2008; VERONES
et al., 2017). Em relação à saúde pública, em 2019, foram notificadas mais de 273 mil
internações por doenças de veiculações hídricas no país, resultando em um custo de 𝑅$108
milhões ao país (BOEHM, 2021).

Dessa forma, o tratamento de água bruta e/ou águas residuais é necessário como
componente para reduzir os contaminantes a um grau suficiente para obter água potável.
Portanto, uma estação de tratamento deve ser projetada levando em consideração alguns
parâmetros no afluente que devem ser controlados para aumentar a eficiência da estação
de tratamento. Para evitar a entrada descontrolada de efluentes de águas residuais no
meio ambiente e a contaminação dos sistemas vivos, a proteção ambiental requer o uso de
sistemas de purificação/tratamento adequados com alta eficiência de remoção de contami-
nantes. Economicamente, o tratamento eficaz de águas residuais tem efeitos importantes
na economia de água e na prevenção da escassez desnecessária de água (SATHYA et al.,
2022).

Consequentemente, ter saneamento básico é um fator essencial para o desenvolvi-
mento sustentável de uma comunidade. Os serviços de água tratada, coleta e tratamento
dos esgotos levam à melhoria da qualidade de vida das pessoas, sobretudo na saúde infan-
til com redução da mortalidade infantil, melhorias na educação, na expansão do turismo,
na valorização dos imóveis, na renda do trabalhador, na despoluição dos rios e preservação
dos recursos hídricos, entre outros (CARTAXO et al., 2019).

O baixo acesso aos serviços de saneamento básico no Brasil causa diversos impac-
tos negativos para a população, incluindo a maior propagação de doenças e dificuldades
para o crescimento econômico do país. Em resposta a esses desafios, o "Marco Legal do
Saneamento"foi sancionado em 2020, com o objetivo principal de universalizar o acesso
aos serviços de saneamento básico no Brasil, expandindo as redes existentes e tornando-as
mais eficientes (PAGANINI; BOCCHIGLIERI, 2021).
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Para alcançar esses objetivos de universalização e eficiência, é crucial o funciona-
mento adequado das ETAs, onde o processo envolve etapas como coagulação, filtração,
desinfecção, fluoretação e correção de pH. Os processos de coagulação e floculação, em
particular, são amplamente utilizados no tratamento de águas e efluentes, impactando di-
retamente as fases subsequentes. Contudo, a variabilidade da água bruta impõe a necessi-
dade de frequentes ajustes na dosagem de produtos químicos, o que demanda interferência
humana constante e múltiplos testes em jarros (Jar-Tests) para alcançar dosagens ótimas.
Essa variabilidade, somada à demora na detecção de mudanças nos parâmetros da água
bruta, resulta em ineficiências operacionais, como a qualidade insuficiente da água tratada
e o desperdício de insumos químicos (MARCKMANN et al., 2015; BARROS, 2004).

Esses desafios operacionais reforçam a necessidade de soluções tecnológicas que
permitam um controle mais preciso e ágil desses processos, o que será abordado na seção
seguinte ao detalhar o problema específico tratado nesta pesquisa.

1.1 Definição do Problema

As Infraestruturas Críticas (ICs) são frequentemente descritas como aquelas que
fornecem serviços essenciais e servem de base para a segurança, a economia e os sistemas
de saúde de qualquer país. A lista de setores amparados pelas ICs varia de país para país.
Em geral, englobam setores que contemplam áreas como agricultura, cuidados de saúde,
reatores nucleares, transportes, setor energético, engenharia civil e química, investigação,
estações de tratamento de água e esgoto, entre outros (MARKOPOULOU; PAPAKONS-
TANTINOU, 2021). Na última década, é nítido os esforços crescentes para que os sistemas
ciberfísicos e/ou IoT complementem a IC tradicional com operações ricas em dados.

Os sistemas de controle de supervisão e aquisição de dados, do inglês Supervisory
Control and Data Acquisition (SCADA), e sistemas de controle industrial possuem um
papel fundamental no gerenciamento e controle da IC. Nessas aplicações, os sistemas
SCADA são utilizados em processos de controle e monitoramento de ativos distribuídos
geograficamente (YADAV; PAUL, 2021). A partir do conceito de indústria 4.0, os siste-
mas SCADA modernos adotaram em suas estruturas soluções e conceitos como tecnologia
de nuvem, mineração de dados (big data), Inteligência Artificial (IA) e sistemas compu-
tacionais complexos. A integração destas tecnologias ao sistema SCADA proporcionou
significativa melhora na interoperabilidade do sistema, planejamento de manutenção e
redução do custo de infraestrutura. Portanto, os sistemas SCADA modernos estão trans-
formando as ICs em ambientes remotamente monitorados em tempo real (TARIQ; ASIM;
KHAN, 2019).

Nessa perspectiva de evolução tecnológica, surge o conceito das RSSFs como uma
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solução adequada, econômica e escalável para uma ampla gama de aplicações em mo-
nitoramento, automação, segurança e controle, mas que ainda demandam melhorias e
adequações diante das diversas peculiaridades e particularidades presentes nas ICs (MA-
JID et al., 2022). Uma RSSF consiste em nós de sensores, pequenos e inteligentes, que
são amplamente implantados e colaboram entre si por meio de comunicação sem fio para
monitorar fenômenos físicos. Esses dispositivos acrescentaram inteligência à vida diária,
casas, corpos, meio ambiente, indústrias, entre outros (CHONG; KUMAR, 2003). Atu-
almente, um nó consiste de um sistema composto por uma unidade de processamento,
uma unidade de comunicação, uma unidade de detecção e uma unidade de potência, que
são projetados especialmente a fim de assegurar o compromisso entre tamanho pequeno
e baixo custo, e em alguns casos, baixo consumo de energia e alto desempenho computa-
cional (ABDUL-QAWY; ALMURISI; TADISETTY, 2020).

Segundo Merlo (2022), a indústria do saneamento no Brasil não acompanha as
tendências tecnológicas mundiais, como, por exemplo, as tecnologias relacionadas com a
chamada indústria 4.0. Apesar do avanço significativo das tecnologias emergentes, como
IA e IoT, em diversos setores industriais ao longo da última década, é evidente que a in-
dústria do saneamento permanece consideravelmente defasada em sua adoção e integração
dessas inovações. Além do mais, muitas empresas nem sequer monitoram os parâmetros
do processo continuamente, sendo que alguns são avaliados apenas anualmente. Essa prá-
tica dificulta a identificação ágil de problemas e a pronta implementação de soluções.
Adicionalmente, métodos convencionais de monitoramento da qualidade da água frequen-
temente dependem de análises laboratoriais, contribuindo para um aumento no tempo
de resposta diante de potenciais problemas no processo (TSUTIYA, 2002; WONG et al.,
2021).

De acordo com Achite et al. (2023), operadores de ETAs enfrentam desafios sig-
nificativos na gestão dos processos de tratamento, especialmente em períodos de alta
demanda e nas condições de grande variabilidade das características da água bruta, como
o aumento de turbidez durante a temporada de chuvas. Nesses cenários, o uso de testes de
jarro para otimização da dosagem de coagulantes pode perder efetividade, uma vez que
os parâmetros da água podem sofrer alterações substanciais antes da conclusão do teste.
Além disso, a ocorrência de erros humanos, como a inserção incorreta de dados, compro-
mete a precisão do monitoramento e do controle do tratamento, o que pode resultar em
água tratada fora dos padrões de qualidade desejados.

Uma das iniciativas voltadas para a melhoria do tratamento de água é conduzida
pela start-up brasileira Conatus Ambiental, localizada em Mogi Guaçu, São Paulo. O
projeto desenvolvido, denominado Plataforma IoT para Controle de Dosagem e Estoques
de Químicos em ETA/ETEs, busca integrar tecnologias habilitadoras da indústria 4.0
como IoT e IA para aprimorar o monitoramento e a gestão dos processos em ETAs.
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Essa plataforma visa melhorar a qualidade da água tratada em escala nacional, com
perspectivas de internacionalização a médio e longo prazo.

A Figura 1.1 apresenta o diagrama da arquitetura da plataforma, destacando-se
diferentes módulos: nós-sensores para monitoramento de variáveis como turbidez, pH e
vazão; nós-atuadores, como bombas dosadoras e válvulas; e dispositivos para visualização
e controle. Os dados capturados pelos sensores e atuadores passam por um conversor e
um node, que processam as informações e as transmitem via um protocolo privado usando
tecnologia LoRa, chegando ao gateway. No gateway, os dados são encaminhados para um
broker MQTT na Internet, que gerencia a comunicação e distribui as mensagens para
os dispositivos assinantes. A partir do broker, as informações podem ser armazenadas
na nuvem, que conta com Bancos de Dados (BD) relacionais e não relacionais, poder
computacional – envio de alertas de parâmetros fora do padrão – e algoritmos de IA e
Machine Learning (ML) para análise e tomada de decisões automáticas, que são enviadas
para os nós-atuadores. Para a implementação desses recursos em nuvem, foram utilizadas
soluções da AWS, o que garantiu escalabilidade, confiabilidade e integração eficiente entre
os componentes do sistema. Uma plataforma WEB permite o acesso aos dados em soft
real time, disponível 24/7.

Sensores

Atuadores

Dispositivos

NodeConversor MQTT
Broker

Protocolo
Privado em
Tecnologia

Hardware LoRa

Gateway

Analisador de Coagulante

Turbidez

pH

Vazão

Outros

Bombas dosadoras

Válvulas

Agitadores

Computadores

Tablets

Celulares

CLP

DADOS COMUNICAÇÃO INTELIGÊNCIA

Nuvem

Cloud

Poder computacional

Algoritmos IA/ML

Plataforma WEB
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Monitoramento, envio e 
recebimento de sinais

Envio e recebimento de sinais e 
comandos, sincronização e 

pré-processamento de dados

Transformação de dados em 
inteligência operacional, 

disponibilização de informações

Web

MQTT

Banco de dados não relacional

Banco de dados relacional

Figura 1.1 – Arquitetura da plataforma IoT proposta em uma visão geral do projeto.

O objeto de estudo da dissertação limita-se apenas aos componentes representados
em cores intensas (verde e azul mais fortes) da Figura 1.1. Os elementos mais claros, como
nós-atuadores, BD relacional, poder computacional e algoritmos de IA e ML, fazem parte
do projeto maior, mas não estão incluídos no escopo da dissertação.

Dessa forma, motivados pela estrutura tecnológica presente nas RSSFs, esta dis-
sertação propõe a concepção de uma plataforma IoT destinada à construção de uma
RSSF para monitoramento de ETAs. A solução proposta consiste em um sistema micro-
controlado compatível com os protocolos de comunicação RS485 e UART adotados no
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processo de comunicação com sensores distribuídos na ETA, tais como sensores analisa-
dores de coagulação, turbidímetros, colorímetros, pHmêtros, entre outros. Além disso, é
embarcado no hardware um rádio LoRa, a fim de criar uma rede Low-Power Wide-Area
Network (LPWAN), que atuará de dois modos distintos: node, quando o dispositivo é co-
nectado a um sensor para envio da mensagem; ou gateway, quando em configuração para
recebimento de informações dos sensores de monitoramento do sistema (sensor nodes),
redirecionando os dados coletados para armazenamento no BD, em nuvem via protocolo
MQTT. Além disso, é proposto o desenvolvimento de uma IHM, hospedada em nuvem e
utilizando as linguagens HyperText Markup Language (HTML) e JavaScript (JS). A IHM
permite telemetria da instrumentação da ETA de qualquer lugar e em qualquer disposi-
tivo portátil. O sistema proposto encontra-se em funcionamento em seis ETAs: autarquia
municipal de Mogi Guaçu/SP e outras cinco unidades da Iguá Saneamento distribuídas
nos estados de Alagoas, Mato Grosso, Paraná, Rio de Janeiro e São Paulo.

1.2 Objetivos

A seguir, são apresentados os objetivos geral e específicos desta dissertação.

1.2.1 Objetivo Geral

Esta dissertação tem como objetivo desenvolver um sistema de telemetria baseado
em RSSFs e IoT para ETAs que possibilite a aquisição de informações em tempo real sobre
os parâmetros de qualidade e operação do processo de floculação da água, integrando
hardware e software para coleta e transmissão de dados a uma interface na nuvem.

1.2.2 Objetivos Específicos

Entre os objetivos específicos desta dissertação, é possível mencionar:

• Projetar e implementar um sistema microcontrolado capaz de operar em modo node
e gateway conectado sensores utilizando protocolos de comunicação como RS485 e
LoRa:

– Identificar os tipos de sensores necessários para o monitoramento das variáveis
críticas no processo de tratamento de água;

– Determinar as especificações de comunicação e os protocolos que o sistema
deve suportar;



Capítulo 1. Introdução 7

– Selecionar um microcontrolador com suporte para interfaces de comunicação
RS485 e LoRa;

– Configurar o microcontrolador do rádio para operar em diferentes modos: modo
node para coleta e envio de dados dos sensores e modo gateway para receber e
retransmitir dados para nuvem;

– Projetar o circuito do hardware integrando o microcontrolador com demais
módulos da PCB;

– Implementar um conversor de tensão adequado para garantir a compatibilidade
dos sinais de comunicação e evitar danos ao hardware;

– Configurar as interfaces UART e RS485 para conectar e obter leituras dos
sensores distribuídos;

– Configurar o módulo LoRa para criar uma LPWAN e definir modos de operação
(node e gateway);

– Programar o firmware para o modo node, incluindo funcionalidades para: lei-
tura periódica dos dados dos sensores, armazenamento temporário dos dados
em um buffer e transmissão dos dados para o gateway por meio do módulo
LoRa;

– Programar o firmware para o modo gateway, incluindo funcionalidades para:
recepção dos dados dos nodes e retransmissão ao servidor na nuvem e armaze-
namento dos dados no cartão SD em caso de falhas de conexão com a nuvem.

– Realizar testes de comunicação entre os nodes e o gateway, garantindo a pre-
cisão dos dados transmitidos e a estabilidade da rede LoRa;

– Implementar testes de falhas para garantir que o sistema armazene os dados
localmente em caso de interrupção na conexão com a nuvem.

• Desenvolver uma interface de monitoramento que permita a visualização e telemetria
dos dados em tempo real por meio de uma plataforma web:

– Identificar as informações e variáveis críticas que precisam ser monitoradas em
tempo real;

– Determinar os requisitos de usabilidade para a interface e a acessibilidade dos
dados de qualquer localização;

– Selecionar frameworks e linguagens adequadas para desenvolvimento de inter-
faces web em tempo real;

– Configurar um servidor em nuvem para hospedar a aplicação web e o BD onde
os dados dos sensores serão armazenados;
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– Integrar o servidor com o broker MQTT para receber e gerenciar dados dos
sensores em soft real time;

– Criar o layout e os componentes de visualização da interface, incluindo gráficos
para apresentar as variáveis monitoradas;

– Programar a interface para atualizar os dados em soft real time com base nas
mensagens recebidas via MQTT;

– Configurar um banco de dados para armazenar dados históricos das leituras,
permitindo a recuperação e análise posterior;

– Realizar testes de desempenho para garantir que a interface carregue rapida-
mente e atualize os dados sem interrupções;

• Validar a solução proposta em ambiente relevante para verificar a eficácia do sistema
de monitoramento, identificando e solucionando problemas operacionais comuns.

• Avaliar o desempenho do sistema e sua capacidade de comunicação e transmissão de
dados em condições operacionais diversas, especialmente em ambientes desafiadores
do setor de saneamento.

1.3 Contribuições e Publicações

As contribuições desta dissertação estão inseridas no contexto do projeto Plata-
forma IoT para Controle de Dosagem e Estoques de Químicos em ETA/ETEs, realizado
pela start-up paulista Conatus Ambiental, com apoio do Centro Federal de Educação
Tecnológica de Minas Gerais (CEFET-MG) por meio desta dissertação defendida pelo
Programa de Pós-Graduação em Automação e Sistemas (PPGAS).

Uma contribuição consiste no estudo e análise de técnicas para telemetria em
ambientes industriais no setor de saneamento, permitindo o monitoramento contínuo de
variáveis críticas, armazenamento e tratamento de dados e controle de dosagem de quí-
micos, e assim possibilitando a qualidade e a continuidade do fornecimento de água.

Os resultados dos estudos e desenvolvimentos realizados durante o mestrado fo-
ram publicados em dois artigos de congresso:

• [LIMA et al., 2024] L. C. Gonçalves, L. O. M. Lima, G. C. Menezes e L. S. de
Oliveira. Monitoramento de ETAs e Dosagem de Químicos: Uma Abordagem via
Arquitetura IoT. In XXV Congresso Brasileiro de Automática (CBA), 2024. Nesse
trabalho, foram desenvolvidos os hardware e software para aquisição de dados do
processo de tratamento de água via sensores e transmissão dessas informações men-
suradas para uma estrutura de servidor, banco de dados e interface de comunicação
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com o usuário hospedados em nuvem. O arcabouço foi testado em um sensor via
protocolo de comunicação UART e mostrou-se capaz de realizar o monitoramento
das variáveis deste sensor.

• [GONCALVES et al., 2024] L. O. M. Lima, L. C. Gonçalves, G. C. Menezes, L.
S. de Oliveira. IoT-based Wireless Sensor Networks for Monitoring Drinking Water
Treatment Plants. In 2024 Symposium on IoT (SIoT), 2024. Nesse trabalho, o mesmo
arcabouço é apresentado, porém ele, além de testado no sensor via protocolo de
comunicação UART, foi utilizado também para aquisição de dados em outro sensor
via protocolo RS485 e mostrou-se gerar um conjunto de informações ao longo do
tempo sobre o processo.

1.4 Organização da Dissertação

Esta dissertação está estruturada em cinco capítulos, cujos conteúdos são descri-
tos a seguir.

O Capítulo 2 reúne a revisão bibliográfica necessária para o entendimento e fun-
damentação do trabalho. Nele, são abordados os conceitos e as tecnologias relacionadas ao
monitoramento de ETAs, incluindo RSSFs, IoT, e protocolos de comunicação. Também
são discutidos os desafios operacionais em ETAs, como a variabilidade das características
da água bruta e as dificuldades na dosagem de químicos.

O Capítulo 3 descreve a metodologia e os materiais utilizados no desenvolvimento
da solução proposta. Este capítulo detalha o projeto do hardware, incluindo a PCB desen-
volvida, os sensores integrados e as interfaces de comunicação. Além disso, apresenta-se
a arquitetura da plataforma de monitoramento em nuvem baseada em serviços da AWS,
bem como as IHMs projetadas para facilitar a telemetria em ETAs.

O Capítulo 4 apresenta os resultados obtidos a partir da implementação e valida-
ção da solução proposta. Inicialmente, descreve-se o hardware implementado, destacando
suas características e aplicações. Em seguida, são apresentados os resultados de testes
comparativos realizados com um turbidímetro comercial e o turbidímetro integrado ao
sistema, evidenciando a confiabilidade dos dados. Por fim, o capítulo detalha dois es-
tudos de caso: o primeiro realizado em ambiente controlado, avaliando a integração de
múltiplos sensores e o segundo conduzido na ETA de Mogi Guaçu/SP, demonstrando a
aplicabilidade do sistema em condições reais de operação.

Por fim, o Capítulo 5 apresenta as conclusões da dissertação, sintetizando os
resultados alcançados e destacando as contribuições do trabalho para o setor de sane-
amento. Além disso, são discutidas as limitações enfrentadas e propostas direções para
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trabalhos futuros, incluindo aprimoramentos no hardware, no protocolo de comunicação
e na integração de novos serviços em nuvem e sensores adicionais.
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2 Revisão Bibliográfica

Este capítulo apresenta inicialmente uma revisão bibliográfica sobre o tratamento
de água, apresentando um breve histórico sobre o seu surgimento e evolução, além de
abordar os desafios atuais, como a sustentabilidade hídrica e o envelhecimento da infra-
estrutura das ETAs. Em seguida, as RSSFs são abordadas. Na sequência, é realizado um
estudo sobre IoT e as implicações de uso de tal tecnologia. Por último, é apresentado o
estado da arte da utilização de RSSF e IoT no tratamento de água, bem como algumas
pesquisas sobre o tema.

2.1 Processo de Tratamento de Água

O tratamento de água potável é uma prática antiga e consolidada que permanece
relevante e é cada vez mais promovida por organizações internacionais, governos e o setor
privado. Essa abordagem visa melhorar a qualidade microbiológica da água destinada ao
consumo humano, preparo de alimentos e higiene pessoal em diversos ambientes, como
domicílios, escolas e unidades de saúde. Além disso, o tratamento local da água é ampla-
mente utilizado em situações como viagens, operações de campo, resposta a emergências e
desastres, bem como em contextos onde outras opções de fornecimento de água segura são
inviáveis ou insuficientes. Estudos e análises globais apontam que essas estratégias podem
melhorar significativamente a qualidade da água consumida e reduzir a incidência de do-
enças relacionadas à ingestão de água contaminada em cerca de 30% a 40% (FEWTRELL
et al., 2005; CLASEN et al., 2007).

Angelakis, Voudouris e Tchobanoglous (2020) apresentam uma rica análise histó-
rica sobre o tratamento de água, começando nos tempos pré-históricos, quando as práticas
eram voltadas principalmente para melhorar características estéticas, como a redução da
turbidez. Civilizações como a Minoica, em Creta, utilizavam técnicas rudimentares, como
a decantação e a filtração com areia, para tratar a água da chuva coletada e armazenada
em cisternas. No Egito, desenvolveu-se o conceito de coagulação, utilizando alúmen para
sedimentar partículas suspensas, uma inovação significativa para a época.

Durante os períodos históricos, o crescimento das populações urbanas na Grécia
Antiga levou ao desenvolvimento de aquedutos, cisternas e filtros de areia para a distri-
buição e purificação da água. Hipócrates, renomado médico grego, introduziu a "manga
hipocrática", um dispositivo de tecido usado para filtrar água fervida, representando uma
das primeiras tecnologias de filtragem sistemática. Na Roma Antiga, a engenharia hi-
dráulica atingiu seu auge, com a construção de aquedutos, sistemas de esgoto e tanques
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de sedimentação, tecnologias que influenciaram diretamente os sistemas de saneamento
e abastecimento de água em várias regiões da Europa (ANGELAKIS; VOUDOURIS;
TCHOBANOGLOUS, 2020).

Na Idade Média, houve pouco avanço no tratamento de água devido à estagnação
científica. As cidades dependiam de poços e rios para abastecimento, frequentemente con-
taminados por resíduos, o que agravava os problemas de saúde pública. O renascimento
dos avanços tecnológicos só ocorreu entre os séculos XV e XIX, com o surgimento de siste-
mas de tratamento mais sofisticados. Em 1804, foi documentado na Escócia o uso de filtros
de areia em larga escala para purificar água potável, seguido, em Paris, por sistemas que
utilizavam filtração com areia e carvão para melhorar a qualidade da água (ANGELAKIS;
VOUDOURIS; TCHOBANOGLOUS, 2020).

No século XX, o tratamento de água sofreu uma revolução com a introdução
da desinfecção por cloro e a expansão de outras tecnologias modernas, reduzindo dras-
ticamente as doenças de origem hídrica em cidades ao redor do mundo (ANGELAKIS;
VOUDOURIS; TCHOBANOGLOUS, 2020).

No Brasil, a história do tratamento de água e saneamento básico teve início com
a construção de um poço por Estácio de Sá em 1561 e avançou com a implementação do
primeiro aqueduto em 1750, os Arcos da Lapa, para transportar água do Rio Carioca ao
centro do Rio de Janeiro (HERMANN, 2012). Durante o período colonial, o abastecimento
era realizado de forma rudimentar, com vilas sendo responsáveis por captar e distribuir
água por meio de fontes e chafarizes. A partir do século XIX, inspirado por conceitos
higienistas e sanitaristas, o saneamento passou a ser visto como um instrumento de saúde
pública, levando governos e agentes privados a investir em infraestrutura e criar códigos
sanitários que regulamentavam moradias insalubres, gerando significativas mudanças nas
cidades (PULHEZ; MARQUES, 2020).

No início do século XX, a iniciativa privada predominava na gestão dos serviços
de saneamento nas grandes cidades, como no caso da Companhia City no Rio de Janeiro,
responsável por esgoto e outros serviços urbanos durante o Segundo Reinado e parte do
período republicano (PULHEZ; MARQUES, 2020). Com a expansão urbana nos anos
1930, o poder público ampliou investimentos em infraestrutura, marcados pela criação do
Código de Águas em 1934, que regulamentou a gestão de recursos hídricos no país (BRA-
SIL, 1934; SILVA, 1998). Em 1953, o governo Getúlio Vargas modernizou o saneamento
com o primeiro Plano Nacional de Financiamento para Abastecimento de Água, criando
serviços municipais de saneamento, ainda que com desigualdades regionais devido à falta
de padronização nacional (REZENDE; HELLER, 2002; PULHEZ; MARQUES, 2020).

O Plano Nacional de Saneamento (PLANASA), criado em 1971, marcou a cen-
tralização das políticas do setor, mas foi extinto em 1992 em meio a uma crise econômica
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e com incentivos à privatização (REZENDE; HELLER, 2002). Nos anos 2000, políticas
nacionais começaram a ser estruturadas, como a criação da Secretaria Nacional de Sane-
amento Ambiental em 2003, e a aprovação da Lei Nacional de Saneamento Básico (Lei
n. 11.445/2007), que estabeleceu diretrizes para planejamento, fiscalização e participação
social na gestão dos serviços (SANTOS, 2023). Essas iniciativas refletem a evolução his-
tórica do saneamento no Brasil, sempre influenciada pelas demandas de saúde pública e
pelos desafios urbanos.

Em 2020, a Lei de Saneamento Básico (Lei nº 11.445/2007) foi alterada pela Lei
nº 14.026. A nova lei trouxe mudanças significativas, incluindo a definição de saneamento
básico como o conjunto de quatro serviços públicos: abastecimento de água potável, es-
gotamento sanitário, limpeza urbana e manejo de resíduos sólidos, além do manejo de
águas pluviais urbanas, conforme o artigo 3º , inciso I. O objetivo central da alteração
foi a universalização dos serviços de água e esgoto até 2033, promovendo a ampliação de
investimentos privados no setor (BRASIL, 2020; FUNASA, 2019).

O tratamento de água potável tem uma longa trajetória histórica, evoluindo desde
práticas rudimentares voltadas para a melhoria estética da água até os processos modernos
que garantem segurança microbiológica e química. Esses avanços refletem esforços con-
juntos de diferentes civilizações ao longo dos séculos, culminando nas tecnologias sofisti-
cadas utilizadas hoje em dia, como as descritas por Angelakis, Voudouris e Tchobanoglous
(2020).

No Brasil, esse histórico de evolução tecnológica foi incorporado e adaptado às
necessidades locais, acompanhando o crescimento populacional e urbano do país. Atual-
mente, os sistemas de ciclo completo, amplamente empregados nas ETAs, representam o
ápice dessa evolução. Os processos de tratamento em ETAs de ciclo completo geralmente
incluem as etapas de coagulação, floculação, decantação e filtração. Na coagulação e flo-
culação, substâncias químicas como sais de ferro e alumínio, cal, cloro e polímeros são
adicionadas à água bruta para facilitar a aglomeração de partículas e otimizar as etapas
subsequentes. Nos decantadores, essas partículas formam flocos que sedimentam, permi-
tindo que a água na parte superior do tanque fique mais clara. Em seguida, na etapa
de filtração, os flocos remanescentes são removidos, produzindo uma água com qualidade
adequada para consumo, necessitando apenas de desinfecção, ajuste de pH e fluoretação
antes da distribuição. No Brasil, a fluoretação da água é uma exigência legal estabele-
cida pela Portaria nº 518/2004, posteriormente atualizada e substituída pela Portaria nº
888/2021, ambas do Ministério da Saúde (BRASIL, 2004; Brasil, 2021).

Esse método de tratamento de água começou a ser amplamente adotado no final
do século XIX, inicialmente na Europa e nos Estados Unidos, como resposta a surtos de
doenças transmitidas pela água, como cólera e febre tifoide. No Brasil, o modelo de trata-
mento em ETAs foi implementado de forma sistemática a partir das primeiras décadas do
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século XX, acompanhando o avanço das políticas de saneamento básico e a necessidade de
garantir água potável para as populações urbanas em expansão (GUEDES et al., 2017).

Dada a evolução histórica do tratamento de água e os avanços incorporados nas
ETAs ao longo das décadas, fica evidente que o Brasil desenvolveu um modelo robusto
para garantir a qualidade da água potável. No entanto, a manutenção desse padrão de
excelência exige constante adaptação às novas realidades urbanas, às demandas crescentes
e às incertezas relacionadas às mudanças climáticas. Paralelamente, o avanço das tecnolo-
gias emergentes e das ferramentas da chamada Indústria 4.0, como a IoT, a IA e as RSSFs,
tem transformado diversos setores industriais, promovendo maior eficiência, automação e
precisão.

Contudo, como destacado por Merlo (2022), a indústria de saneamento no Brasil
ainda apresenta resistência à incorporação dessas inovações tecnológicas. A ausência de
monitoramento contínuo e a dependência de análises laboratoriais convencionais prolon-
gam o tempo de resposta a problemas críticos, como oscilações na qualidade da água
bruta e falhas no processo de dosagem química. Esses desafios tornam-se ainda mais evi-
dentes em cenários de alta variabilidade, como durante períodos de chuva intensa, quando
as mudanças nas características da água ocorrem em ritmo acelerado, comprometendo a
eficácia de métodos tradicionais como os testes de jarro (TSUTIYA, 2002; WONG et al.,
2021).

Além disso, as limitações na capacitação dos operadores e a suscetibilidade a erros
humanos evidenciam a necessidade de sistemas mais integrados e automatizados (ACHITE
et al., 2023). Essas ferramentas podem não apenas mitigar falhas, mas também otimizar
o processo, garantindo uma operação mais segura e eficiente, especialmente em momentos
de alta demanda.

Para superar essas limitações e acompanhar as tendências tecnológicas globais,
torna-se essencial explorar e implementar soluções modernas baseadas em RSSFs e IoT.
Essas tecnologias podem fornecer uma base sólida para o monitoramento em tempo real, a
análise preditiva e a tomada de decisões automatizada no contexto do tratamento de água.
A seção seguinte abordará, em detalhe, a tecnologia IoT como um conceito integrador e
habilitador de uma transformação digital mais ampla, inclusiva nas ETAs, destacando
suas vantagens e desafios. Posteriormente, serão apresentadas as RSSFs, explorando seus
princípios e potencial de aplicação, inclusive no setor de saneamento.

2.2 Internet das Coisas

O conceito de IoT foi introduzido por Kevin Ashton em 1999 para descrever como
a adição de sensores e identificadores por radiofrequência, do inglês Radio Frequency
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Identification (RFID), a objetos cotidianos poderia conectar o mundo físico ao digital,
permitindo que tais objetos “comunicassem” informações sobre si mesmos e o ambiente em
que estão inseridos (ASHTON et al., 2009). Com o avanço das tecnologias de comunicação
e processamento de dados, a IoT evoluiu para uma infraestrutura complexa, composta
por dispositivos físicos equipados com sensores, conectados a sistemas computacionais que
coletam, processam e transmitem informações em tempo real. Essa conexão constante
entre o físico e o virtual possibilita a criação de ambientes inteligentes, automatizados e
adaptativos (NG; WAKENSHAW, 2017; NORD; KOOHANG; PALISZKIEWICZ, 2019).

De maneira ampla, a IoT pode ser compreendida como um ecossistema digital
que interliga objetos e sistemas, permitindo que eles compartilhem dados e desempenhem
ações autônomas. Uma representação abrangente desse ecossistema pode ser observada
na Figura 2.1a, que ilustra os principais blocos funcionais de um sistema IoT, incluindo os
dispositivos sensores, os gateways, a infraestrutura de rede e os servidores em nuvem, que
processam e analisam os dados coletados em tempo real. Essa interconexão promove uma
transformação significativa na interação com o ambiente ao redor, ao converter objetos
antes passivos em componentes “inteligentes”, capazes de responder de maneira persona-
lizada com base nos dados coletados e analisados (ATZORI; IERA; MORABITO, 2010).
Segundo Ng e Wakenshaw (2017), essa “materialidade digital” dos objetos conectados
confere a eles a capacidade de monitorar, atuar e se adaptar dinamicamente ao contexto
em que estão inseridos.

Além de redefinir as possibilidades de automação e controle, a IoT apresenta ca-
racterísticas fundamentais, como a conectividade ubíqua, que permite a troca contínua
de informações entre os dispositivos; a identificação única de cada componente conec-
tado, garantindo rastreabilidade e monitoramento; e a capacidade de processamento em
tempo real, viabilizada por sensores e sistemas computacionais interligados (MIORANDI
et al., 2012; NORD; KOOHANG; PALISZKIEWICZ, 2019). A Figura 2.1b apresenta
uma arquitetura baseada em três camadas, composta pela camada de dispositivos IoT,
camada fog (em névoa) e camada em nuvem. Essa organização permite reduzir a latência
de processamento, uma vez que a camada fog realiza o pré-processamento dos dados mais
próximos dos dispositivos antes de enviá-los para a nuvem.

Por outro lado, uma visão mais detalhada e hierarquizada do sistema IoT é exibida
na Figura 2.1c, que propõe uma arquitetura de cinco camadas. Essa arquitetura é inspirada
no modelo de referência Open Systems Interconnection (OSI), amplamente utilizado em
redes de comunicação para padronizar a interação entre sistemas heterogêneos. O modelo
OSI organiza as funções de rede em sete camadas hierárquicas, permitindo uma separação
modular das tarefas, onde cada camada oferece serviços para a camada superior e utiliza
os serviços da camada inferior.

No contexto da IoT, a arquitetura de cinco camadas apresentada na Figura 2.1c
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(a) Componentes de dispositivos IoT.

(b) Arquitetura IoT baseada em 3 camadas.
(c) Arquitetura IoT baseada

em 5 camadas.

Figura 2.1 – Visão geral dos componentes e arquiteturas de dispositivos IoT (Fonte: Adap-
tado de KASSAB; DARABKH, 2020).

segue uma abordagem semelhante ao modelo OSI (KASSAB; DARABKH, 2020), organi-
zando as operações em camadas funcionais que facilitam a comunicação e o processamento
de dados:

• Camada de Percepção: Equivalente à camada física do modelo OSI, é responsável
por capturar os dados do ambiente por meio de sensores e dispositivos.

• Camada de Enlace de Dados: Garante a transmissão local dos dados com o uso
de protocolos adequados, como Bluetooth, ZigBee ou LoRa.

• Camada de Rede: Corresponde à camada de rede do modelo OSI, sendo encarre-
gada do roteamento dos pacotes de dados entre os dispositivos e os sistemas centrais.
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• Camada de Transporte: Semelhante à camada de transporte do modelo OSI,
assegura a entrega confiável dos dados por meio de protocolos como Transmission
Control Protocol (TCP)/User Datagram Protocol (UDP).

• Camada de Aplicação: Fornece os serviços e interfaces para os usuários finais,
permitindo a visualização, análise e controle dos dados processados.

Essa segmentação modular facilita a integração, escalabilidade e gerenciamento
das soluções IoT, pois cada camada é projetada para executar funções específicas, garan-
tindo a eficiência e a interoperabilidade dos sistemas conectados. Além disso, a estrutura
hierárquica permite que atualizações e melhorias sejam implementadas em camadas in-
dividuais, sem afetar o funcionamento das demais. Esses elementos conferem à IoT um
papel central na criação de sistemas mais eficientes e integrados em diversas áreas, como
indústria, cidades inteligentes, saúde e saneamento.

No entanto, apesar de seu potencial transformador, a implementação da IoT
enfrenta desafios significativos, que precisam ser superados para garantir sua eficácia e
aceitação em larga escala. A segurança é um dos principais obstáculos, uma vez que a
interconexão massiva de dispositivos expande as vulnerabilidades a ataques cibernéticos,
exigindo a implementação de mecanismos robustos de proteção (RAO; DEEBAK, 2023;
SHIRVANI; MASDARI, 2023). Outro desafio é a privacidade dos dados, pois a coleta
contínua de informações pessoais e contextuais levanta questões éticas e legais quanto ao
uso e armazenamento dessas informações (GUPTA; JOSHI, 2023; LIU et al., 2024).

A interoperabilidade também surge como um ponto crítico, devido à falta de pa-
dronização entre os dispositivos e as plataformas utilizadas na infraestrutura IoT. Essa
heterogeneidade dificulta a integração e a comunicação eficaz entre diferentes sistemas,
limitando o alcance e a escalabilidade das soluções conectadas (NORD; KOOHANG; PA-
LISZKIEWICZ, 2019; SAIDALA et al., 2024). Além disso, o gerenciamento do grande
volume de dados gerados pelos dispositivos conectados exige a adoção de soluções tec-
nológicas avançadas, como algoritmos de IA e computação em nuvem, para viabilizar o
armazenamento, processamento e análise eficientes dessas informações (MIORANDI et
al., 2012).

Apesar desses desafios, a IoT tem sido amplamente estudada e aplicada em di-
ferentes contextos, demonstrando seu potencial de impacto em setores essenciais. Na in-
dústria 4.0, por exemplo, Kim (2017) examinou a integração de sistemas ciberfísicos, do
inglês Cyber Physical Systems (CPS), na Indústria 4.0, juntamente com o uso de big
data, IoT e computação em nuvem. O estudo apresentou uma visão geral das aplicações
desses sistemas, bem como os desafios relacionados à segurança e à interoperabilidade
entre dispositivos. Além disso, Manavalan e Jayakrishna (2019) investigaram o impacto
da IoT no gerenciamento da cadeia de suprimentos, demonstrando como a tecnologia
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pode ajudar a atender às demandas dos consumidores e propondo recomendações para o
desenvolvimento de cadeias de suprimentos sustentáveis.

Em cidades inteligentes, soluções baseadas em IoT são utilizadas para gerenciar o
tráfego, Ponnusamy e Alagarsamy (2023) propõem um sistema de robótica assistida pela
IoT para o controle de tráfego em cidades inteligentes. A arquitetura desenvolvida integra
sensores e robôs para monitorar o fluxo de veículos e detectar comportamentos anômalos
em tempo real. Utilizando plataformas como Arduino e Raspberry Pi, a comunicação entre
os dispositivos é realizada via protocolo MQTT. A pesquisa demonstrou que o sistema
proposto melhora significativamente a gestão do tráfego, reduzindo atrasos e aumentando
a eficiência na entrega de dados em comparação com métodos convencionais.

A monitorização da qualidade do ar também tem ganhado destaque nas cidades
inteligentes com o avanço da IoT. Aserkar et al. (2024) propuseram uma solução base-
ada em IoT para monitorar poluentes críticos à saúde humana, como amônia, dióxido
de carbono e material particulado PM2.5, utilizando sensores acessíveis e o microcon-
trolador ESP-WROOM-32 para comunicação via Wi-Fi e Bluetooth. Integrado à AWS, o
sistema permite o acompanhamento em tempo real e alertas imediatos quando os níveis de
poluição excedem os limites recomendados. Essa abordagem melhora significativamente
o monitoramento da qualidade do ar em cidades inteligentes, garantindo uma resposta
rápida e preventiva à poluição.

Na área da saúde, dispositivos conectados possibilitam o monitoramento remoto
de pacientes e a automação de diagnósticos, contribuindo para a melhoria dos cuida-
dos médicos e a redução de custos hospitalares (NORD; KOOHANG; PALISZKIEWICZ,
2019). Gopi et al. (2024) desenvolveram um sistema de monitoramento de saúde para ido-
sos utilizando a IoT, com foco em melhorar a qualidade de vida e o gerenciamento remoto
da saúde. O sistema utiliza sensores para medir temperatura corporal, frequência cardíaca
e nível de oxigênio no sangue, enviando os dados coletados pelo controlador ESP8266 –
Node Micro-Controller Unit (MCU) – para a plataforma ThinkSpeak. A análise dos da-
dos permite monitoramento contínuo e localização via Global Positioning System (GPS),
oferecendo suporte eficiente em hospitais, lares de idosos e para pessoas com limitações
físicas.

Além disso, Parameshachari et al. (2023) propuseram um sistema de monitora-
mento de saúde baseado em IoT, capaz de realizar monitoramento em tempo real dos
sinais vitais e de fatores ambientais em pacientes. O sistema utiliza cinco sensores, res-
ponsáveis por medir frequência cardíaca, temperatura corporal, temperatura ambiente,
níveis de monóxido de carbono e dióxido de carbono, integrados a uma plataforma que
envia atualizações contínuas ao corpo médico para diagnósticos e cuidados adicionais. A
pesquisa também explorou técnicas inovadoras para a construção automática de Rede
Neural Convolucional (RNC) para melhorar a precisão diagnóstica, apresentando resulta-
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dos superiores em comparação com métodos convencionais. Essas abordagens evidenciam
o impacto da IoT na expansão das capacidades de telemedicina, oferecendo suporte mais
preciso e eficiente no atendimento hospitalar e remoto.

Assim, é possível perceber a necessidade de um esforço colaborativo entre pes-
quisadores e profissionais para enfrentar os desafios técnicos e práticos da IoT. Conforme
apontado por Sicari et al. (2015), a construção de um ambiente IoT confiável depende do
desenvolvimento de padrões interoperáveis, políticas de segurança robustas e soluções que
respeitem a privacidade dos usuários. Além disso, estudos recentes sugerem que a IoT tem
potencial para redefinir não apenas processos industriais e urbanos, mas também a forma
como as pessoas interagem com seu ambiente, criando novas oportunidades econômicas e
sociais (NG; WAKENSHAW, 2017; NORD; KOOHANG; PALISZKIEWICZ, 2019).

Assim, a IoT representa um avanço tecnológico significativo, capaz de integrar e
transformar os sistemas existentes por meio da conectividade e automação. No entanto,
para que suas aplicações sejam efetivas e sustentáveis, é essencial o desenvolvimento de
soluções que equilibrem inovação, segurança e privacidade. Nesse contexto, as RSSFs
desempenham um papel crucial na infraestrutura da IoT, uma vez que possibilitam a
coleta, processamento e transmissão de dados em tempo real, oferecendo suporte para
aplicações em áreas como saúde, monitoramento ambiental, indústria e cidades inteligen-
tes. A seguir, serão discutidos os principais conceitos, características e desafios associados
às RSSFs, destacando sua relevância na expansão e implementação de soluções baseadas
em IoT.

Além dos desafios enfrentados pela IoT, as tecnologias de comunicação utilizadas
desempenham um papel crucial em sua aplicação prática. A Figura 2.2 apresenta um
resumo das principais tecnologias sem fio, organizadas de acordo com o alcance de suas
redes, desde conexões de proximidade até redes de longo alcance. Essas tecnologias são
fundamentais não apenas para a IoT, mas também para as RSSFs, que serão discutidas
na seção seguinte.

2.3 Redes de Sensores sem Fio

A RSSF é um dos métodos mais eficazes para muitas aplicações em tempo real,
devido à sua compactação, custo-benefício e facilidade de implantação (WAZIRALI et al.,
2021). A função da RSSF é monitorar o campo de interesse, coletar os dados e transmiti-
los para a estação base (ponto de acesso) para análise pós-processamento (BOUAZIZ;
RACHEDI, 2016).

A segurança e o consumo de energia são alguns dos maiores desafios nas RSSFs,
pois cada um afeta negativamente o outro. O aumento da complexidade de segurança de
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Figura 2.2 – Tecnologias de conectividade IoT sem fio (Fonte: Adaptado de KASSAB;
DARABKH, 2020).

uma RSSF aumenta o consumo de energia de um nó e vice-versa. Dado os ambientes desa-
fiadores nos quais esses sensores podem operar, a necessidade de reduzir tanto o consumo
de energia quanto a complexidade de segurança é um dos desafios que os estudos recen-
tes nesse campo estão abordando (KHASHAN; AHMAD; KHAFAJAH, 2021; AHMAD;
SUNDARARAJAN; ABU-AIN, 2021).

Um nó sensor típico é composto por quatro unidades principais: a unidade de
processamento, a unidade de sensoriamento/identificação, a unidade de comunicação e
a unidade de fornecimento de energia (HEALY; NEWE; LEWIS, 2008; FAHMY, 2016),
conforme mostrado na Figura 2.3. Os componentes mencionados têm elementos secundá-
rios, como filtros, amplificadores, transdutores, comparadores, entre outros. O dispositivo
de sensoriamento coleta/detecta dados do ambiente de trabalho. A unidade de processa-
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mento realiza várias tarefas de manipulação de dados, como coleta de dados, enquanto
a unidade de comunicação transmite dados para as estações-base, e a unidade de ener-
gia, geralmente uma bateria de capacidade limitada, fornece energia para todos os outros
dispositivos.

Figura 2.3 – Uma arquitetura típica de nó-sensor baseada em IoT.

Esses módulos em tempo real, como sensores, estão interconectados para trans-
mitir dados coletados a repositórios centralizados, onde os dados são armazenados cu-
mulativamente e acessíveis para usuários autorizados. Em comparação com sistemas de
redes com ou sem fio convencionais, as características da IoT utilizando tecnologias sem
fio são um pouco diferentes, já que o número de dispositivos de comunicação é bas-
tante alto (KIM; KYUE, 2012). No entanto, o tráfego baseado em IoT geralmente não é
muito crítico porque cada dispositivo coleta e transmite alguns dados para um respectivo
servidor, de modo que os dados produzidos por um grande número de objetos podem,
coletivamente, ter alguns efeitos na eficiência da rede. Assim, as RSSFs, que conectam
uma ampla variedade de sensores inteligentes, tornaram-se a base para sistemas baseados
em IoT, promovendo melhorias significativas para o futuro próximo (ABDUL-QAWY;
ALMURISI; TADISETTY, 2020).

A principal vantagem da IoT é a conscientização global, o processamento inte-
ligente e a transferência confiável de informações. A chave é a realização das interações
da informação entre um ser humano e um dispositivo ou entre dispositivos. Os dados
podem ser transferidos através de diferentes redes sem a necessidade de intervenção hu-
mana. As aplicações IoT geralmente consistem em três camadas: percepção, rede e aplica-
ção (ZHANG et al., 2017). As camadas de rede e aplicação são implementadas em dispo-
sitivos de alta potência que mantêm os dados seguros, enquanto a camada de percepção é
implementada em uma RSSF de baixo consumo de energia. A RSSF consiste em múltiplos
nós de sensores que se comunicam entre si usando diferentes frequências de rádio, capa-
zes de realizar várias tarefas de sensoriamento, vigilância, medição e rastreamento (YI
et al., 2019). Esses nós sem fio são dispositivos com recursos limitados, caracterizados
por seu baixo poder de processamento, largura de banda reduzida, vida útil limitada da
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bateria e capacidade de memória restrita (KHASHAN; AHMAD; KHAFAJAH, 2021). A
comunicação entre as camadas da RSSF é ilustrada na Figura 2.4.

Figura 2.4 – Comunicação entre as camadas da RSSF.

De acordo com a Figura 2.4, as redes de sensores sem fio são responsáveis por
traçar a topologia da rede e atualizar a tabela de roteamento na camada de percepção
usando diferentes protocolos para manter a infraestrutura da rede (KUMAR; TIWARI,
2012). Em seguida, a RSSF começa a coletar dados de diferentes locais e os envia para a
camada de rede (roteador de borda). Os nós da RSSF são o bloco básico de construção
dessa camada e compartilham algumas características que os distinguem de outras redes
sem fio (PATEL; KUMAR, 2018). Dentre essas características, destacam-se as seguintes:
nós independentes sem controle central, nós estacionários ou móveis, faixa de transmissão
limitada dos nós, topologia de rede em constante mudança, conexões de múltiplos saltos
e largura de banda limitada.

Por outro lado, os nós da RSSF geralmente operam em ambientes não confiáveis
e não monitorados regularmente. É devido a essa vulnerabilidade que dados valiosos po-
dem ser facilmente vazados para partes não autorizadas, gerando grandes problemas de
segurança e privacidade (ZHANG; HEYS; LI, 2012).

Com base nas características e desafios apresentados, é essencial compreender os
principais avanços e trabalhos desenvolvidos no campo das RSSFs. Estudos recentes têm
explorado diversos aspectos dessas redes, abordando desafios como eficiência energética,
confiabilidade, segurança e aplicabilidade em diferentes cenários. A seguir, discute-se a
contribuição de alguns trabalhos relevantes para este campo.

Diversos autores têm concentrado esforços em aumentar a eficiência energética das
RSSFs, considerando que os nós sensores geralmente dependem de baterias de capacidade
limitada. Por exemplo, Priyanga, Vimalraj e Lydia (2018) propuseram uma abordagem
que distribui uniformemente o consumo de energia entre os nós sensores, utilizando al-
goritmos de formação e rotação de clusters, bem como mecanismos de comunicação de
longo alcance para aumentar a vida útil da rede.

No que tange à segurança, Gashi, Luma e Januzaj (2022), Ngwenya e Ngoepe
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(2020), Caudill (2019) destacam a importância do modelo Confidencialidade, Integridade
e Disponibilidade (CIA) como um arcabouço eficaz para proteger dados em RSSFs, especi-
almente em cenários de IoT. Esse modelo é complementado por atributos adicionais, como
autenticidade e não-repúdio, que são fundamentais para garantir a privacidade, a legali-
dade dos usuários e a integridade das operações realizadas pelos nós sensores (MALLIK;
JENA, 2021). Entre as abordagens recomendadas para o fortalecimento da cibersegurança
em RSSFs, destaca-se a Arquitetura de Confiança Zero, do inglês Zero Trust Architec-
ture (ZTA), que oferece proteção avançada contra intrusões e ataques de malware, como
sugerido pelo National Institute of Standards and Technology (NIST) para gerenciamento
de cibersegurança em redes sensoriais (HAILEMARIAM, 2022).

Outra estratégia amplamente discutida é o uso de criptografia leve e algoritmos de
hashing, que atendem às limitações de energia e processamento dos nós sensores, propor-
cionando transmissão de dados mais segura e confiável (BABU; PAVANI; NAIDU, 2019;
CHARAF et al., 2020; ALJADANI; GAZDAR, 2022). A integração da tecnologia block-
chain também tem sido proposta como uma solução promissora para reforçar a segurança
em termos de confidencialidade, integridade e disponibilidade em redes IoT assistidas por
RSSFs (WARKENTIN; ORGERON, 2020; ABDULLAH et al., 2019). Além disso, atri-
butos como frescor e resiliência são mencionados como importantes extensões do modelo
CIA para lidar com ataques específicos, incluindo negação de serviço e replay (ABIDIN;
VADI; RANA, 2021; SINGH; SAINI, 2021; MOORTHY et al., 2020).

Além disso, Sarkar et al. (2019) exploram aplicações industriais e críticas, onde
redes RSSF baseadas em IoT foram utilizadas para monitorar painéis fotovoltaicos de
baixa potência. Esses sistemas permitem a coleta de dados em tempo real, garantindo
maior controle operacional e manutenção eficiente. Da mesma forma, Islam e Dey (2019)
desenvolveram um sistema de agricultura de precisão alimentado por energia solar, for-
necendo aos agricultores informações úteis, como nível de água, intrusões de água salina
e condições do solo, por meio de uma arquitetura IoT.

Há também um interesse crescente na integração das RSSFs com tecnologias
emergentes, como IoT e redes 5G. Prakash, Kansal e Kakar (2019) apresentam uma revisão
que propõe um protocolo otimizado que melhora a transmissão de dados e a seleção de
Clusters Heads (CHs), demonstrando eficiência em simulações de redes heterogêneas.

Dado o papel essencial das RSSFs na coleta e transmissão de dados ambientais,
sua aplicação em diferentes contextos continua a expandir, permitindo maior integração
com tecnologias emergentes como IoT. Essas redes, caracterizadas por sua adaptabili-
dade e eficiência, têm servido como base para sistemas avançados de monitoramento que
demandam conectividade confiável e operação em tempo real.

No entanto, embora as RSSFs ofereçam vantagens significativas para o senso-
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riamento e a comunicação, seu uso em cenários específicos, como o monitoramento da
qualidade da água, requer um planejamento cuidadoso para superar desafios relacionados
à segurança, eficiência energética e confiabilidade. Esses aspectos são explorados de forma
mais detalhada nas próximas seções, que abordam sistemas e pesquisas focados no moni-
toramento da qualidade da água, destacando soluções industriais e avanços tecnológicos
que moldam este campo.

2.4 Sistemas de Monitoramento da Qualidade da Água

A seguir, são apresentadas as tecnologias atuais empregadas no monitoramento da
qualidade da água. Uma vez que a indústria baseia seus produtos e serviços em tecnologias
que surgiram de pesquisas, também é apresentada uma breve descrição dos principais
trabalhos envolvendo RSSF e IoT nos últimos anos que se concentraram em aplicações de
qualidade da água.

2.4.1 Tecnologias Industriais para Monitoramento da Qualidade da Água

A trajetória das tecnologias utilizadas no monitoramento da qualidade da água
reflete, ainda que em um processo evolutivo lento, o avanço contínuo da automação indus-
trial e a busca por soluções mais eficientes e integradas. Essa evolução pode ser organizada
em três grandes fases: a introdução dos sensores especializados, o surgimento dos sistemas
integrados de automação e, mais recentemente, o desenvolvimento de gêmeos digitais.

As empresas Hach1, Chemtrac2 e Analytical Technology, Inc. (ATi)3 desempe-
nham papéis significativos no fornecimento de sensores para monitoramento da qualidade
da água em ETAs. Embora essas empresas ofereçam tecnologias de monitoramento em
tempo real, os dados gerados pelas medições são exibidos diretamente no visor dos equipa-
mentos, sem serem salvos em um banco de dados. Assim, os dados que não são anotados
ou registrados manualmente acabam sendo perdidos, o que pode comprometer a análise
e o controle contínuo dos parâmetros de qualidade da água.

A Hach iniciou suas atividades, no fim da década de 40, com o desenvolvimento
de kits de teste para análise de água. Ao longo das décadas de 1950 e 1960, expandiu
seu portfólio para incluir uma variedade de instrumentos analíticos, incluindo sensores
para monitoramento de parâmetros como pH, turbidez e condutividade, voltados para
aplicações em ETAs.

1https://www.hach.com/, acessado em 2 de novembro de 2024.
2https://chemtrac.com/, acessado em 10 de novembro de 2024.
3https://www.badgermeter.com/en-GB, acessado em 16 de novembro de 2024.

https://www.hach.com/
https://chemtrac.com/
https://www.badgermeter.com/en-GB
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Estabelecida em 1985, a Chemtrac concentrou-se no desenvolvimento de tecno-
logias para monitoramento de processos de coagulação e floculação em ETAs. Desde sua
fundação, a empresa tem fornecido sensores e analisadores para medir parâmetros como
turbidez, carga zeta e partículas em suspensão, auxiliando no controle e na otimização
dos processos de tratamento de água.

Já a ATi, fundada em 1992, especializou-se na fabricação de sensores e sistemas
de monitoramento para a qualidade da água, incluindo detecção de cloro residual, ozônio,
dióxido de cloro e outros parâmetros críticos em ETAs. Desde o início de suas operações,
a ATi tem fornecido soluções para monitoramento em tempo real, contribuindo para a
eficiência e segurança dos processos de tratamento de água.

Os integradores de sistemas, como Siemens4, Asea Brown Boveri (ABB)5 e Ho-
neywell6, também desempenharam um papel central ao oferecer soluções de automação
mais robustas e integradas. Essas empresas foram pioneiras na introdução de sistemas
SCADA e Controladores Lógicos Programáveis (CLPs), que permitiram a supervisão e o
controle automatizado de processos, também em ETAs. Embora inicialmente conhecidas
como fabricantes de sensores, empresas como Hach, Chemtrac e ATi expandiram seus
portfólios para incluir controladores de processos, como os sistemas SC200 e SC4500 da
Hach, o HydroACT da Chemtrac e o Q46D da ATi. Essas soluções permitem não apenas
o monitoramento, mas também o controle de parâmetros críticos em ETAs, alinhando-se
ao segundo momento tecnológico junto a integradores de sistemas como Siemens, ABB e
Honeywell.

A Siemens, fundada em 1847, expandiu suas operações para o setor de sanea-
mento ao longo do século XX, especializando-se em sistemas de automação e controle
para plantas de tratamento de água, incluindo soluções SCADA que permitem a super-
visão centralizada dos parâmetros de qualidade da água7.

A ABB, estabelecida em 1988 a partir da fusão de empresas com longa trajetória,
também ingressou no mercado de saneamento nesse período, oferecendo tecnologias de
automação industrial e sistemas de controle de processos para ETAs8.

A Honeywell, com origens que remontam a 1906, consolidou sua presença no
setor de saneamento nas últimas décadas, fornecendo soluções de automação e controle
que integram diversos sensores e sistemas para otimizar operações em ETAs9.

Apesar de sua eficiência, tais sistemas frequentemente demandam infraestrutura

4https://www.siemens.com/global/en.html, acessado em 9 de novembro de 2024.
5https://global.abb/group/en, acessado em 25 de novembro de 2024.
6https://www.honeywell.com/us/en, acessado em 3 de novembro de 2024.
7https://www.siemens.com/br/pt/solucoes/industria-saneamento.html, acessado em 17 de novembro de 2024.
8https://new.abb.com/drives/pt/segments/agua-e-saneamento, acessado em 4 de dezembro de 2024.
9https://process.honeywell.com/us/en/industries/power-and-water/water-and-wastewater-treatment, aces-

sado em 3 de novembro de 2024.

https://www.siemens.com/global/en.html
https://global.abb/group/en
https://www.honeywell.com/us/en
https://www.siemens.com/br/pt/solucoes/industria-saneamento.html
https://new.abb.com/drives/pt/segments/agua-e-saneamento
https://process.honeywell.com/us/en/industries/power-and-water/water-and-wastewater-treatment
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de alta complexidade e investimento significativo, sendo mais comuns em operações de
grande escala. Além disso, essas soluções, embora integradas, ainda dependem de inter-
venção humana em algumas etapas críticas, como ajustes operacionais baseados nos dados
coletados.

Por fim, a incorporação de tecnologias avançadas, como gêmeos digitais, é reali-
zada por empresas como Veolia10 e Xylem11. A Veolia, fundada em 1853, consolidou sua
atuação no setor de saneamento ao longo do século XX, especializando-se em soluções
abrangentes para o tratamento de água e gestão de recursos hídricos. Recentemente, a
empresa tem investido no desenvolvimento de gêmeos digitais que oferecem uma repre-
sentação virtual das plantas de tratamento de água, integrando dados em tempo real e
modelos preditivos para simulação e análise. Uma de suas principais soluções é o Hubgrade
Performance Plant, um módulo digital que visa otimizar o desempenho de estações de
tratamento de águas residuais, tanto para aplicações municipais quanto industriais. Essa
plataforma integra dados em tempo real e análises avançadas para melhorar a eficiência
operacional e assegurar a conformidade com os padrões ambientais12.

A Xylem, criada em 2011 a partir de uma cisão da International Telephone &
Telegraph (ITT) Corporation, rapidamente se estabeleceu no mercado de saneamento,
focando em tecnologias inovadoras para o gerenciamento de água, incluindo o desenvol-
vimento de gêmeos digitais que permitem o monitoramento contínuo dos parâmetros de
qualidade da água e a otimização dos processos antes que mudanças sejam implementadas
na planta física. Uma de suas ofertas notáveis é a tecnologia de gêmeo digital aplicada a
estações de tratamento de águas residuais. Essa solução cria modelos digitais dos proces-
sos de tratamento, permitindo simulações e análises que otimizam o consumo de energia e
melhoram a qualidade do efluente. Por exemplo, uma estação na Itália implementou essa
tecnologia e conseguiu reduzir o consumo de energia em 10%, mesmo com um aumento
de 33% na carga de entrada13.

Contudo, embora altamente inovadores, os gêmeos digitais tendem a focar mais na
visualização e análise de dados, sem necessariamente automatizar diretamente os ajustes
operacionais, o que pode limitar sua aplicação em algumas ETAs.

A evolução das tecnologias para monitoramento da qualidade da água, que inclui
sensores, sistemas de automação e gêmeos digitais, reflete tendências de inovação global,
evidenciadas também pela análise de patentes na área de saneamento. Um estudo recente
realizado por André, Amorim e Silva (2023) apresenta um mapeamento tecnológico focado
no desenvolvimento de sensores e tecnologias IoT aplicados ao tratamento de água e eflu-

10https://www.latam.veoliawatertechnologies.com/pt, acessado em 30 de novembro de 2024.
11https://www.xylem.com/en-us/, acessado em 1 de dezembro de 2024.
12https://www.latam.veoliawatertechnologies.com/pt/solucao-digital-do-modulo-hubgrade-performance-

plantt, acessado em 30 de novembro de 2024.
13https://www.xylem.com/pt-br/making-waves/water-utilities-news/digital-twin-helps-wastewater-

treatment-plant-reduce-aeration-energy-by-10/, acessado em 1 de dezembro de 2024.

https://www.latam.veoliawatertechnologies.com/pt
https://www.xylem.com/en-us/
https://www.latam.veoliawatertechnologies.com/pt/solucao-digital-do-modulo-hubgrade-performance-plant
https://www.latam.veoliawatertechnologies.com/pt/solucao-digital-do-modulo-hubgrade-performance-plant
https://www.xylem.com/pt-br/making-waves/water-utilities-news/digital-twin-helps-wastewater-treatment-plant-reduce-aeration-energy-by-10/
https://www.xylem.com/pt-br/making-waves/water-utilities-news/digital-twin-helps-wastewater-treatment-plant-reduce-aeration-energy-by-10/
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entes. A pesquisa utilizou a base Orbit Intelligence para identificar patentes registradas
entre 2002 e 2022, aplicando strings de busca específicas como "(Sensor+) AND (Moni-
toring) AND (C02F)"e "(IoT OR Internet of Things) AND (C02F)". Após refinamento,
foram contabilizadas 1.005 patentes válidas relacionadas ao tema.

Os resultados indicam que a China lidera o registro de patentes, com 743 depósi-
tos, seguida pelos Estados Unidos, com 117. O Brasil ocupa a 14𝑎 posição, com apenas 20
patentes, revelando um baixo nível de investimento em pesquisa e desenvolvimento tecno-
lógico no setor. Entre as patentes brasileiras, destaca-se a de número BR 10 2020 006154
2 A2, que combina sensores com um sistema de monitoramento remoto dos parâmetros de
qualidade da água durante o tratamento. Esse sistema utiliza radicais hidroxila gerados
por luz ultravioleta e peróxido de hidrogênio para processos de oxidação ou irradiação
e inclui hardware para controle remoto de válvulas e um sensor de pH (RODRIGUES;
RODRIGUES; WATANABE, 2020). A patente representa um exemplo significativo de
inovação, demonstrando o potencial de integração de tecnologias avançadas no setor.

Essas informações reforçam a relevância de associar as tendências tecnológicas
apresentadas às estratégias globais de inovação, promovendo maior adesão às tecnologias
emergentes, como IoT e RSSF, para consolidar a universalização dos serviços de sane-
amento. A análise de patentes também permite identificar oportunidades de mercado e
lacunas tecnológicas que podem orientar futuras pesquisas e investimentos no setor.

2.4.2 Pesquisas Desenvolvidas para Monitoramento da Qualidade da Água

A busca por soluções inovadoras para o monitoramento da qualidade da água tem
atraído crescente interesse acadêmico e industrial, dada a importância estratégica da água
potável para a saúde pública e a sustentabilidade ambiental. Tecnologias como IoT, RSSF
e IA têm desempenhado um papel central nos avanços recentes, oferecendo soluções que
combinam eficiência operacional, redução de custos e maior precisão na coleta e análise
de dados.

Pesquisas recentes têm explorado o uso de tecnologias IoT para o monitoramento
da qualidade da água em diversas aplicações. Por exemplo, AlMetwally, Hassan e Mourad
(2020) desenvolveram um sistema baseado em IoT para monitorar parâmetros como pH,
temperatura e turbidez em tempo real. Este sistema utiliza sensores e controle por micro-
controladores para tomar decisões automáticas para manter os parâmetros de qualidade
dentro de limites aceitáveis, melhorando a eficiência do consumo doméstico e reduzindo a
necessidade de análises laboratoriais demoradas.

De maneira similar, o estudo de Wiryasaputra et al. (2024) desenvolveu um sis-
tema baseado em IoT para monitoramento em tempo real da qualidade da água potável.
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Este sistema, que integra sensores a uma arquitetura de computação em nuvem, coleta
dados sobre pH, turbidez e temperatura e os transmite via Narrow Band IoT (NB-IoT)
para análise. A abordagem inclui notificações em soft real time e utiliza ML para pre-
ver a potabilidade da água, destacando o modelo de árvore de decisão, do inglês Decision
Tree (DT), como a solução mais precisa para prever a qualidade com até 97% de acurácia.

No contexto industrial, Nishan et al. (2024) propuseram um sistema de monito-
ramento em três níveis para águas residuais industriais. Utilizando sensores para medir
temperatura, turbidez, sólidos dissolvidos totais, do inglês Total Dissolved Solids (TDS),
e pH, a solução fornece dados em soft real time por meio de um aplicativo móvel. Este
sistema evidenciou variações significativas nos parâmetros entre diferentes locais, subli-
nhando os impactos das descargas industriais sobre a qualidade da água e a necessidade
de intervenções sustentáveis para mitigar a poluição.

Além disso, Adeleke, Nwulu e Ogbolumani (2023) integraram IoT e ML em um
sistema híbrido para monitoramento e tratamento da qualidade da água. O uso de redes
neurais artificiais, do inglês, Artificial Neural Networks (ANN), e Máquinas de Vetor
de Suporte, do inglês, Support Vector Machines (SVM), permitiu prever a qualidade da
água com alta precisão. Este sistema automatiza a correção de parâmetros críticos, como
pH e potencial de oxidação-redução, do inglês, Oxidation-Reduction Potential (ORP),
promovendo uma abordagem eficaz e inteligente para o gerenciamento de recursos hídricos.

No âmbito de modelos híbridos, o trabalho de Achite et al. (2023) apresentou
uma combinação de RF com otimização por Algoritmos Genéticos, do inglês, Genetic
Algorithms (GA), para prever a dosagem de coagulantes em ETAs. Este modelo superou
métodos convencionais ao reduzir o tempo e custo de testes experimentais, como o teste
de jarros, alcançando uma acurácia elevada (coeficiente de correlação de 0.975) na previ-
são de dosagens otimizadas com base em características da água bruta, como turbidez,
condutividade e TDS.

Trabalhos recentes também demonstram o potencial das RSSFs para o monitora-
mento eficiente da qualidade da água. Por exemplo, Martínez et al. (2020) investigaram a
integração de sistemas baseados em RSSF e IoT em estações de tratamento de águas resi-
duais, utilizando sensores para medir parâmetros como nitrato e nitrito em tempo quase
real. O estudo destaca como soluções descentralizadas podem otimizar o monitoramento
e a gestão de dados, promovendo maior eficiência nas operações de tratamento.

De forma complementar, Zainurin et al. (2022) revisaram métodos modernos de
monitoramento da qualidade da água, incluindo tecnologias baseadas em IoT e CPS.
Embora essas abordagens sejam promissoras em termos de simplicidade e eficiência, os
desafios relacionados à precisão e ao custo dos sensores ainda limitam sua aplicação em
cenários específicos, como ETAs.
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Por último, Fan e Xu (2021) propuseram um sistema de controle inteligente para
floculação em processos de tratamento de água. Utilizando ANN e controle fuzzy, o sistema
ajusta automaticamente os parâmetros de controle com base em dados como temperatura e
turbidez, otimizando a dosagem de floculantes e melhorando a qualidade da água tratada.
Este avanço reduz a necessidade de ajustes manuais, aumentando a eficiência operacional
em cenários de grande variabilidade na qualidade da água bruta.

Ademais, López-Ramírez e Aragón-Zavala (2023) abordaram o uso de RSSF no
monitoramento da qualidade da água, explorando avanços em arquitetura de hardware,
eficiência energética e integração de ML. Esses avanços destacam o potencial das RSSFs
para superar lacunas de dados em monitoramento da qualidade da água.

No entanto, apesar desses avanços, a aplicação de RSSF para monitoramento em
ETAs requer mais atenção. A literatura existente frequentemente foca em parâmetros ge-
rais ou em corpos d’água naturais, enquanto estudos específicos sobre monitoramento de
parâmetros em ETAs são menos frequentes. Este é um campo crítico, pois as ETAs de-
sempenham um papel vital na mitigação de impactos ambientais e na gestão sustentável
de recursos hídricos. Assim, estudos futuros devem investigar estratégias de implemen-
tação de RSSF para abordar desafios únicos, como ambientes químicos agressivos e a
necessidade de alta precisão nos dados coletados.

Essa lacuna representa uma oportunidade significativa para pesquisa, com po-
tencial para desenvolver soluções robustas que contribuam para o aprimoramento de ope-
rações em ETAs, promovendo a sustentabilidade e a eficiência no uso de tecnologias
avançadas.
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3 Projeto da Arquitetura de Hardware e Pro-
gramação Embarcada

Neste capítulo, são apresentadas a metodologia e a arquitetura propostas para
o desenvolvimento e implementação da solução baseada em IoT para o monitoramento
de ETAs. Inicialmente, são descritos os componentes de hardware do dispositivo de RF,
detalhando as interfaces UART e RS485 utilizadas para conexão com os sensores, além
dos firmwares associados.

Adicionalmente, descreve-se a comunicação empregada no dispositivo. No mo-
mento, a comunicação é implementada apenas no modo simplex, atendendo às necessi-
dades do projeto de mestrado, focada exclusivamente na telemetria. Para o projeto da
Conatus Ambiental, quando forem integradas funcionalidades de controle com suporte a
ML, a comunicação será reestruturada para operar no modo half-duplex.

Além disso, a arquitetura de computação em nuvem proposta é detalhada, abran-
gendo a integração de um broker, um BD não relacional e a estratégia de hospedagem
em site estático para a IHM. Por fim, descrevem-se os softwares de aplicação da IHM da
plataforma de monitoramento (telemetria) para ETAs.

Cabe destacar que a metodologia foi elaborada com base em premissas e limita-
ções do escopo deste trabalho, incluindo:

• O hardware do dispositivo RF deve ser compatível com sensores UART e RS485.

• Inicialmente, os testes foram conduzidos considerando apenas a configuração sensor-
node, visando minimizar custos e simplificar a validação do sistema. Embora a re-
dundância seja uma premissa fundamental em sistemas de automação, nesta etapa
optou-se por uma abordagem mais enxuta. No entanto, para a solução final, prevê-se
a implementação de shelters, nos quais uma rede de sensores, distribuídos dentro
de um raio ainda a ser definido, estará conectada a dois nodes por meio de um
barramento, garantindo redundância na comunicação. Além disso, os sensores serão
instalados em pares, permitindo continuidade na operação mesmo em caso de falha
de um dos dispositivos.

• A comunicação do dispositivo será implementada inicialmente no modo simplex,
restrita à funcionalidade de telemetria. Na fase de integração com controle baseado
em ML, será adotada a comunicação half-duplex, garantindo maior flexibilidade no
envio e recebimento de dados.
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• O firmware inicial não implementará Quality of Service (QoS) ou características
avançadas de protocolos estabelecidos, focando na comunicação básica para valida-
ção da arquitetura.

• A arquitetura em nuvem será limitada ao broker, ao BD não relacional e à hospeda-
gem em site estático da IHM. Tecnologias como Lambda para alertas, BD relacional
no Relational Database Service (RDS), ML (SageMaker) e IHM dinâmica (Amplify)
não fazem parte do escopo do projeto de mestrado.

• Cada dispositivo contará com sua própria IHM, sendo que a integração em uma
única IHM para toda a ETA será considerada em implementações futuras, quando
a estratégia de hospedagem em site dinâmico for adotada.

3.1 Hardware

Este trabalho resultou no desenvolvimento de um hardware com as seguintes ca-
racterísticas: um sistema microcontrolado baseado no CI System on a Chip (SoC) ESP32-
S3, capacidade de aquisição de dados de sensores por meio dos protocolos de comunicação
RS485 e UART, rádio de comunicação LoRa configurável via software, que permite ao
usuário selecionar seu modo de operação como node ou gateway, unidade de armaze-
namento de dados em hardware utilizando um cartão de memória SD e barramento de
acesso ao GPIO para expansão de funcionalidades. A Figura 3.1 apresenta uma visão
geral da organização dos principais circuitos que compõem o hardware e suas conexões ao
microcontrolador.

Figura 3.1 – Diagrama de blocos dos principais circuitos conectados ao ESP32-S3.

O microcontrolador ESP32-S3, mostrado na Figura 3.2, apresenta um conjunto
de pinos de entrada e saída amplamente configurável, que permite a conexão com diversos
periféricos. Entre os pinos destacados estão os destinados à comunicação serial (UART,
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SPI e I2C), controle de barramento GPIO e alimentação. O ESP32-S3 também suporta
interfaces USB nativas, facilitando sua programação e depuração, além de oferecer co-
nectividade Wi-Fi e Bluetooth. Esses recursos tornam o microcontrolador uma solução
robusta para projetos de monitoramento e automação industrial.

Figura 3.2 – Esquema de pinagem do microcontrolador ESP32-S3.

O sistema é alimentado por uma fonte de alimentação contínua e estabilizada, com
potência de 12 𝑊 , que fornece uma tensão de entrada de 12 𝑉 ao ser conectada à placa
por meio de um conector tipo jack P4 fêmea. Essa tensão de entrada é submetida a um
circuito abaixador de tensão ( conversor buck) utilizando o CI XL1509-05E1. O XL1509-
05E1 é um conversor buck ajustável, que opera com uma frequência de chaveamento
típica de 150 𝐾𝐻𝑧, fornecendo uma tensão de saída de +5,0 𝑉 e uma corrente nominal
contínua de 2 𝐴. Complementarmente, o circuito de alimentação inclui o regulador de
tensão LM1117, responsável por regular a tensão para +3,3 𝑉 , garantindo a alimentação
adequada do microcontrolador ESP32-S3. O esquemático desse circuito é ilustrado na
Figura 3.3 (XLSEMI, 2019; Texas Instrument, 2023).

Figura 3.3 – Esquemático dos circuitos reguladores de tensão.
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Por sua vez, a Figura 3.4 apresenta o circuito esquemático de interface para gra-
vação de dados em um cartão de memória SD. Como mostrado no diagrama, o módulo do
cartão é conectado diretamente aos pinos GPIO do ESP32-S3, com resistores pull-up de
10 𝐾Ω em cada linha de comunicação. Esses resistores são indispensáveis para o correto
funcionamento do protocolo SPI, garantindo que os sinais sejam mantidos em níveis está-
veis quando nenhum dispositivo estiver transmitindo dados, prevenindo, assim, erros de
leitura e escrita. Esse arranjo assegura uma comunicação confiável entre o microcontrola-
dor e o cartão de memória, permitindo a gravação eficiente dos dados (Expressif Systems,
2023, Chap.34).

Figura 3.4 – Diagrama esquemático do circuito de interface entre o ESP32-S3 e o módulo
de gravação no cartão de memória SD, incluindo resistores pull-up necessários
para a comunicação SPI.

Já a Figura 3.5 apresenta o circuito esquemático do módulo de rádio LoRa, im-
plementado com o CI SX1276. Este componente foi escolhido por suas características
que atendem aos requisitos do projeto, incluindo frequência de operação programável
(137 − 1020 𝑀𝐻𝑧), alta sensibilidade, potência de transmissão de até 20 𝑑𝐵𝑚, baixo
consumo de corrente no modo RX e taxa de transmissão de dados programável de até
300 𝑘𝑏𝑝𝑠. Como indicado no diagrama da Figura 3.5, a comunicação entre o SX1276 e o
ESP32-S3 é realizada via protocolo SPI, garantindo alta velocidade e confiabilidade na
transmissão de dados. Além disso, para maximizar o alcance do sinal de rádio, utiliza-
se uma antena externa modelo ANT900, que opera nas frequências de 868 𝑀𝐻𝑧 ou
915 𝑀𝐻𝑧, com ganho de 5 𝑑𝐵𝑖.

Ainda consta no diagrama de blocos da Figura 3.1, o bloco de acesso ao GPIO,
e de comunicação dos protocolos RS485 e UART. Nesse sentido, consta-se que o bloco de
acesso ao GPIO e UART consiste apenas em um barramento que dá acesso aos pinos do
ESP32-S3. Sendo que o barramento do GPIO foi incluído no projeto em ordem de surgir
alguma ocorrência que necessite da inclusão de novas funções ao hardware, mas que até o
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Figura 3.5 – Circuito esquemático do módulo de rádio LoRa baseado no CI SX1276.

presente momento não se encontra em uso. Por sua vez, o bloco do circuito que compõe
o protocolo de comunicação RS485 baseia-se no CI MAX485.

Os barramentos de acesso ao GPIO e UART desempenham um papel fundamen-
tal na expansão e flexibilidade do hardware. No caso do GPIO, o barramento foi projetado
para fornecer acesso direto a múltiplos pinos do ESP32-S3, facilitando a implementação
de funcionalidades adicionais no sistema, caso necessário. A utilização desses pinos está
disponível para atender futuras demandas de hardware que exijam integração de novos pe-
riféricos ou sensores, como mostrado na Figura 3.6a. Já o barramento UART, apresentado
na Figura 3.6b, possibilita a comunicação serial básica e serve como meio de transmis-
são de dados entre o microcontrolador e dispositivos externos, garantindo flexibilidade
e suporte a diversas interfaces. Ambos os barramentos foram desenhados para oferecer
simplicidade e acessibilidade, assegurando que o sistema possa ser expandido e adaptado
conforme as necessidades do projeto.

A Figura 3.7 apresenta o circuito esquemático de comunicação utilizando o proto-
colo Modbus RS485, implementado com o CI MAX485ESA+T. Este circuito é responsável
por permitir a comunicação robusta e eficiente entre o dispositivo RF e sistemas exter-
nos, aproveitando a resistência a interferências e a capacidade de comunicação em longas
distâncias do padrão RS485. O CI MAX485ESA+T foi escolhido por sua simplicidade de
integração, baixo consumo de energia e suporte a taxas de comunicação elevadas. Como
mostrado no diagrama da Figura 3.7, a comunicação diferencial ocorre através dos termi-
nais A e B, enquanto resistores de pull-up e pull-down garantem a estabilidade da linha, e
o resistor de terminação 120 Ω melhora a integridade do sinal em redes mais extensas. Os
sinais de controle do CI (RE e DE) são gerenciados pelo ESP32-S3, possibilitando a ativa-
ção e desativação do modo transmissor de forma eficiente. Adicionalmente, a alimentação
de 3,3 𝑉 é compartilhada com o restante do circuito, simplificando o design do hardware.

Apesar de não estarem explicitamente representados no diagrama de blocos da
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(a) Diagrama esquemático do barramento GPIO do
ESP32-S3, detalhando as conexões para alimentação,
terra e os pinos digitais disponíveis para uso futuro.

(b) Diagrama esquemático do bar-
ramento UART do ESP32-S3,
apresentando as conexões prin-
cipais para alimentação, terra e
os pinos de transmissão e recep-
ção serial.

Figura 3.6 – Barramentos de acesso ao GPIO e UART, ilustrando as conexões diretas ao
microcontrolador e sua utilidade em potencial para expansões do sistema.

Figura 3.7 – Circuito esquemático de comunicação Modbus RS485 implementado com o
CI MAX485ESA+T, incluindo resistores de pull-up, pull-down e terminação
para estabilidade da linha.

Figura 3.1, alguns circuitos adicionais desempenham papéis importantes para a funciona-
lidade e a usabilidade da PCB. Entre esses circuitos estão outros headers de programação
e comunicação, que facilitam o acesso ao microcontrolador e a integração com periféricos;
botões e LEDss para interação direta com o usuário e indicação de estados do sistema;
e furos de montagem aterrados, que garantem a segurança e a integridade mecânica do
dispositivo ao minimizar ruídos elétricos e interferências. Esses elementos complementares
são essenciais para a operação confiável e prática do sistema, conforme detalhado a seguir.

A Figura 3.8 apresenta os circuitos referentes aos conectores adicionais para pro-
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gramação e comunicação do sistema. A Figura 3.8a exibe o conector USB tipo B, utilizado
para fornecer alimentação e realizar a interface direta com o microcontrolador via pinos
GPIO19 e GPIO20, permitindo a programação e depuração de forma prática. Este co-
nector inclui um diodo de proteção que evita danos ao circuito caso haja inversão de
polaridade na alimentação. Por outro lado, a Figura 3.8b detalha o conector de hea-
der para programação, que disponibiliza os pinos essenciais para gravação do firmware,
incluindo alimentação (3,3 𝑉 ), terra (GND) e os sinais de comunicação UART. Esse co-
nector é utilizado principalmente durante o desenvolvimento e manutenção do hardware,
garantindo acesso direto e confiável ao ESP32-S3. Além do mais, a Figura 3.8c apresenta
o barramento I2C, que oferece acesso aos pinos GPIO42 e GPIO41, junto à alimentação
(3,3 𝑉 ) e GND, permitindo a conexão de dispositivos periféricos que utilizam esse pro-
tocolo de comunicação. Esses conectores ampliam a flexibilidade do sistema, facilitando
tanto sua integração quanto sua manutenção.

(a) Conector USB tipo B para programação.

(b) Header de programação com quatro pinos. (c) Barramento de comunicação I2C.

Figura 3.8 – Conectores para programação e comunicação: USB tipo B, header de 4 pinos
e barramento I2C.

Por fim, os esquemáticos apresentados na Figura 3.9 são organizados em diferen-
tes funcionalidades essenciais para o projeto. Na Figura 3.9a corresponde ao circuito de
boot, projetado para permitir a inicialização em modo de configuração por meio de um
botão dedicado. A Figura 3.9b apresenta o circuito de reset, que possibilita a reiniciali-
zação segura do sistema. A Figura 3.9c descreve o circuito de factory reset, desenvolvido
para restaurar o dispositivo às configurações de fábrica. A Figura 3.9d ilustra o circuito
dos LEDs de status, compostos por LEDss verdes e azuis controlados por GPIOs, com
resistores limitadores de corrente. Ademais, a Figura 3.9e apresenta o esquema dos furos
de montagem, utilizados para a fixação física do dispositivo e conexão ao GND.

A Figura 3.10 apresenta o layout final da PCB desenvolvida para o dispositivo
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(a) Circuito de boot, permi-
tindo a inicialização em
modo de configuração via
botão dedicado.

(b) Circuito de reset, utilizado
para reinicializar o sistema
de forma segura.

(c) Circuito de factory reset,
para restaurar o dispositivo
às configurações de fábrica.

(d) LEDss de status, incluindo LEDss verdes e
azuis controlados por GPIOs com resistores
limitadores de corrente.

(e) Furação de montagem, proporcionando fi-
xação física do dispositivo e conexão ao
GND.

Figura 3.9 – Demais esquemáticos elétricos detalhados do projeto, incluindo circuitos de
boot, reset, factory reset, LEDss de status e furos de montagem.

RF. O layout representa uma etapa essencial no projeto, pois define a disposição física
dos componentes eletrônicos e as trilhas condutoras no circuito impresso, garantindo o
funcionamento adequado do dispositivo e atendendo aos requisitos de desempenho e con-
fiabilidade estabelecidos. Essa representação é fundamental para verificar a integridade
elétrica, a compatibilidade dos componentes e a eficiência do design antes da fabricação.

Complementarmente, o projeto da PCB inclui a modelagem tridimensional dos
componentes para assegurar que o dispositivo final seja compatível com os requisitos me-
cânicos e de montagem, além de facilitar a análise de possíveis interferências físicas entre
os elementos do circuito. A Figura 3.11 ilustra o diagrama de posicionamento tridimen-
sional dos componentes na PCB, apresentando vistas da parte superior (Figura 3.11a) e
inferior (Figura 3.11b) do dispositivo. Essa abordagem permite verificar não apenas o ali-
nhamento e o espaçamento dos componentes, mas também o cumprimento das dimensões
especificadas para a integração com outras partes do sistema.

O projeto da PCB, incluindo seu layout e diagrama 3𝐷, foi concebido conside-
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Figura 3.10 – Layout da PCB do dispositivo RF.

(a) Parte superior da PCB do dispositivo RF. (b) Parte inferior da PCB do dispositivo RF.

Figura 3.11 – Diagrama de posicionamento dos componentes 3𝐷.

rando a aplicação específica em sistemas de saneamento. Nesse contexto, o dispositivo
de radiofrequência será utilizado para monitoramento e automação, integrando-se a uma
infraestrutura de RSSF e IoT em ETAs. Assim, o desenvolvimento detalhado do layout
e do modelo tridimensional assegura que o dispositivo atenda às demandas de robustez,
confiabilidade e precisão exigidas por essas operações críticas.
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3.2 Programação Embarcada dos Nodes

Conforme descrito na Seção 3.1, o hardware proposto foi projetado para operar
em dois modos distintos:

• Modo Node: neste modo, o dispositivo se conecta diretamente aos sensores e realiza
a aquisição e envio dos dados para o gateway.

• Modo Gateway: neste modo, o dispositivo recebe os dados enviados pelos nodes
e retransmite essas informações para um servidor, onde são armazenadas em um
banco de dados na nuvem.

A distinção entre os dois modos de operação é implementada por meio do firmware
embarcado no hardware. O Algoritmo 3.1 descreve o funcionamento do firmware no modo
node. Neste modo, o dispositivo realiza a comunicação com os sensores utilizando interfaces
RS485 ou UART, configurando um tempo de amostragem fixo (𝑇𝑠 = 15𝑠) para realizar
leituras periódicas. Os dados são armazenados temporariamente em um buffer e enviados
ao gateway via comunicação LoRa. O algoritmo também garante que a comunicação seja
confiável, verificando o estado de envio antes de finalizar cada ciclo de amostragem.

Algoritmo 3.1 : Pseudo-código do Firmware embarcado no ESP32-S3 – Modo de Ope-
ração node.

1: Entrada: Nomes do node e gateway de destino e tipo de sensor.
2: Saída: Leitura do sensor.
3: Inicializar bibliotecas
4: Configurar registradores
5: Configurar GPIOs
6: Inicializar funções/tasks
7: Inicializar tempo de amostragem: 𝑇𝑠 = 15𝑠
8: while 𝐸𝑥𝑒𝑐𝑢𝑡𝑎𝑟 = 𝑇𝑟𝑢𝑒 do
9: Inicializar contagem de tempo: 𝑡 = 0

10: Abrir comunicação com o sensor, RS485 ou UART
11: Fazer a leitura do sensor
12: Armazenar a leitura em buffer
13: Enviar os dados do buffer para o módulo LoRa
14: Enviar os dados com o módulo LoRa para o Gateway
15: Verificar o estado de envio da mensagem
16: while 𝑡 <= 𝑇𝑠 do
17: Aguardar
18: end while
19: end while

Além do mais, no modo node, o firmware é responsável por configurar os regis-
tradores, inicializar os sensores e realizar leituras periódicas. Os dados coletados são ar-
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mazenados em um buffer e enviados ao gateway utilizando comunicação LoRa, conforme
descrito no Algoritmo 3.1. O fluxograma do modo node é apresentado na Figura 3.12,
detalhando o fluxo de execução de cada etapa do pseudo-código.

Figura 3.12 – Fluxograma do modo node, ilustrando o processo de aquisição de dados dos
sensores e envio ao gateway utilizando comunicação LoRa.

Por outro lado, no modo gateway, o firmware inicializa a conexão com a Internet
e o broker MQTT, monitorando continuamente os dados recebidos dos nodes. O Algo-
ritmo 3.2 detalha o funcionamento do firmware no modo gateway. Neste caso, o dispositivo
configura a comunicação com a Internet e estabelece conexão com o broker MQTT. O ga-
teway é responsável por processar as mensagens recebidas dos nodes, avaliar a qualidade
do sinal de recepção e retransmitir as informações ao servidor na nuvem. O algoritmo
assegura a integração entre nodes e a infraestrutura de IoT, utilizando um tempo de
amostragem menor (𝑇𝑠 = 5𝑠) para minimizar latências na transmissão de dados.

O fluxograma do modo gateway é apresentado na Figura 3.13, destacando a lógica
para a integração entre nodes e o broker MQTT.

O uso dos dois modos de operação, descritos nos Algoritmos 3.1 e 3.2, é essen-
cial para garantir a escalabilidade, modularidade e eficiência na transmissão de dados,
especialmente em aplicações voltadas ao saneamento básico. Essas aplicações incluem o
monitoramento de parâmetros críticos da qualidade da água em ETAs, onde a confiabili-
dade e o desempenho da comunicação entre dispositivos são fatores fundamentais para a
gestão eficiente dos processos operacionais.

Nesse contexto, a flexibilidade do sistema é evidenciada pela capacidade de adap-
tação às diferentes necessidades de monitoramento multiparâmetro. A quantidade de va-
riáveis monitoradas por sensor pode variar conforme o modelo do dispositivo e as condições
específicas de operação. No protótipo testado, o sistema foi configurado para transmitir
dados a cada 15𝑠𝑒𝑔𝑢𝑛𝑑𝑜𝑠, embora esse intervalo seja ajustável conforme a aplicação. Como
consequência, o tamanho do payload das mensagens também varia: o turbidímetro, por
exemplo, transmite uma variável junto aos dados do nó, resultando em mensagens de
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Algoritmo 3.2 : Pseudo-código do Firmware embarcado no ESP32-S3 – Modo de Ope-
ração gateway.

1: Entrada: Nome do gateway e identidade e senha da rede.
2: Saída: Envio dos pacotes de informação para o broker MQTT ou armazenamento no

cartão SD.
3: Inicializar bibliotecas
4: Configurar registradores
5: Configurar GPIOs
6: Inicializar funções/tasks
7: Inicializar conexão com a Internet
8: Inicializar conexão com o broker MQTT
9: Inicializar tempo de amostragem: 𝑇𝑠 = 5𝑠

10: while 𝐸𝑥𝑒𝑐𝑢𝑡𝑎𝑟 = 𝑇𝑟𝑢𝑒 do
11: Inicializar contagem de tempo: 𝑡 = 0
12: if Conexão com a Internet = True then
13: Fazer a leitura dos dados de conexão da Internet
14: Armazenar a leitura em buffer
15: Enviar os dados de conexão com a Internet do buffer para o broker MQTT
16: else
17: Salvar o dado de falta de conexão (bit baixo) com a Internet do buffer no cartão

SD
18: end if
19: Checar se o gateway recebeu dados do node
20: if Recepção de dados do node = True then
21: Armazenar os dados da leitura do sensor em buffer
22: Ler a qualidade do sinal de recepção do node
23: Armazenar os dados da conexão com o node em buffer
24: if Conexão com a Internet = True then
25: Enviar os dados de leitura do sensor e da conexão com o node do buffer

para o broker MQTT
26: else
27: Salvar os dados de leitura do sensor e da conexão com o node do buffer no

cartão SD
28: end if
29: end if
30: while 𝑡 <= 𝑇𝑠 do
31: Aguardar
32: end while
33: end while

aproximadamente 64 bytes; já o analisador de coagulação transmite cinco variáveis, com
payloads de cerca de 97 bytes. Por sua vez, os dispositivos configurados como gateway
operam com mensagens de payload fixo, em torno de 55 bytes.

A comunicação LoRa foi implementada com os parâmetros padrão da biblioteca
LoRa.h, utilizando Spreading Factor SF7, largura de banda de 125 𝑘𝐻𝑧 e taxa de codi-
ficação 4/5, o que resulta em uma taxa de dados aproximada de 5,47 𝑘𝑏𝑝𝑠. A potência de
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Figura 3.13 – Fluxograma do modo gateway, destacando a lógica de recepção de dados dos
nodes e retransmissão ao broker MQTT para armazenamento em nuvem.

transmissão foi ajustada via LoRa.setTxPower(txPower), dentro dos limites estabelecidos
pela Anatel para a faixa de 915 𝑀𝐻𝑧. Vale ressaltar que os pseudo-códigos apresentados
representam um esboço inicial do protocolo de comunicação, cuja implementação com-
pleta não está incluída no escopo desta dissertação. Ainda assim, eles constituem uma
base sólida para trabalhos futuros e para a consolidação da solução em cenários reais de
saneamento.

3.3 Arquitetura da Plataforma de Monitoramento

A Figura 3.14 apresenta a solução completa da arquitetura em nuvem proposta
para o monitoramento de ETAs. Entretanto, apenas a parte destacada sem opacidade foi
desenvolvida nesta dissertação.

A arquitetura completa foi projetada para integrar dispositivos conectados via
RSSF com uma plataforma em nuvem, utilizando serviços da AWS para processamento,
armazenamento e gerenciamento dos dados coletados. O fluxo começa com os sensores,
nodes e gateways, que transmitem os dados para o Amazon IoT Core via protocolo MQTT.
Este serviço atua como broker, organizando as mensagens por tópicos. Os dados recebidos
são processados em tempo real por funções Amazon Lambda, que analisam as informações
para identificar anomalias e gerar alertas. O Amazon Kinesis Data Stream atua como um
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Figura 3.14 – Arquitetura completa da plataforma de monitoramento baseada em ser-
viços da AWS. Os componentes destacados sem opacidade representam a
implementação desenvolvida nesta dissertação.

serviço de streaming de dados, permitindo que grande volume total de dados sejam ingeri-
dos e processados em tempo real antes de serem enviados para análise e armazenamento.
Esses alertas podem ser armazenados em um BD relacional gerenciado pelo Amazon RDS
e enviados para filas no Amazon Simple Queue Service (SQS) para posterior distribuição.

Além disso, notificações automatizadas podem ser configuradas por meio do Ama-
zon Simple Notification Service (SNS), permitindo que eventos críticos sejam rapidamente
comunicados a operadores. O Amazon SageMaker utiliza os dados de medição (armaze-
nados no BD não relacional) e os dados de alerta (armazenados no BD relacional) para
realizar previsões de dosagem ideal de produtos químicos nas etapas do tratamento de
água nas ETAs por meio de modelos de ML/IA. Essas previsões também são enviadas
como mensagens para tópicos MQTT no Amazon IoT Core, sendo direcionadas para os
nós-atuadores (bombas de dosagem), além de serem salvas no BD não-relacional, com a
mesma estrutura hierárquica dos nós-sensores. Além disso, as informações geradas pelo
SageMaker são apresentadas na IHM, conforme indicado no fluxo para o Amplify. No
armazenamento a longo prazo, os dados são enviados para o Amazon Simple Storage Ser-
vice (S3), organizados em uma estrutura hierárquica e salvos no formato JavaScript Object
Notation (JSON), possibilitando análises históricas. A solução prevê ainda o uso do AWS
Amplify para hospedar uma interface dinâmica e do AWS Cognito para autenticação e
gerenciamento seguro de usuários. Por fim, a recuperação de dados do S3 é planejada
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para ser realizada via Amazon Athena, permitindo consultas otimizadas diretamente no
armazenamento, mas este recurso ainda não foi implementado nesta etapa.

Na dissertação, foram implementados os componentes necessários para garantir
a coleta e o armazenamento inicial dos dados na nuvem. Os dados são enviados para
o IoT Core, onde são categorizados em tópicos MQTT, e armazenados no Amazon S3
de maneira estruturada. A organização dos dados no S3 segue uma hierarquia de pastas
que facilita seu gerenciamento e acesso. Como alternativa ao uso do Athena, o acesso
aos dados é realizado por meio do AWS Command Line Interface (CLI), permitindo o
download direto dos arquivos para análises e auditorias. A implementação da IHM foi
feita utilizando HTML e JS, hospedando-a em um site estático no S3 como uma solução
temporária e funcional para o Minimum Viable Product (MVP). A Figura 3.15 ilustra o
fluxo de dados da parte desenvolvida nesta dissertação.

Figura 3.15 – Diagrama de fluxo de dados da plataforma de monitoramento.

Como mostrado na Figura 3.15, o envio dos dados dos sensores, nodes e gateways
para a nuvem é realizado por meio do protocolo MQTT. Este protocolo foi escolhido de-
vido à sua leveza e eficiência, sendo amplamente utilizado em aplicações IoT. Ele permite
comunicação assíncrona e baseada em tópicos, garantindo que os dados sejam entregues
de forma confiável mesmo em redes instáveis, o que é crucial para o monitoramento de
sistemas de saneamento. O broker utilizado é o serviço AWS IoT Core1. Este serviço per-
mite a troca de mensagens entre dispositivos conectados, utilizando tópicos como canais
de comunicação virtual. Políticas de acesso definem as permissões concedidas a diferen-
tes dispositivos ou usuários para interagir com esses tópicos. Esse modelo de controle de
acesso granular ajuda a proteger dados sensíveis e otimizar o desempenho do sistema,
atendendo aos requisitos de segurança e escalabilidade do projeto.

Para armazenamento dos dados temporais de medição, o projeto utiliza o serviço
AWS S32 como BD não relacional. Este serviço é projetado para armazenar e recuperar

1https://aws.amazon.com/iot-core/?nc1=h_ls
2https://aws.amazon.com/s3/?nc1=h_ls

https://aws.amazon.com/iot-core/?nc1=h_ls
https://aws.amazon.com/s3/?nc1=h_ls
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qualquer quantidade de dados de maneira segura e escalável. Essa escolha se justifica
pela necessidade de armazenar grandes volumes de dados gerados pela RSSF de forma
estruturada e facilmente acessível. Os dados das medições são salvos em um bucket –
uma espécie de contêiner para objetos no S3 – no formato JSON, organizados em uma
estrutura hierárquica (ano, mês, dia, dispositivo e tópico MQTT). Essa organização facilita
a recuperação dos dados e sua análise posterior, especialmente em aplicações que exigem
auditoria ou processamento histórico.

A criação da IHM foi realizada utilizando as linguagens HTML e JS e hospedada
em um site estático, por meio do serviço AWS S3. Essa abordagem foi escolhida por sua
simplicidade, robustez e baixo custo, características ideais para aplicações em saneamento.
Cada IHM tem seus arquivos alocados também em um bucket individual e possui conteúdo
fixo, sem ferramentas de gerenciamento para alterações. O acesso ao site estático de
determinado dispositivo é realizado por meio do endpoint – local onde os arquivos estão
hospedados – da IHM correspondente, disponível no console do S3.

O processo de hospedagem no AWS S3 envolve etapas claras e objetivas. Pri-
meiro, cria-se um bucket por meio do console da AWS, assegurando que o nome seja
globalmente único. Em seguida, definem-se políticas de acesso, configuradas para acesso
restrito, visando preservar a integridade e confidencialidade dos dados. Após a confi-
guração, os arquivos do site são carregados no S3, tornando-se acessíveis pelo endpoint
correspondente.

Além disso, o uso do AWS CLI adiciona flexibilidade à manipulação de dados
armazenados no BD. Por meio dessa ferramenta, é possível acessar diretamente os dados
para análises ou backup, sem a necessidade de interação com a interface gráfica da AWS.
Essa abordagem é vantajosa para automações, como auditorias periódicas dos dados ou
integração com outras plataformas de análise. A geração de assinaturas temporárias de
Uniform Resource Locators (URLs) pelo comando aws s3 presign permite o comparti-
lhamento seguro dos arquivos por períodos controlados, alinhando-se às necessidades de
confidencialidade e integridade no contexto de monitoramento ambiental e saneamento
básico.

3.4 Estrutura e Funcionalidades da IHM

Nesta seção, são apresentados os detalhes do protótipo desenvolvido para a IHM,
projetada para o monitoramento de variáveis operacionais em ETAs. Este protótipo ilus-
trativo tem como objetivo demonstrar as funcionalidades esperadas em versões futuras
da IHM, que integrarão dados em tempo real, gráficos históricos e ferramentas de análise
voltadas para a operação e manutenção dos sistemas monitorados.
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A IHM desenvolvida apresenta uma estrutura visual clara e intuitiva, adaptada
para atender às demandas de diferentes configurações de monitoramento em ETAs. O
layout está organizado em duas seções principais: Tempo Real e Histórico. Na parte
superior da interface, encontram-se as informações específicas da estação monitorada,
incluindo o nome da ETA, o tipo de sensor monitorado pela IHM e a descrição da amostra
monitorada, com base no local onde o sensor foi instalado na ETA, como ilustrado na
Figura 3.16. Essa flexibilidade permite que a interface seja personalizada para diferentes
contextos de instalação e operação da instrumentação.

Figura 3.16 – Protótipo ilustrativo da IHM para monitoramento de ETAs, com visualiza-
ção de dados em tempo real e gráficos históricos.

A seção de Tempo Real exibe os valores monitorados em tempo presente, or-
ganizados em cartões que variam em quantidade e conteúdo de acordo com o tipo de
sensor conectado. Por exemplo, a quantidade de variáveis apresentadas pode incluir tanto
dados relacionados ao processo (como turbidez da água, medida em NTU, para um sen-
sor do tipo turbidímetro) quanto variáveis ligadas à manutenção preditiva do sensor. Os
cartões referentes à Potência e Qualidade do Sinal de Transmissão são informações
fornecidas exclusivamente pelos dispositivos RF propostos neste trabalho. Esses dados,
assim como os provenientes dos sensores conectados ao hardware, são transmitidos via
tecnologia LoRa. A frequência de envio é uma variável configurável do sistema, definida
conforme a necessidade da aplicação — neste trabalho, optou-se por um intervalo de 15
segundos entre transmissões. Essa funcionalidade integra os diversos componentes desen-
volvidos, como o hardware de comunicação por rádio, o broker MQTT (implementado via
serviço IoT Core gerenciado na nuvem) e os demais serviços de nuvem utilizados para
processamento e armazenamento.

A seção intitulada Histórico apresenta gráficos com a evolução temporal de
variáveis selecionadas, priorizando aquelas com maior sensibilidade ou suscetibilidade a
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variações frequentes. Embora a funcionalidade não implemente, nesta versão prototípica,
a recuperação de dados armazenados em BD, a visualização se dá de forma contínua a
partir do momento em que a página é carregada. Ou seja, os gráficos são alimentados
exclusivamente com os dados recebidos em tempo real após o carregamento, sem acesso
retroativo. Assim, trata-se de uma representação temporal local e efêmera, em que os
dados são processados e plotados dinamicamente por meio de scripts em JS na IHM. Em
caso de recarregamento da página, os gráficos são reiniciados, e o processo de plotagem se
reinicia a partir das novas amostras recebidas. O título “Histórico” é mantido nesta versão
como uma referência à funcionalidade planejada para o sistema final, no qual se prevê a
integração com serviços de BD em nuvem, permitindo a persistência e recuperação de
dados históricos para análises mais robustas.

Embora o site seja estático e tenha sido desenvolvido com fins ilustrativos, sua
interface já contempla elementos esperados em sistemas dinâmicos, incluindo a opção de
exportação de dados dos gráficos, possibilitando a futura integração com ferramentas ex-
ternas para análises avançadas ou geração de relatórios técnicos. Além disso, conta com
um menu superior que organiza o acesso a diferentes áreas do sistema (como COCK-
PIT, ESTAÇÕES, RELATÓRIOS e CONFIGURAÇÕES) e opções de seleção de
período de exibição (Tempo Real, Histórico ou ambos). O design responsivo da in-
terface garante sua adaptabilidade a diferentes dispositivos, como monitores industriais,
notebooks e tablets.

Essa abordagem modular e personalizável do protótipo demonstra o potencial de
evolução da IHM para aplicações práticas em ETAs, com integração de dados em tempo
real e ferramentas que atendam tanto às demandas de operação quanto de manutenção.
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4 Experimentos e Resultados

Este capítulo apresenta os principais resultados obtidos no desenvolvimento e
na aplicação da solução proposta para monitoramento em tempo real de parâmetros de
qualidade da água em ETAs.

Embora o sistema proposto esteja atualmente em funcionamento em seis ETAs,
incluindo a autarquia municipal de Mogi Guaçu/SP e outras cinco unidades da Iguá Sa-
neamento localizadas nos estados de Alagoas, Mato Grosso, Paraná, Rio de Janeiro e
São Paulo, algumas limitações técnicas e operacionais encontradas no setor de sanea-
mento influenciaram o escopo deste trabalho. A realidade sobre a defasagem na adoção
de tecnologias avançadas, no Brasil, foi confirmada durante a implementação do sistema
proposto, evidenciando a ausência de instrumentação em linha nas ETAs analisadas.

Dessa forma, o sistema desenvolvido nessa dissertação, em conjunto com os senso-
res analisadores de carga, passou a representar a única instrumentação de monitoramento
contínuo em operação nessas unidades. No entanto, é importante destacar que os sensores
analisadores de carga utilizados ainda não possuem padronização normativa no Brasil, o
que torna extremamente desafiador estabelecer padrões primários ou secundários para sua
calibração. Essa limitação impactou diretamente a possibilidade de avaliar com precisão
a acurácia do sistema nas seis ETAs.

Além disso, a ausência de diversidade em relação à plataforma de telemetria
multiparâmetros, associada à variabilidade operacional entre as unidades, reforçou a ne-
cessidade de concentrar os testes e resultados nos cenários foi possível realizar uma análise
mais detalhada e controlada. Nesse sentido, os testes realizados na ETA de Mogi Gua-
çu/SP e no laboratório da Conatus Ambiental permitiram uma avaliação mais criteriosa
da solução proposta, evidenciando sua funcionalidade, aplicabilidade e robustez em di-
ferentes condições de operação. Os resultados são organizados de forma a demonstrar a
robustez, a funcionalidade e a aplicabilidade do sistema em diferentes contextos operaci-
onais, englobando tanto cenários controlados quanto em condições reais de operação.

Entre os elementos centrais da solução proposta, destaca-se o hardware desen-
volvido, cuja implementação será descrita a seguir. A apresentação desse componente é
fundamental para contextualizar os resultados obtidos nos cenários de teste mencionados.

Inicialmente, é descrito o hardware implementado, cuja concepção foi detalhada
na Seção 3.1. Serão destacadas suas características técnicas, como o suporte a múltiplas
interfaces de comunicação, a integração com sensores industriais e o uso modular que
permite sua configuração tanto como node quanto como gateway.
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Em seguida, são apresentadas as IHMs desenvolvidas para facilitar a telemetria
em ETAs, oferecendo uma visualização eficiente e intuitiva dos dados monitorados. Es-
sas interfaces desempenham um papel crucial ao simplificar a interação dos operadores
com o sistema e ao permitir o acompanhamento em tempo real de parâmetros críticos,
contribuindo para maior precisão e agilidade na tomada de decisões.

Posteriormente, é discutida a avaliação da solução com base na comparação entre
os valores obtidos por um turbidímetro de bancada e os valores medidos pelo turbidí-
metro RS485 de terceiros, integrado ao sistema proposto. Essa análise busca verificar a
confiabilidade e a consistência do hardware e da IHM, reforçando a viabilidade da solução.

Para complementar a apresentação dos resultados e ilustrar a aplicação do sistema
em outras ETAs, é apresentada, parcialmente, a IHM do analisador de cargas instalado
na ETA Sul, localizada em Cuiabá/MT. Essa inclusão tem como objetivo demonstrar
a versatilidade da solução proposta, mesmo que as condições específicas de calibração e
validação tenham limitado a análise quantitativa detalhada nas demais unidades.

Por fim, são detalhados dois estudos de caso que evidenciam a aplicabilidade do
sistema em diferentes cenários:

• O primeiro estudo foi conduzido na ETA de Mogi Guaçu/SP, onde o node foi co-
nectado a um analisador de coagulação em operação, validando o desempenho do
sistema em campo.

• O segundo estudo foi realizado em ambiente controlado, utilizando um turbidímetro
de terceiros e o analisador de coagulação conectados a diferentes nodes, que se comu-
nicaram com o gateway. Este estudo destacou a capacidade do sistema de integrar
diferentes sensores e de operar de forma confiável em condições laboratoriais.

Por se tratar de um trabalho focado no desenvolvimento dos dispositivos de rádio
frequência, a seleção dos sensores utilizados nos estudos de caso não teve como crité-
rio principal aspectos metrológicos, como sensibilidade, exatidão, precisão, linearidade ou
tempo de resposta. O analisador de coagulação foi escolhido por ser um sensor em desen-
volvimento pela Conatus Ambiental, enquanto o turbidímetro foi selecionado com base
em uma relação custo-benefício para viabilizar os testes. Assim, o objetivo dos estudos de
caso não foi avaliar o desempenho individual dos sensores, mas sim validar a capacidade
do sistema de integrar diferentes equipamentos e operar de forma confiável em distintos
cenários.

Os resultados apresentados neste capítulo buscam evidenciar o impacto da so-
lução desenvolvida no contexto de monitoramento ambiental, contribuindo para avanços
significativos no setor de tratamento de água.
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4.1 Hardware Implementado: Descrição e Funcionalidades

Nesta seção, são apresentados os resultados relacionados ao hardware desenvol-
vido para este trabalho, conforme discutido na Seção 3.1. O dispositivo implementado é
uma solução versátil que pode atuar tanto como node quanto como gateway, e foi proje-
tado para atender às necessidades de monitoramento de diversos sensores industriais do
saneamento. A seguir, são detalhadas as características do hardware e suas aplicações em
campo e em ambiente controlado.

A Figura 4.1 ilustra a PCB desenvolvida, cuja concepção foi descrita na Seção 3.1.
Na Figura 4.1, pode-se observar a vista superior do hardware, destacando a integração
dos circuitos eletrônicos e da antena externa conectada ao rádio LoRa. A placa possui
dimensões compactas (74,5 × 71,5 mm), permitindo sua aplicação em cenários diversos,
como monitoramento de qualidade da água em ETAs.

Figura 4.1 – Placa do hardware introduzido na Seção 3.1 para atuação como node ou
gateway.

A Figura 4.2 apresenta o dispositivo em campo, configurado como node, conec-
tado via interface serial UART a um sensor analisador de coagulação, desenvolvido pela
Conatus Ambiental, em operação na ETA de Mogi Guaçu/SP. Este setup foi utilizado para
monitorar parâmetros críticos do processo de coagulação em tempo real, evidenciando a
robustez e a aplicabilidade do hardware em condições reais de operação.

Além do sensor analisador de coagulação, o hardware foi avaliado em ambiente
controlado conectado a um turbidímetro RS485 comercial, modelo VMS-3001-ZD-N01-*

da fabricante chinesa Anhui Zhiqiong, conforme ilustrado na Figura 4.3. A Figura 4.3a
mostra o turbidímetro durante os testes de operação, enquanto a Figura 4.3b apresenta o
node evidenciando a conexão com o turbidímetro via protocolo RS485. Esses testes foram
realizados para validar a precisão na transmissão dos dados monitorados e a interoperabi-
lidade do hardware com dispositivos de diferentes fabricantes, conforme serão abordados
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Figura 4.2 – Node conectado via serial UART com o sensor analisador de coagulação na
ETA de Mogi Guaçu/SP.

nas Seções 4.3 e 4.4, respectivamente.

O dispositivo RF também foi configurado para operar como gateway, utilizando
um firmware específico, descrito no Algoritmo 3.2. Nesta configuração, o gateway não
possui sensores conectados diretamente, funcionando exclusivamente como ponto central
de comunicação para a RSSF. O hardware é acondicionado de forma semelhante à do
node apresentado na Figura 2.3, sendo instalado em uma caixa hermética com Índice de
Proteção contra jatos de água de alta pressão (IP66). Este aspecto destaca a flexibilidade
do hardware desenvolvido, que pode ser adaptado para diferentes funções no sistema de
monitoramento.

Os resultados obtidos nos cenários de operação em campo e em laboratório de-
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(a) Turbidímetro conectado ao node em ambi-
ente controlado.

(b) Detalhe do node conectado ao turbidímetro
via protocolo RS485.

Figura 4.3 – Setup experimental com o turbidímetro de terceiros conectado ao sistema
proposto.

monstram a funcionalidade e confiabilidade do hardware implementado. No caso do node
conectado ao analisador de coagulação, em operação contínua na ETA, foi possível ve-
rificar a robustez do sistema em condições adversas. Já os testes com o node conectado
ao turbidímetro em ambiente controlado reforçam a precisão dos dados transmitidos e a
compatibilidade do node com sensores industriais amplamente utilizados.

4.2 IHM: Visualização e Telemetria

A telemetria tem desempenhado um papel crucial no monitoramento remoto de
processos industriais, permitindo o diagnóstico e a tomada de decisão em tempo real. No
contexto do tratamento de água, a personalização das IHMs assegura que os operadores
tenham acesso às informações mais relevantes de maneira clara e objetiva. Além disso,
essas interfaces tornam o acompanhamento dos parâmetros operacionais mais intuitivo,
permitindo que os operadores atuem de maneira proativa e eficiente. No presente projeto,
foram desenvolvidas IHMs específicas para cada dispositivo monitorado, com o objetivo
de atender às particularidades e demandas de cada aplicação. Nos próximos parágrafos,
serão apresentadas as principais características dessas interfaces.
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A primeira IHM, parcialmente ilustrada na Figura 4.4, corresponde ao analisador
de coagulação, instalado na ETAs Sul, em Cuiabá/MT. A IHM consiste em uma página
web que apresenta ao usuário em tempo real as condições de funcionamento do sensor.
Essas informações incluem o funcionamento da parte mecânica do sensor, sua grandeza
fundamental (que monitora o processo de coagulação do material particulado na água em
tratamento), a detecção de ruído relevante no sistema e a medição da tensão de offset.

Figura 4.4 – Imagem parcial da interface de comunicação para telemetria dos parâmetros
do analisador de coagulação instalado na ETA Sul, Cuiabá/MT.

Complementando o analisador de coagulação, o sistema também inclui o turbidí-
metro, cuja interface é apresentada na Figura 4.5. O equipamento foi utilizado para aferir
a turbidez de amostras durante os testes realizados em ambiente controlado.

Figura 4.5 – Imagem parcial da interface de comunicação para telemetria dos parâmetros
do turbidímetro de terceiros, utilizados nos testes em ambiente controlado
na Conatus, Mogi Guaçu/SP.
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A quantidade de itens monitorados varia conforme as características construtivas
de cada sensor, como pode ser observado ao comparar as Figuras 4.4 e 4.5. O sensor ana-
lisador de cargas, por exemplo, monitora quatro parâmetros principais. No caso do turbi-
dímetro, os dados monitorados são restritos às medições específicas de turbidez, refletindo
sua função única no sistema de telemetria. Adicionalmente, ambas as IHMs compartilham
informações relacionadas à qualidade e potência do sinal de telecomunicação, essenciais
para garantir a confiabilidade na transmissão de dados dos dispositivos RF configurados
como nodes.

Por fim, a Figura 4.6 apresenta a interface para o gateway, instalada na ETA
Aristides Bueno, em Mogi Guaçu/SP, que centraliza e transmite os dados dos sensores
para o servidor. Por meio da Figura 4.6 é possível perceber que os gráficos históricos pre-

Figura 4.6 – Interface de comunicação para telemetria dos parâmetros do gateway, insta-
lado na ETA Aristides Bueno, Mogi Guaçu/SP.

sentes nas IHMs foram implementados apenas para variáveis cujos valores apresentavam
alterações significativas ao longo do tempo. Dessa forma, para grandezas cuja variação
era praticamente nula, optou-se por não gerar tais gráficos, priorizando a clareza e a orga-
nização das informações exibidas. Os cartões CANAL e ENDEREÇO apresentam o canal
de comunicação da rede por onde os dados trafegam e o endereço Internet Protocol (IP)
do dispositivo, respectivamente, e, como eles são estáticos, não apresentam gráfico de
histórico.

As IHMs desenvolvidas facilitam o monitoramento em tempo real e otimizam
os processos operacionais, promovendo uma gestão eficiente e segura dos recursos. Dessa
forma, tornam-se ferramentas indispensáveis para o controle operacional e a redução de
falhas ou interrupções nos sistemas.
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4.3 Comparação de Medições: Turbidímetro de Bancada e Turbi-
dímetro RS485 de Linha.

Para verificar a confiabilidade e a precisão das medições realizadas pelo sistema
proposto, foram realizados testes comparativos entre um turbidímetro comercial de ban-
cada, considerado um padrão secundário de calibração, e um nó-sensor, composto por um
turbidímetro comercial de linha integrado ao hardware desenvolvido nesta dissertação.
O objetivo foi avaliar a concordância entre as medições realizadas por ambos os dispo-
sitivos e, assim, validar a eficácia do nó-sensor para aplicações práticas em processos de
monitoramento da qualidade da água.

O turbidímetro de bancada utilizado foi o modelo AKSO TU430, com faixa ope-
racional de 0 a 1000 𝑁𝑇𝑈 e precisão de ±(0,5𝑁𝑇𝑈 +5%). Já o turbidímetro de linha, con-
figurado para operar na faixa de 0 a 200 𝑁𝑇𝑈 , foi adquirido pela Conatus Ambiental com
recursos próprios, visando sua futura aplicação em campo. Para os testes, foram prepara-
das suspensões de turbidez em diferentes concentrações utilizando polímero de formazina,
conforme recomendado pelas normas Environmental Protection Agency (EPA) 180.1 e
International Organization for Standardization (ISO) 7027. As concentrações escolhidas,
que variaram entre 10 𝑁𝑇𝑈 e 200 𝑁𝑇𝑈 , cobrem uma faixa de valores representativa para
aplicações típicas em ETAs.

Os experimentos foram realizados nos dias 24, 25 e 26 de abril de 2024, em
ambiente controlado. Em cada um desses dias, uma nova série de testes foi conduzida, to-
talizando três séries de testes. Cada amostra foi analisada em triplicata, com as leituras do
turbidímetro de bancada registradas manualmente e as medições do turbidímetro de linha
transmitidas em tempo real para a IHM do sistema proposto. Essa abordagem demons-
trou a eficácia do sistema integrado para registro e monitoramento contínuo, permitindo
a coleta e análise dos dados em tempo real.

Os resultados das três séries de testes, correspondentes aos três dias de experi-
mentos, estão apresentados na Figura 4.7, que evidencia a proximidade entre as medições
realizadas pelos dois dispositivos, com coeficiente de determinação (𝑅2) de 0,9927. Essa
alta correlação confirma a confiabilidade das medições realizadas pelo nó-sensor, validando
sua aplicação como uma solução viável para monitoramento de turbidez.

Embora os dados se ajustem a um modelo linear com elevado 𝑅2, observou-se
uma maior variabilidade nas medições do turbidímetro de linha para valores de turbidez
inferiores a 50 𝑁𝑇𝑈 , devido à menor sensibilidade desses dispositivos em baixas con-
centrações. Na indústria de tratamento de água, turbidímetros com precisão de ±2%
ou ±0,02𝑁𝑇𝑈 são comumente utilizados, com maior variabilidade observada justamente
para valores abaixo de 50 𝑁𝑇𝑈 . Apesar dessa limitação, os resultados gerais mostram
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Figura 4.7 – Comparação entre os valores de turbidez medidos pelo turbidímetro de ban-
cada e pelo nó-sensor. Dados combinados das três séries de testes realizadas
nos dias 24, 25 e 26 de abril de 2024.

que as medições realizadas pelo nó-sensor são suficientemente precisas para aplicações
práticas, especialmente na faixa operacional superior a 50 𝑁𝑇𝑈 , onde as medições estão
dentro dos padrões industriais, que exigem uma precisão mínima de ±10%.

A integração da IHM foi essencial para o monitoramento contínuo durante os
testes. A interface permitiu acompanhar em tempo real as medições realizadas pelo nó-
sensor, identificando eventuais discrepâncias e assegurando a integridade dos dados cole-
tados. Essa funcionalidade é especialmente relevante para aplicações em campo, onde a
visualização imediata das medições pode auxiliar na tomada de decisões operacionais.

Em resumo, os resultados obtidos demonstram que o nó-sensor desenvolvido pode
ser considerado uma solução confiável para monitoramento de turbidez, validada pela
comparação com o turbidímetro de bancada. A concordância entre as medições reforça a
aplicabilidade do sistema proposto para utilização em ETAs, contribuindo para o avanço
tecnológico do setor de saneamento.
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4.4 Avaliação em Ambiente Controlado do Arcabouço com Multi-
parâmetros

Nesta seção, são apresentados os resultados obtidos no primeiro estudo de caso,
conduzido em um ambiente controlado nas instalações da Conatus Ambiental, localizadas
em Mogi Guaçu/SP. Este cenário foi escolhido para avaliar a funcionalidade e a confiabili-
dade da solução desenvolvida em condições mais estáveis e monitoradas, permitindo uma
análise criteriosa do comportamento do sistema. Além disso, este estudo representou a
primeira aplicação da plataforma proposta com múltiplos sensores conectados simultane-
amente, destacando sua capacidade de integração e operação com diferentes dispositivos.

Os testes foram realizados utilizando dois sensores: um turbidímetro de terceiros,
conectado ao node por meio do protocolo RS485, e um analisador de coagulação, utilizando
comunicação serial UART. Ambos os nodes estavam configurados para transmitir os dados
coletados ao gateway central, responsável por enviar as informações para a nuvem. A
integração de múltiplos sensores ao sistema buscou validar a robustez da comunicação na
RSSF, bem como a consistência dos dados monitorados.

A Figura 4.8 apresenta os dados coletados durante o experimento, que incluem:
corrente de fluxo (principal medição do analisador de coagulação), turbidez (principal
medição do turbidímetro), potência do sinal de conexão entre nodes e gateway, e status
de conectividade do gateway com a AWS! (AWS!). Os dados referem-se ao monitora-
mento realizado no dia 17 de abril de 2024, no intervalo de 10ℎ25 às 23ℎ59. Esse período
foi selecionado para contemplar tanto o funcionamento contínuo do sistema quanto situ-
ações específicas que evidenciam a resposta do sistema a falhas simuladas e interrupções
controladas.

Entre 12ℎ00 e 13ℎ50, ocorreu uma interrupção simulada na conectividade com a
Internet, como indicado pelo status de conexão do gateway na Figura 4.8. Durante esse
período, os dados coletados pelos sensores foram armazenados localmente no cartão de
memória SD do gateway. Após a restauração da conexão, foi possível realizar a recupe-
ração manual dos dados armazenados localmente, demonstrando a eficácia do mecanismo
de redundância implementado para mitigar falhas temporárias de comunicação com o
servidor na nuvem. A recuperação desses dados, no entanto, ainda precisa ser feita ma-
nualmente, uma vez que a ausência de um módulo Real Time Clock (RTC) funcional na
PCB impede o registro confiável de carimbos de tempo durante a desconexão, dificultando
a organização automática das informações após o restabelecimento da comunicação.

Além disso, os testes destacaram o impacto da qualidade do sinal de rádio en-
tre os nodes e o gateway. Em momentos de baixa intensidade do sinal, os dados foram
transmitidos com atraso, mas sem perda, evidenciando a robustez da comunicação LoRa.
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Figura 4.8 – Monitoramento dos parâmetros em ambiente controlado, de cima para baixo:
corrente de fluxo (principal medição do analisador de coagulação), turbidez
(principal medição do turbidímetro), potência do sinal de conexão entre os
dispositivos, status de conexão do gateway com a Internet.

A análise dos dados de turbidez e corrente de fluxo mostrou que as medições eram con-
sistentes com os valores esperados, reforçando a confiabilidade do sistema para diferentes
tipos de sensores industriais.

Este estudo de caso demonstrou que o sistema é capaz de integrar múltiplos
sensores e operar de forma eficiente em condições controladas. A capacidade de armazenar
dados localmente durante falhas de comunicação, aliada à robustez da transmissão em
redes de baixa potência, evidencia o potencial da solução para atender às demandas
operacionais do setor de saneamento, mesmo em cenários desafiadores.
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4.5 Analisador de Coagulação em Ambiente Operacional

Nesta última seção de estudo de caso, é analisada a aplicação do sistema de-
senvolvido em um ambiente operacional real. Diferentemente dos testes realizados em
laboratório, este estudo foi conduzido na ETA Municipal de Mogi Guaçu/SP, permitindo
avaliar o desempenho do sistema em condições práticas de operação. A escolha da unidade
de Mogi Guaçu como cenário de estudo se deve à proximidade geográfica com a Cona-
tus Ambiental, empresa responsável pelo desenvolvimento e suporte técnico do projeto, o
que facilitou o acompanhamento contínuo e a realização de ajustes necessários durante os
testes.

A Figura 4.9 apresenta os resultados coletados durante o monitoramento da ETA,
destacando os seguintes parâmetros, dispostos de forma hierárquica: status de conectivi-
dade com a Internet, potência do sinal entre o gateway e o node, frequência de operação do
pistão do sensor analisador de coagulação e corrente de fluxo, que é a principal grandeza
medida no processo de coagulação. Os dados foram coletados no dia 5 de maio de 2024,
entre 14ℎ15 e 23ℎ56, abrangendo tanto períodos de funcionamento regular quanto eventos
operacionais que impactaram o sistema.

No intervalo destacado em amarelo na Figura 4.9, entre 19ℎ30 e 19ℎ45, houve
uma interrupção temporária nos dados do sensor analisador de coagulação. Esse evento
coincidiu com uma manutenção preventiva realizada pela equipe da ETA, que incluiu a
limpeza do sensor. Durante esse procedimento, os circuitos responsáveis pela aquisição
de dados e pelo motor de passo foram desligados, resultando na ausência de leituras da
frequência de operação do pistão e da corrente de fluxo, ambas registradas como 0 𝐻𝑧

e 0 𝑛𝐴, respectivamente. Este comportamento, embora esperado, evidencia o correto
funcionamento do sistema ao refletir as condições operacionais em tempo real. Além disso,
a conectividade da RSSF foi preservada, com o node mantendo sua comunicação com o
gateway mesmo durante a interrupção.

Outro evento relevante foi observado no intervalo destacado em cinza, entre 22ℎ00
e 22ℎ50, quando o gateway perdeu temporariamente a conexão com a Internet. Durante
esse período, o status de conectividade do gateway foi registrado como inativo, indicando
a ausência de comunicação com o servidor na nuvem. Como consequência, os dados do
sensor não puderam ser transmitidos em tempo real. No entanto, o sistema ativou automa-
ticamente o mecanismo de armazenamento local no cartão de memória SD, preservando
os dados coletados durante a desconexão. Após a restauração da conexão, foi necessário
realizar a recuperação manual das informações armazenadas localmente para completar
o histórico de medições no banco de dados em nuvem. Esse recurso destaca a robustez do
sistema, garantindo a integridade dos dados mesmo em cenários de falhas temporárias de
comunicação.
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Figura 4.9 – Parâmetros do monitoramento na ETA Municipal de Mogi Guaçu/SP. De
cima para baixo: status de conexão do gateway com a Internet, potência
do sinal entre gateway e node, frequência do pistão do sensor analisador de
coagulação e corrente de fluxo (principal grandeza medida pelo sensor).

Os resultados obtidos demonstram a eficácia e a resiliência da solução proposta
em um ambiente operacional real. A manutenção do sensor analisador de coagulação,
embora tenha causado uma interrupção nas medições, ilustrou a capacidade do sistema
de registrar eventos críticos do processo, auxiliando os operadores na análise e otimização
das condições de operação. Por outro lado, a perda temporária de conexão com a Internet
evidenciou a importância do armazenamento local como estratégia complementar para
garantir a continuidade do monitoramento.

Em resumo, o sistema desenvolvido atendeu às demandas práticas do setor de
saneamento, oferecendo uma solução confiável para monitoramento contínuo e em tempo
real. Os resultados apresentados reforçam a viabilidade da aplicação do hardware e do
software desenvolvidos em condições reais de operação, com potencial para aprimorar
significativamente a gestão de processos em ETAs em todo o Brasil.
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5 Conclusões

O tratamento de água enfrenta desafios crescentes, amplificados pelas variabili-
dades naturais da água bruta, pressões regulatórias e a necessidade de maior eficiência
nos processos operacionais. A adoção de soluções tecnológicas avançadas no setor de sa-
neamento ainda é limitada, especialmente no Brasil, onde muitas ETAs dependem de
práticas manuais e análises intermitentes, dificultando o acompanhamento em tempo real
de parâmetros críticos.

Nesse cenário, a integração de tecnologias como IoT e RSSFs surge como uma res-
posta promissora para modernizar os processos de monitoramento e controle em ETAs.
A solução desenvolvida neste trabalho, parte de um projeto maior conduzido pela Co-
natus Ambiental, foi concebida para preencher essa lacuna tecnológica, proporcionando
uma plataforma integrada que combina sensores industriais, transmissão em tempo real
e interfaces intuitivas para o acompanhamento remoto dos dados.

Ao longo deste trabalho, foi possível identificar a importância de uma abordagem
robusta para lidar com desafios como a ausência de padronização de sensores emergentes e
a necessidade de comunicação eficiente em ambientes industriais. A solução desenvolvida
abrangeu desde o projeto e implementação de um hardware modular, capaz de operar
como nó-sensor ou gateway, até a integração com interfaces de usuário projetadas para
facilitar a interação com os dados monitorados. Essa proposta alia flexibilidade técnica e
operacional, permitindo sua aplicação em diferentes cenários do setor de saneamento.

Os resultados alcançados evidenciaram a robustez e a aplicabilidade do sistema
em diferentes contextos. Em ambientes controlados, o sistema demonstrou capacidade de
operar com múltiplos sensores e apresentou medições consistentes em relação a outros
equipamentos comerciais. Em campo, o sistema operou continuamente na ETA de Mogi
Guaçu/SP, comprovando sua eficiência em condições reais de operação, mesmo diante de
desafios como interrupções de conectividade. Além disso, a IHM implementada destacou-
se como uma ferramenta essencial, permitindo o acompanhamento remoto e contínuo das
medições, simplificando a gestão dos processos de tratamento e otimizando a resposta a
eventuais desvios.

Este trabalho representa um passo importante no avanço tecnológico do setor
de saneamento, propondo uma solução integrada que alia inovação, praticidade e esca-
labilidade. Ao incorporar tecnologias emergentes e atender às especificidades do setor, o
sistema desenvolvido oferece maior controle e confiabilidade aos processos de tratamento
de água, pavimentando o caminho para futuras aplicações em larga escala.
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5.1 Trabalhos Futuros

Embora a solução proposta tenha demonstrado sua eficácia em diferentes cenários
de aplicação, há ainda diversos aprimoramentos e expansões que podem ser explorados
para consolidar e ampliar sua aplicabilidade. Esses avanços contemplam tanto o aperfei-
çoamento do hardware e do protocolo de comunicação quanto a ampliação dos recursos
computacionais e da infraestrutura em nuvem.

Uma das melhorias no hardware inclui a incorporação de um RTC alimentado
por uma bateria tipo moeda. Essa funcionalidade permitiria que os dados armazenados
no cartão de memória SD fossem enviados para a nuvem com a ordem cronológica correta,
mesmo em situações de desconexão temporária com a Internet. Essa adição garantiria
maior precisão na reconstrução do histórico de dados, sendo particularmente útil em
ambientes com conectividade instável.

No âmbito da IHM, um avanço significativo seria a transição para um modelo
de site dinâmico, possibilitando uma navegação por níveis. A página inicial apresentaria
uma visão macro da ETA, destacando as principais informações de forma semelhante a
sistemas supervisórios, enquanto camadas mais internas permitiriam o monitoramento de-
talhado de cada sensor. Essas camadas adicionais poderiam incluir não apenas parâmetros
secundários dos sensores, mas também dados meteorológicos e das condições climáticas
do manancial, fornecendo uma visão integrada e estratégica para os operadores.

Outro aspecto relevante é a evolução do protocolo de comunicação utilizado na
RSSF. A implementação de recursos avançados do protocolo, como suporte à QoS, meca-
nismos de cibersegurança aprimorados e controle eficiente de congestionamento na rede
e interferência a fatores externos, promoveria maior confiabilidade e interoperabilidade
na rede. Além disso, a adaptação do protocolo para operação em modo full-duplex via-
bilizaria a introdução de nós-atuadores na rede, ampliando sua funcionalidade para além
do monitoramento passivo. Essa evolução permitiria ações automáticas e em tempo real,
como o ajuste de válvulas ou a dosagem de produtos químicos, elevando o sistema a um
novo patamar de automação e controle operacional.

Do ponto de vista computacional, a expansão dos serviços em nuvem AWS apre-
senta uma oportunidade significativa para aumentar a robustez e escalabilidade da solu-
ção. Serviços como o AWS Amplify e o Cognito permitiriam a criação de autenticações
seguras e a gestão de usuários em plataformas dinâmicas. A introdução do SageMaker pos-
sibilitaria a integração de IA para análise preditiva, identificando tendências nos dados e
detectando anomalias nos processos de tratamento.

A integração entre o Lambda e o SNS seria outro avanço importante. O Lambda
pode ser configurado para identificar automaticamente parâmetros fora do esperado nos
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dados transmitidos pelos sensores. Uma vez detectada uma anomalia, o SNS poderia
ser usado para enviar notificações em tempo real para operadores ou supervisores da
ETA. Essas notificações, que poderiam incluir alertas por e-mail ou mensagens de texto,
garantiriam uma resposta ágil a possíveis problemas operacionais, minimizando riscos e
otimizando o tempo de reação.

Além disso, o uso do Athena facilitaria a realização de consultas e análises dire-
tamente no banco de dados, enquanto o RDS serviria como um banco de dados relacional
para a gestão eficiente de grandes volumes de dados estruturados. Essas ferramentas,
combinadas, forneceriam uma base sólida para análises mais detalhadas e para a geração
de relatórios operacionais.

Finalmente, a realização de estudos em novas ETAs, abrangendo diferentes ca-
racterísticas de qualidade da água bruta e variabilidades extremas, permitirá validar a
solução em cenários mais desafiadores. A inclusão de sensores adicionais, como o sensor
de potencial de oxidação-redução (ORP), é uma melhoria promissora. Esse tipo de sensor,
amplamente utilizado no controle de processos químicos e biológicos, seria extremamente
interessante para o monitoramento da eficiência de processos de oxidação e desinfecção
no tratamento de água.

Essas evoluções, combinadas, têm o potencial de transformar a solução desenvol-
vida em uma plataforma completa e integrada para monitoramento, controle e automação
de ETAs, contribuindo de maneira significativa para a modernização e eficiência dos pro-
cessos de tratamento de água.
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