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RESUMO

Este trabalho avalia métodos preditivos para detectar falhas em softwares, apli-
cando conceitos de observabilidade e aprendizado de maquina. A proposta parte
da necessidade de se antecipar falhas em sistemas complexos, onde o volume e a
diversidade de métricas dificultam a identificagdo manual. O estudo adota uma
abordagem experimental em duas etapas: a primeira cria um ambiente de simulagao,
utilizando softwares open source para auxiliar na geragdo de dados de treino e
teste. Na segunda, sdo avaliados diferentes modelos de aprendizado de maquina para
predicao, como Light GBM, CatBoost, XGBoost e LSTM. Por fim, sdo avaliados os
resultados e a viabilidade do uso dos modelos gerados. Os resultados demonstram a
viabilidade técnica da utilizacdo de métricas de observabilidade para a deteccao pre-
ditiva de falhas, com modelos capazes de identificar padroes associados a degradacgao
e indisponibilidade dos sistemas. Além disso, este projeto fornece uma arquitetura
reprodutivel e de baixo custo, aplicavel em ambientes de pesquisa e desenvolvimento,
reforgando o papel da observabilidade como componente essencial na confiabilidade
de sistemas modernos.
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ABSTRACT

This work evaluates predictive methods for detecting software failures by applying
concepts of observability and machine learning. The proposal stems from the growing
need to anticipate failures in complex systems, where the volume and diversity of
metrics make manual identification difficult. The study adopts an experimental
approach in two stages: the first creates a simulation environment using open-
source software to assist in generating training and test data. In the second stage,
different machine learning models for prediction are evaluated, such as Light GBM,
CatBoost, XGBoost, and LSTM. Finally, the results and feasibility of using the
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generated models are assessed. The results demonstrate the technical feasibility of
using observability metrics for predictive fault detection, with machine learning
models achieving high predictive performance. Furthermore, this project provides
a reproducible and low-cost architecture applicable to research and development
environments, reinforcing the role of observability as an essential component in the
reliability of modern systems.

Keywords: Observability. Machine Learning. Failure Detection.

1 INTRODUCAO

A crescente complexidade dos sistemas de computagao, principalmente em sistemas
que utilizam arquiteturas de microsservigos, torna sua manutencao e disponibilidade cada
vez mais desafiadoras. Afinal, é indesejavel que qualquer sistema fique indisponivel. Um
destaque especial sdo as aplicacgoes criticas, como os sistemas bancérios, que podem causar
grandes prejuizos financeiros (chegando a milhoes de délares) caso fiquem indisponiveis
por algumas horas (New Relic, 2025). Nesse cendrio, a observabilidade ajuda a identificar
muitos dos problemas ao atuar com um conjunto de praticas essenciais para compreender
o comportamento interno das aplicagoes. Tal técnica permite diagnosticar problemas apos
sua ocorréncia e ajuda a identificar os problemas em fase inicial, antes de impactar muitos
usudrios (IBM, 2025).

A maior parte das solugoes atuais de observabilidade e monitoramento de sistemas
foca na deteccgao reativa (Hallur, Jayanna, 2024; Vollem, Shekar, 2023), portanto, em
alertar sobre falhas que ja estdo ocorrendo. No entanto, a abordagem preditiva ainda é
pouco utilizada e de forma limitada. A deteccao de falhas antes de sua ocorréncia gera um
impacto positivo, principalmente no setor financeiro. Falhas em servicos como PIX* ou
cartoes de crédito podem gerar prejuizos milionarios em pouco tempo de indisponibilidade.
Na area da saude, a indisponibilidade de sistemas de gestao hospitalar pode comprometer
diagnésticos e tratamentos médicos (Kim, Mi Ok et al., 2017). Além disso, em qualquer
outro tipo de sistema, a estabilidade garante uma boa experiéncia do usuario, um fator
estratégico e importante para a satisfacado do cliente (Homyamyen, Patipol et al., 2024).

Neste contexto, é possivel afirmar que falhas inesperadas podem causar fortes
impactos econémicos e sociais. Logo, é desejavel diminuir a ma experiéncia dos usuarios
quando alguma aplicacao fica indisponivel, pois um sistema inoperante pode ser frustrante
e atrapalhar o cotidiano das pessoas. Além disso, deseja-se evitar ou reduzir as perdas
financeiras com as quais as institui¢oes arcam atualmente. Assim, o objetivo deste trabalho
é transformar dados de observabilidade em insumos preditivos para depois utiliza-los em
diferentes algoritmos de aprendizado de maquina capazes de antecipar falhas dos sistemas.
Especificamente foram formuladas as seguintes questoes de pesquisa (RQs - Research
Questions):

RQ1. E tecnicamente vidvel e reprodutivel utilizar dados de observabilidade para prever
falhas em sistemas por meio de aprendizado de maquina supervisionado com alta
performance (Fl-score > 0.9)7?

RQ2. Qual modelo de aprendizado de méaquina supervisionado (LightGBM, CatBoost,
XGBoost, ou LSTM) apresenta o melhor desempenho preditivo (F1-score) para o

4 PIX: <https://www.bcb.gov.br/estabilidadefinanceira/pix>
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sistema WordPress/MariaDB?

RQ3. Modelos de Redes Neurais que consideram a dimensao temporal, como LSTM,
apresentam melhor desempenho (Fl-score) em comparagao com modelos de Gradient
Boosting para predicao de falhas?

A metodologia adota uma abordagem experimental. Inicialmente, sdo coletados e
organizados dados representativos do comportamento do sistema WordPress em diferentes
condicoes de operagao. Em seguida, esses dados sao utilizados na construcao e comparagao
de modelos de aprendizado de méaquina, visando identificar as técnicas mais eficazes na
antecipagao de falhas iminentes.

O trabalho permitiu avaliar a viabilidade da abordagem proposta e responder
as trés questoes de pesquisa definidas. Além disso, foi desenvolvida uma arquitetura
reprodutivel, abrangendo desde a geracao dos dados de treino até a criacao e avaliacao dos
modelos de aprendizado de maquina. A principal contribuicao deste trabalho é oferecer
uma solucao pratica e de codigo aberto para deteccao preditiva de falhas, aplicavel tanto
em ambientes académicos quanto comerciais. Adicionalmente, a proposta reforca o papel da
observabilidade como ferramenta estratégica na manutencao proativa de sistemas criticos,
com potencial para apoiar a redu¢ao do tempo médio de deteccao (Mean Time to Detect -
MTTD) e do tempo médio de recuperacao (Mean Time to Repair - MTTR).

O restante do trabalho esta organizado da seguinte forma. A Segdo 2 apresenta os
conceitos tedricos fundamentais relacionados a observabilidade, métricas de desempenho,
falhas em sistemas distribuidos e aprendizado de maquina. A Secdo 3 discute os trabalhos
relacionados, contextualizando a proposta em relacao ao estado da arte. Na Secao 4 é
detalhada a metodologia adotada, incluindo a geracao dos dados e a construgao dos
modelos preditivos. A Secao 5 descreve os resultados, e, por fim, a Secao 6 apresenta as
conclusoes do trabalho.

2 REFERENCIAL TEORICO

Nesta secao, sao discutidos os conceitos necessarios para o entendimento do trabalho.
Especificamente, sao abordados os conceitos de observabilidade em sistemas distribuidos,
os tipos de métricas utilizadas para monitoramento e diagnéstico de falhas, bem como os
fundamentos de aprendizado de maquina aplicados a deteccao preditiva. Esses conceitos
fornecem a base tedrica necessaria para compreender a metodologia proposta e os modelos
utilizados neste trabalho.

2.1 Microsservicos e Sistemas Distribuidos

Sistemas distribuidos sao compostos por multiplos componentes que executam de
forma independente e se comunicam por meio de uma rede para fornecer um servigo
unificado aos usudrios (Tanenbaum, Andrew S.; Van Steen, Maarten, 2017). Uma das
arquiteturas mais utilizadas atualmente para construcao desses sistemas ¢ a arquitetura
de microsservigos (Datadog, 2024), na qual uma aplicagao é dividida em servigos menores
e independentes, cada um responsavel por uma funcionalidade especifica.

Essa abordagem oferece beneficios como escalabilidade independente dos componen-
tes, maior flexibilidade de desenvolvimento e implantagao, além de facilitar a manutencao



de aplicagoes complexas. Por esse motivo, arquiteturas de microsservigos sao amplamente
adotadas em sistemas modernos de grande porte (Datadog, 2024).

Entretanto, a distribuicdo das funcionalidades entre diversos servicos aumenta a
complexidade operacional do sistema (Dragoni, Nicola et al., 2017). Falhas podem ocorrer
em diferentes componentes e se propagar entre eles, dificultando a identificacdo da causa
raiz dos problemas. Nesse contexto, praticas de observabilidade tornam-se fundamentais
para compreender o comportamento do sistema e apoiar a deteccao de falhas.

2.2  QObservabilidade em Sistemas Distribuidos

A observabilidade é um conjunto de praticas que permite compreender o estado
interno de um sistema a partir de informacoes externas, como métricas, logs e traces
(Sridharan, Cindy, 2018). Em arquiteturas modernas baseadas em microsservigos, a com-
plexidade aumenta significativamente, tornando insuficiente o monitoramento tradicional
(IBM, 2025). Assim, a observabilidade fornece meios para detectar anomalias, diagnosticar
causas e aumentar a resiliéncia operacional. As técnicas de observabilidade de sistemas
sao possiveis gracas a andlise de dados, principalmente por esses trés tipos de dados que
os sistemas possuem (Cloud Native Computing Foundation, 2025):

o Meétricas: valores numéricos que permitem acompanhar a satide do sistema (uso de
CPU, laténcia, taxa de erros, etc.).

« Traces: rastreamento de requisi¢oes ao longo de multiplos servicos, possibilitando
entender fluxos complexos e gargalos

o Logs: registros detalhados de eventos que descrevem o que ocorreu em determinado
momento. Um log pode ser um erro, algum perigo, ou qualquer outra informacao
relevante de alguma ocorréncia.

Entre os trés tipos de dados, as métricas, em especial, serao fundamentais para o de-
senvolvimento deste trabalho, pois fornecem uma visao temporal quantitativa sobre o
comportamento do sistema. Indicadores como uso de CPU, tempo de resposta de requisi-
¢Oes, taxa de erros, entre outras métricas, ajudam a identificar padroes, prever situacgoes de
risco e agir proativamente. Por exemplo, se a utilizacao de CPU aumentar abruptamente,
proximo de 90% da capacidade total do servidor, é um sinal de que o sistema pode enfrentar
falhas ou lentidao em um futuro préximo.

Meétricas de Desempenho em Sistemas Web. As métricas sao fundamentais para
avaliar o comportamento de sistemas web e identificar situagoes de degradacao. Elas podem
ser classificadas em:

o Métricas de infraestrutura: uso de CPU do servidor, uso de meméria, total de
escritas e leituras no disco, entre outras

o« Meétricas de aplicagao: tempo de resposta de uma requisicdo, quantidade de
requisi¢oes por segundo, taxa de erros.

o Métricas de banco de dados: locks, conexoes ativas, laténcia de queries.

Vale ressaltar que um sistema pode ficar inoperante se houver problemas em qualquer
uma das trés classes (infraestrutura, aplicacao e banco de dados), no entanto, é necessério



coletar e utilizar todas as métricas para criacdo de um modelo bom. A tarefa de coletar
métricas de diferentes classes e fontes nao é simples. Ferramentas como o Prometheus
(Linux Foundation, 2025), ajudam a coletar e armazenar essas métricas em bancos de dados
de séries temporais, possibilitando analises futuras. O Prometheus é um dos softwares
mais utilizados para coleta de métricas de diferentes classes e fontes.

Falhas em Sistemas Distribuidos. As falhas podem ocorrer por diversos motivos, por
exemplo: sobrecarga, bugs, indisponibilidade de servigos externos, saturacao de banco de
dados ou problemas de rede. Em alguns casos, sinais prévios de falha surgem minutos
antes da indisponibilidade completa, como:

o aumento gradual da laténcia.
« crescimento repentino da utilizagdo de CPU/memoria.
» oscilacao na taxa de erros HT'TP.

e queda ou aumento de requisicoes.

A literatura mostra que detectar esses sinais antecipadamente reduz o Mean Time To
Detect (MTTD) e o Mean Time To Recover (MTTR), melhorando a confiabilidade dos
sistemas (Cheng, Qian et al., 2023).

2.3 Aprendizado de maquina para deteccao preditiva

Os algoritmos de aprendizado de maquina podem ser divididos em trés categorias:
aprendizado supervisionado, nao supervisionado e semi-supervisionado. No aprendizado
supervisionado, sao utilizados dados rotulados (com a "resposta'’correta) para treinar
modelos de classificagdo. Por exemplo, dado um conjunto de valores de métricas, é possivel
verificar se o sistema esta operante ou nao operante. Esta foi a categoria escolhida para o
projeto, pois quando se tem dados rotulados, o aprendizado supervisionado geralmente
apresenta classificagdes mais precisas (Mitchell, Tom M., 1997).

Quanto ao aprendizado nao supervisionado, este é utilizado com dados nao rotulados
para descobrir padroes e estruturas ocultas, sendo ideal para agrupamento ( Clustering) de
dados semelhantes. Embora essa abordagem pudesse ser utilizada para identificar padroes de
operacao normal e detectar comportamentos divergentes, ela nao foi adotada neste trabalho.
Isso ocorre porque um sistema pode apresentar diferentes estados de funcionamento
considerados normais, formando multiplos agrupamentos validos. Como consequéncia,
desvios em relagao a um desses grupos podem ser interpretados incorretamente como

anomalias, aumentando a incidéncia de falsos positivos e reduzindo a eficacia da predicao
de falhas.

No aprendizado semi-supervisionado, é combinada uma pequena quantidade de
dados rotulados com uma grande quantidade de nao rotulados para treinar modelos de
forma mais eficiente.

Algoritmos de Aprendizado de Maquina. Os algoritmos gradient boosting combinam
varias arvores de decisao fracas em um modelo forte, ajustando cada arvore para corrigir
erros das anteriores. Sao altamente eficazes em tarefas estruturadas e costumam apresentar
alto desempenho com baixo custo computacional (Friedman, Jerome H., 2001). Entre eles,
0s principais sao:



« XGBoost: otimizado em performance e paralelizacao (Chen, Tianqi; Guestrin,
Carlos, 2016).

o LightGBM: utiliza leaf-wise growth, sendo mais rapido que o XGBoost em datasets
grandes (Ke, Guolin et al., 2017).

o CatBoost: lida melhor com dados categéricos e colabora para evitar overfitting
(Dorogush, Leo et al., 2018).

Os algoritmos de gradient boosting conseguem capturar padroes, por exemplo, se a utilizacao
da CPU estiver acima de 90% ¢é um indicativo de falha, ndo importando quanto estavam
antes. Ou entao, capturar varios padroes que em conjunto sao indicativos de falha, por
exemplo, se a utilizacao da CPU estiver em 70% e a quantidade de requisicoes por minuto
estiver acima de 1000. Mas se para essa mesma quantidade de requisi¢oes, o CPU estiver
em 50%, entdo o sistema nao esta prestes a falhar.

Apesar disso, para esses algoritmos, o passado nao importa. Nesse sentido, nao
¢é capturado o padrao de evolugao das métricas ao longo do tempo. Por exemplo, se a
utilizacao de CPU aumentar abruptamente, por exemplo, de 10% para 50% em menos
de 1 minuto, os algoritmos de gradient boosting podem nao prever falha, visto que 50% é
considerado normal. Mas como o aumento foi abrupto, isso pode ser sim um indicativo de

falha.

Redes Neurais LSTM. As redes Long Short-Term Memory (LSTM) sdo adequadas para
séries temporais, pois conseguem capturar dependéncias de longo e curto prazo (Hochreiter,
Sepp; Schmidhuber, Jiirgen, 1997). Em métricas de observabilidade, cada valor depende
de estados anteriores, o que torna LSTM uma escolha natural para detecgao preditiva de
falhas baseadas em padroes temporais. Diferentemente dos modelos baseados em arvores,
as LSTMs analisam a sequéncia completa de métricas, nao apenas valores isolados. Para o
exemplo de aumento abrupto da CPU, esse algoritmo conseguiria capturar este padrao,
mesmo que 50% de utilizacao de CPU nao seja tao alto.

Meétricas de avaliagao. Durante a criagdo dos modelos de aprendizado de maquina,
precisamos avaliar se o modelo em questao é considerado bom ou ruim. Para avaliar,
existem diferentes métricas de avaliagao. Dependendo de como os dados sao distribuidos, e
de como se define um modelo bom, podemos escolher a métrica de avaliacao ideal (Mitchell,
Tom M., 1997). Algumas das mais comuns sio:

» Acuracia: Mede a propor¢ao total de previsdes corretas do modelo (tanto positivos
quanto negativos corretos) em relacao ao total de exemplos. E ttil quando o conjunto
de dados é balanceado, mas enganoso se as classes estiverem desbalanceadas.

o Precisao: ¢é ttil para responder: dos exemplos que o modelo previu como positivos,
quantos sao realmente positivos? E crucial quando o custo de um falso positivo
(classificar como positiva uma observagao que pertence a classe negativa) é alto.

e Recall: o Recall responde a pergunta: dos exemplos que sao realmente positivos,
quantos o modelo conseguiu identificar corretamente? E crucial quando o custo de
um falso negativo (nao detectar algo importante) é alto.

e Fl-score: E a média harmodnica entre Precisao e Recall, oferecendo um equilibrio
entre as duas métricas. E um indicador adequado quando se deseja um bom balanco
entre falsos positivos e falsos negativos, especialmente em conjuntos desbalanceados.



« AUC-ROC: Mede a capacidade do modelo de distinguir entre as classes, ou seja,
quao bem o modelo ranqueia os exemplos positivos acima dos negativos. O valor
varia de 0 a 1, onde 1 é um classificador perfeito e 0.5 é um classificador aleatério.

Neste trabalho, um falso negativo (ou seja, ndo prever uma falha) vai contra o objetivo
principal da proposta, portanto, totalmente indesejado. J& um falso positivo (ou seja,
prever uma falha e ela ndo acontecer), também é danoso, pois uma pessoa que esta de
plantao, pode ser acionada na madrugada para verificar a integridade do sistema. Nao s6
isso, mas se o sistema gerar muitos falsos positivos, o modelo perde credibilidade, e quando
ele realmente prever uma falha real, os administradores do sistema podem nao acreditar, e
portanto, nao dando a devida atengao para a solucao da falha. Nesse sentido, como um
falso positivo e falso negativo sao indesejaveis, foi escolhida a métrica Fl-score, pois é
desejado um balanco entre falsos positivos e falsos negativos, especialmente no conjunto
de dados de teste deste trabalho, que é desbalanceado.

3 TRABALHOS RELACIONADOS

Ferramentas comerciais de observabilidade como Datadog e NewRelic, passaram a
incorporar técnicas de inteligéncia artificial e aprendizado de maquina para deteccao de
falhas (Cheng, Qian et al., 2023). No entanto, essas solugoes utilizam modelos genéricos
treinados para um amplo conjunto de sistemas, o que limita sua eficicia em contextos
especificos. Além disso, por serem ferramentas proprietarias, ndo permitem customizagao
ou adaptacao dos modelos as caracteristicas de cada sistema. Nesse sentido, este trabalho se
diferencia por propor um modelo treinado especificamente para cada aplicagdo monitorada,
permitindo previsoes mais adequadas ao comportamento real do sistema.

No que diz respeito a predigao baseada em logs, (Hadadi, Fatemeh et al., 2024)
realizaram uma avaliacao sisteméatica de modelos de deep learning para previsao de
falhas usando exclusivamente dados de log. O objetivo do estudo é comparar diferentes
arquiteturas (LSTM, BiLSTM, CNN e Transformer) combinadas com miiltiplas estratégias
de embedding (BERT, Logkey2vec e FastText+TF-IDF), cobrindo lacunas de estudos
anteriores. Metodologicamente, os autores propoem uma arquitetura modular que permite
combinar livremente embeddings e modelos, além de gerar 360 conjuntos sintéticos de
dados para avaliar como caracteristicas como tamanho do dataset e proporcao de falhas
afetam o desempenho. Os resultados mostram que a combinagao CNN + Logkey2vec
apresenta o melhor desempenho geral, especialmente quando o dataset possui mais de
350 sequéncias ou mais de 7,5% de falhas. Apesar de apresentar o mesmo objetivo geral
deste trabalho (prever falhas) a metodologia difere significativamente: enquanto (Hadadi,
Fatemeh et al., 2024) se baseiam exclusivamente em logs e avaliam arquiteturas profundas
para classificacao supervisionada, este trabalho se concentra principalmente em métricas,
o que altera o tipo de entrada, os algoritmos de aprendizado de maquina e a forma de
detecgao.

J& no cendario de detecgao nao supervisionada, (Zhao, Chenyu et al., 2023) propoem
o AnoFusion, um método voltado para detectar falhas em microsservigos combinando trés
modalidades de dados: métricas, logs e traces. O objetivo do trabalho é lidar com limitagoes
de métodos unimodais, que tendem a gerar falsos positivos ou nao detectar falhas que
se manifestam apenas em um subconjunto dos sinais observaveis. A metodologia integra
dados multimodais em grafos heterogéneos, modelando correlagoes entre sistemas por meio
de uma Graph Transformer Network (GTN). Em seguida, aplica uma Graph Attention



Network (GAT) para filtrar padrdes relevantes e uma GRU para capturar dependéncias
temporais. Como resultado, o AnoFusion alcancga F1-score de 0.857 e 0.922 em dois datasets
de microservigos, superando métodos de estado da arte baseados em uma tinica modalidade.
Diferentemente deste trabalho, o AnoFusion adota um modelo nao supervisionado, foca
na detecgao (ndo predigao) e integra miltiplas modalidades simultaneas. J& este trabalho
se concentra principalmente em métricas e em modelos supervisionados especificos para
cada sistema, além de buscar uma solucao mais simples e aplicavel em ambiente real.

Além desses trabalhos, um estudo amplamente reconhecido na area é DeepLog
(Du, Min et al., 2017). O objetivo do DeepLog é detectar anomalias e prever falhas com
base no comportamento sequencial de logs. A metodologia consiste em modelar logs como
sequéncias de eventos e treinar uma rede LSTM para aprender os padroes normais. Durante
a inferéncia, uma entrada é considerada andémala quando o proximo evento previsto nao
corresponde ao observado. Os resultados mostraram que o modelo alcanga precisao elevada
em datasets reais (como HDFS e BGL), introduzindo um paradigma que influenciou
diversos trabalhos posteriores. Diferentemente deste TCC, o DeepLog utiliza somente logs
estruturados e se fundamenta na previsao do proximo evento textual, enquanto o presente
trabalho utiliza métricas numéricas e modelos supervisionados focados no comportamento
quantitativo do sistema.

Além disso, (Yeche, Hugo; others, 2023) apresenta uma discussao relevante sobre a
forma de rotulagem temporal em problemas de previsao de eventos criticos. Os autores
argumentam que abordagens tradicionais frequentemente tratam todos os instantes an-
teriores ao evento como exemplos negativos, ignorando que os momentos imediatamente
anteriores a falha ja contém sinais importantes de degradacao do sistema. Nesse contexto,
o artigo propoe uma estratégia de rotulagem em que amostras proximas ao evento critico
passam a ser consideradas positivas ou pertencentes a uma zona de transicao, permitindo
que os modelos aprendam padroes precursores de falha com maior precisdo. Essa ideia é
particularmente relevante para este trabalho, pois métricas de observabilidade frequen-
temente apresentam alteragoes graduais antes da indisponibilidade completa do sistema,
como aumento de laténcia, crescimento do uso de CPU e oscilagoes na taxa de erros. Assim,
a estratégia de rotulagem temporal discutida por Yeche et al. reforca a importancia de
considerar o comportamento anterior a falha no treinamento dos modelos preditivos.

Dessa forma, embora os trabalhos analisados compartilhem o objetivo de identificar
ou prever falhas automaticamente, eles diferem deste trabalho, tanto nas modalidades de
dados utilizadas quanto na abordagem de aprendizado. Enquanto as abordagens correla-
cionadas exploram logs ou combinagoes complexas de dados em arquiteturas avancadas,
este trabalho propoe uma solucao centrada nas métricas e orientada a customizacao por
sistema, visando melhorar a precisao da predi¢do em cenarios especificos.

4 METODOLOGIA

A metodologia do trabalho esta dividida em duas partes. A primeira consiste na
geracao dos dados de treino e teste, por meio da criacao de um ambiente de simulagao de
servicos, onde sao induzidas falhas controladas para coleta de métricas. A segunda parte
utiliza os dados gerados na primeira, para realizar a criagdo e comparacao de diferentes
modelos de aprendizado de maquina, prevendo se o sistema entrard em falha ou nao.



4.1 Gerar Conjuntos de Dados

Nesta primeira parte, a metodologia consiste na geracao dos dados de treino e
teste. Para isso, é criado um ambiente de simulagao controlado, capaz de reproduzir falhas
e registrar métricas em tempo real. A Figura 1 apresenta a visao geral da metodologia
proposta da primeira parte.

Monitorar o sistema WordPress e MariaDB. O sistema escolhido para o experimento
¢ o WordPress. A escolha deve-se ao fato de ser um dos gerenciadores de conteido (CMS)
mais populares do mundo, amplamente utilizado em sites e aplicagoes web. Além de ser
open source, amplamente documentado e representativo de um sistema web real, que
envolve tanto requisicoes HTTP quanto operacdes de banco de dados. O WordPress é
composto essencialmente por duas partes:

o Aplicacdo WordPress: Responsavel por responder as requisigoes HT'TP e processar
o conteudo.

« Banco de dados MariaDB: Responsavel por armazenar posts, configuragoes e
dados do sistema.

Apesar do foco do trabalho nao ser o sistema em si, o WordPress foi escolhido por
oferecer um comportamento realista e ainda ser muito utilizado em produgao, tornando o
estudo mais relevante do ponto de vista pratico.

Executar o sistema e ferramentas com Kubernetes. Para facilitar a hospedagem
do ambiente e coleta das métricas, foi criado um cluster Kubernetes no computador
local. O Kubernetes® é uma plataforma de orquestracio de contéineres, que permite
gerenciar, escalar e monitorar aplicagoes distribuidas de forma automatizada. Ele facilita
o gerenciamento de miltiplos servigos interconectados, como o WordPress, o MariaDB e
o Prometheus. Para simplificar o processo de desenvolvimento e evitar a complexidade
de uma infraestrutura em nuvem, foi utilizado o MicroK8s®, que é uma distribuicao
simplificada do Kubernetes voltada para uso local e desenvolvimento. Ele permite criar
um cluster completo de forma leve, com todos os componentes necessarios para simulacgao
e coleta de métricas.

Coletar métricas com Prometheus. Uma vez implantado o sistema WordPress e o
banco MariaDB (bastando adicionar os manifestos deles no repositério Git), também
foi adicionado o manifesto para instalar o Prometheus’, uma ferramenta open source
amplamente usada para monitoramento e observabilidade de sistemas distribuidos. O
Prometheus funciona de forma ativa, realizando coletas periédicas de métricas publicadas
pelos servigos monitorados, acessando seus endpoints HT'TP (no caso, /metrics na porta
9090 do WordPress e do MariaDB). Essas métricas incluem informagoes como tempo de
resposta, nimero de requisicoes, erros HT'TP, entre outras. Além disso, o Prometheus
também obtém as métricas das maquinas (servidores), a partir do Node Exporter que
¢ instalado por padrao durante a instalacao do Kubernetes. O Node Exporter permite
que o Prometheus colete métricas de infraestrutura, como utilizacao de CPU, memoéria e
disco. Por fim, todos os dados dessas métricas sao salvos em um banco de dados de séries
temporais do Prometheus, permitindo consultas precisas e correlacionadas com o tempo.

Kubernetes: <https://kubernetes.io>
MicroK8s: <https://canonical.com/microk8s>
Prometheus: <https://prometheus.io/>
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Figura 1 — Diagrama da arquitetura para geracao de dados de treino e teste
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Fonte: Producao do préprio autor.

Gerar carga com Grafana K6. Para simular o uso real do sistema e gerar situagoes de
sobrecarga, foi utilizada a ferramenta Grafana K6. O Grafana K6® é uma ferramenta de
teste de carga e desempenho, que executa scripts capazes de simular multiplos usuarios
acessando a aplicacao simultaneamente. O objetivo dessa ferramenta no trabalho é gerar
estresse controlado para induzir falhas. Como resultado, sao geradas métricas de séries
temporais sob carga variavel. No experimento, o K6 realiza requisicoes HT'TP repetidas ao
WordPress, acessando paginas, criando posts e realizando operagdes comuns. Esse processo
¢ fundamental para observar o comportamento do sistema sob diferentes niveis de carga e
gerar situacoes em que o desempenho se degrada ou o sistema falha.

Rotular a satide do sistema com JavaScript. Paralelamente ao teste de carga, foi
desenvolvido um script em JavaScript (executado com Node.js), cujo objetivo é monitorar
a disponibilidade do sistema. Esse script realiza periodicamente requisicoes ao WordPress
(acessando a pégina inicial e endpoints de teste) e mede o tempo de resposta. Caso a
resposta seja algum erro, ou demore mais de 3 segundos (timeout), considera-se que o
sistema estd em estado de falha. Cada verificagdo gera um registro contendo o timestamp
e o estado do sistema (health = yes/no). Esses dados sdo salvos em um arquivo CSV,
formando o conjunto inicial de rétulos (labels) que indicam, em cada momento, se o
sistema estava saudavel ou nao.

Gerar dados de treino e teste com Python. Por fim, foi desenvolvido um script em

8  Grafana K6: <https://k6.io/>
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Python responsavel por unir os rétulos gerados pelo script rotulador as métricas coletadas
pelo Prometheus. Esse script importa o arquivo CSV com os timestamps e estados do
sistema, e para cada registro realiza uma consulta a API do Prometheus, recuperando as
métricas. O alinhamento foi realizado por proximidade temporal. Como o Prometheus
armazenava métricas a cada 10 segundos, cada rétulo foi associado as métricas coletadas no
timestamp mais préximo disponivel. O resultado é um conjunto de dados tabular completo,
pronto para o treinamento dos modelos, no qual cada linha representa um momento
especifico, com todas as métricas numéricas disponiveis (CPU, meméria, laténcia, etc.) e o
respectivo rétulo (target) “funcionando” (target = 1) ou “falhando” (target = 0). Esse
conjunto é entdo dividido em dados de treino (70%) e teste (30%), que sdo utilizados na
segunda parte do trabalho para treinar e avaliar diferentes modelos de aprendizado de
maquina voltados a predicao de falhas em sistemas distribuidos.

Tabela 1 — Parte do Conjunto de dados A

t; (Timestamp) UsoCPU UsoMemoria ... Target
12/09/2025 12:00:00 2.0 3.0 1
12/09/2025 12:00:10 2.1 3.1 1
12/09/2025 12:00:20 2.6 3.1 1
12/09/2025 12:00:30 2.6 3.2 1
12/09/2025 12:00:40 2.7 3.3 1
12/09/2025 12:00:50 2.7 3.3 1
12/09/2025 12:01:00 2.8 3.4 1
12/09/2025 12:01:10 2.9 3.9 1
12/09/2025 12:01:20 3.0 3.6 0

Fonte: Producao do préprio autor.

A partir do conjunto de dados A (Tabela 1), foi criado um novo conjunto (Tabela 2),
seguindo a ideia discutida em (Yeche, Hugo; others, 2023), de que instantes imediatamente
anteriores a um evento critico ndo devem ser tratados como negativos, foi aplicada uma
rotulagem temporal de pré-falha. Em particular, para cada ocorréncia de falha em ¢
(identificada pelo target), todas as amostras no intervalo [t; — 60, t;] foram rotuladas
como 0. Assim, os modelos foram treinados para reconhecer padroes que antecedem falhas
com uma antecedéncia de até 1 minuto. A Tabela 2 exemplifica esse novo conjunto de
dados.

Essa estratégia é valida porque falhas em sistemas distribuidos raramente ocorrem
de forma instantanea, sendo geralmente precedidas por sinais graduais de degradagao, como
aumento de laténcia, crescimento da taxa de erros etc. A Figura 2 apresenta o processo
de geracao do conjunto de dados B com Relabeling. Ao rotular também os instantes
imediatamente anteriores a falha como 0 (falha), o modelo passa a aprender padroes
precursores do problema, e ndo apenas o momento exato da indisponibilidade. Além disso,
essa abordagem reduz ambiguidades na fronteira entre estados normais e estados criticos
do sistema. A estratégia também esta alinhada com o objetivo central do trabalho, que é
realizar predi¢ao antecipada de falhas, permitindo a¢oes preventivas antes da interrupcao
completa do servigo. Para realizar esse procedimento, um novo script em Python foi criado,
que detecta o target 0, e altera as linhas com até 1 minuto anterior para target 0 também.
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Tabela 2 — Parte do Conjunto de dados B (Relabeling 1 minuto antes da falha)

Timestamp UsoCPU UsoMemoria ... Target
12/09/2025 12:00:00 2.0 3.0 1
12/09/2025 12:00:10 2.1 3.1 0
12/09/2025 12:00:20 2.6 3.1 0
12/09/2025 12:00:30 2.6 3.2 0
12/09/2025 12:00:40 2.7 3.3 0
12/09/2025 12:00:50 2.7 3.3 0
12/09/2025 12:01:00 2.8 3.4 0
12/09/2025 12:01:10 2.9 3.5 0
12/09/2025 12:01:20 3.0 3.6 0

Fonte: Producao do préprio autor.

Figura 2 — Diagrama da geracao do conjunto de dados B
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Qualidade do conjunto de dados. O conjunto de dados original (Conjunto de Dados
A) foi composto por 1030 linhas coletadas a partir do ambiente de simulacao. Esse dataset
nao é balanceado, pois contém 760 amostras com o sistema funcionando corretamente
(target = 1) e 270 amostras em estado de falha (target = 0). Apesar do desbalanceamento,
essa distribuicao ¢ coerente com cenarios reais, nos quais falhas tendem a ocorrer com
menor frequéncia em comparacao aos periodos de funcionamento normal. A duracao total
de coleta foi de 2 horas e 51 minutos.

Durante a geracao do dataset, houve uma preocupacao em induzir diferentes tipos
de falhas no sistema, uma vez que falhas distintas podem produzir comportamentos e
métricas diferentes. Dessa forma, buscou-se garantir maior diversidade nos dados coletados,
permitindo que os modelos de aprendizado de maquina aprendessem padroes variados
de degradacao e indisponibilidade do sistema a partir de diferentes combinagoes de
métricas de observabilidade. O conjunto de dados foi gerado a partir de 15 eventos de
falha distintos (falhas tnicas) induzidos no ambiente experimental. Cada evento de falha
produziu multiplas amostras consecutivas rotuladas como target = 0, resultando em 270
registros classificados como falha no conjunto de dados A.

Para isso, foram desenvolvidos ao todo cinco scripts de geracao de carga e falhas.
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Quatro deles foram implementados utilizando a ferramenta Grafana K6, cada um simulando
comportamentos especificos no ambiente monitorado. Entre esses scripts, um induzia uso
mais intensivo do banco de dados MariaDB, outro gerava maior carga sobre o WordPress
por meio de requisicoes HT'TP e operagoes da aplicacao, enquanto os demais exploravam
diferentes padroes de acesso e estresse no sistema. Além disso, foi utilizado um quinto
script baseado na ferramenta stress-ng”, cujo objetivo era afetar diretamente os recursos do
sistema operacional hospedeiro da aplicacao, gerando sobrecarga de CPU, meméria e disco.
Com isso, o conjunto de dados passou a representar diferentes cenarios de degradacao,
tornando o treinamento dos modelos mais robusto e proximo de situagoes reais.

A Parte I do trabalho permitiu a criacdo de um ambiente reprodutivel para geracao
de datasets de observabilidade com falhas controladas. A integracdao entre monitoramento,
geracao de carga e rotulagem automaéatica possibilitou obter dados adequados para o
treinamento dos modelos preditivos. Na parte II, os conjuntos de dados A e B serdo
utilizados para treinar diferentes modelos de aprendizado de maquina.

4.2 Criacao e Avaliacao dos Modelos de Aprendizado de Maquina

A segunda etapa do trabalho concentrou-se na criacao e avaliagao de modelos de
aprendizado de maquina capazes de identificar falhas em sistemas distribuidos a partir de
métricas de observabilidade. Todo o processamento foi desenvolvido em Python, utilizando
bibliotecas como pandas, NumPy, scikit-learn e TensorFlow/Keras.

Foram avaliados quatro modelos distintos: XGBoost, Light GBM, CatBoost e LSTM.
Os experimentos foram executados duas vezes, utilizando os mesmos algoritmos e o mesmo
fluxo experimental, porém com conjuntos de dados diferentes (A e B), permitindo comparar
a capacidade dos modelos em detectar falhas ja ocorrendo e em antecipar falhas futuras.

O conjunto de dados A representa um cenario de deteccao de falhas. Nesse conjunto,
o rétulo indica diretamente se o sistema esta funcionando corretamente ou se ja se encontra
em estado de falha no instante analisado. Assim, os modelos aprendem a identificar padroes
associados a indisponibilidade do sistema. J& o conjunto de dados B representa um cenario
de predigao de falhas. Conforme descrito na Secao 4.1, foi aplicada uma estratégia de
relabeling temporal, na qual as amostras localizadas até um minuto antes de cada falha
também foram rotuladas como falha. Dessa forma, os modelos deixam de apenas identificar
um sistema ja indisponivel e passam a aprender padroes que antecedem a ocorréncia da
falha, permitindo uma atuacao preventiva.

A divisao dos conjuntos foi realizada preservando a ordem temporal dos dados,
utilizando os primeiros 70% das observacoes para treinamento e os 30% finais para teste,
evitando vazamento temporal. Essa ordem da divisao é especialmente importante no caso
do LSTM, pois o modelo aprende dependéncias sequenciais. Os dados de treinamento
foram utilizados para construgao dos modelos, enquanto os dados de teste permaneceram
isolados até a etapa final de avaliacao, permitindo medir a capacidade de generalizacao
em dados nunca vistos anteriormente. Todos os modelos utilizaram a mesma divisao
temporal inicial dos dados (70% para treinamento e 30% para teste). Dessa forma, os
quatro algoritmos foram avaliados exatamente sobre o mesmo conjunto de teste, garantindo
uma comparacao justa de desempenho. A diferenca estd apenas na estratégia de validagao
aplicada ao conjunto de treinamento: validacdo cruzada para os modelos de Gradient
Boosting e conjunto de validacao separado para a LSTM.

9 stress-ng: <https://wiki.ubuntu.com/Kernel/Reference/stress-ng>
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Antes do treinamento, foi realizado um pré-processamento dos dados. Valores
ausentes foram tratados quando necessario, e as métricas numéricas foram organizadas em
formato tabular para os modelos baseados em Gradient Boosting. No caso da LSTM, os
dados foram preparados como séries temporais. Inicialmente, as métricas foram ordenadas
cronologicamente e normalizadas utilizando o método StandardScaler (para os dados de
treinamento). Em seguida, foram construidas sequéncias temporais (apés a divisao dos
dados) contendo os 6 instantes mais recentes de observacao. Considerando que as métricas
eram coletadas a cada 10 segundos pelo Prometheus, a janela de tamanho 6 representa
aproximadamente 1 minuto de histérico permitindo que a rede neural utilizasse ndo apenas
o estado atual do sistema, mas também a evolugao recente das métricas para realizar suas
previsoes.

Os modelos XGBoost, Light GBM e CatBoost foram treinados utilizando classifica-
¢ao supervisionada binaria. Esses algoritmos foram escolhidos por apresentarem elevado
desempenho em problemas envolvendo dados tabulares e métricas numéricas. Ja o modelo
LSTM foi implementado utilizando TensorFlow/Keras e uma arquitetura composta por
duas camadas LSTM empilhadas, contendo 64 e 32 neuronios, respectivamente, seguidas
por camadas de dropout para reduzir overfitting e uma camada densa responsavel pela
classificacao final. A saida da rede utiliza funcao de ativagao sigmoid para estimar a
probabilidade de ocorréncia de falha.

Durante os experimentos, também foram realizados ajustes basicos de hiperpara-
metros, buscando melhorar o desempenho e reduzir problemas de overfitting. Entre os
parametros avaliados estavam profundidade das arvores, taxa de aprendizado e nimero de
estimadores nos modelos de Gradient Boosting. Para a LSTM, foram avaliados pardmetros
como quantidade de neur6nios, nimero de épocas de treinamento, tamanho das sequéncias
temporais e técnicas de regularizacao. Além disso, foram utilizadas estratégias de Early
Stopping e Reduce Learning Rate, interrompendo automaticamente o treinamento quando
nao havia melhoria no conjunto de validacao.

A Figura 3 apresenta o fluxo de avaliacao adotado para os modelos de Gradient
Boosting. Inicialmente, o conjunto de dados ¢ dividido em treino (70%) e teste (30%). Em
seguida, os dados de treino sdo submetidos a uma validagio cruzada (cross-validation)
com 10 folds. Nessa técnica, o conjunto de treinamento é dividido em dez subconjuntos de
tamanho semelhante. Em cada iteracao, nove subconjuntos sao utilizados para treinamento
e um para validacao, repetindo-se o processo até que todos os subconjuntos tenham sido
utilizados como validagao uma vez. Ao final, calcula-se a média dos resultados obtidos
pelos modelos XGBoost, Light GBM e CatBoost, permitindo avaliar sua estabilidade e
reduzir a influéncia de uma divisao especifica dos dados.

Cabe destacar que a validacao cruzada tradicional com 10 folds nao preserva a
ordem temporal das observacoes. No Conjunto de Dados B, apos o relabeling de 1 minuto
antes da falha, amostras temporalmente préximas podem ser distribuidas entre treino e
validagao, gerando um possivel vazamento temporal implicito e estimativas otimistas de
desempenho. Por esse motivo, os resultados obtidos no conjunto de teste temporalmente
separado sao considerados a principal medida de generalizagao dos modelos.

Apoés a etapa de validacao cruzada, os mesmos dados de treinamento sao utilizados
para gerar os modelos finais. Esses modelos sao entao avaliados utilizando exclusivamente
o conjunto de teste, composto por dados que nao participaram de nenhuma etapa de
treinamento ou validacao.

O modelo LSTM seguiu um fluxo diferente e nao utilizou validacao cruzada. Como
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Figura 3 — Processo de avaliacao dos modelos de Gradient Boosting
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Fonte: Producao do préprio autor.

redes neurais demandam maior custo computacional de treinamento, optou-se por uma
divisao temporal dos dados em treino (70%), validagao (15%) e teste (15%). Nesse processo,
a rede foi treinada utilizando apenas os dados de treino, enquanto o conjunto de validacao
foi utilizado para monitorar o aprendizado, ajustar o limiar de classificagdo e controlar o
overfitting. Somente apds a conclusao do treinamento o modelo foi avaliado no conjunto de
teste final. Dessa forma, os resultados de validagao cruzada apresentados neste trabalho
referem-se exclusivamente aos modelos XGBoost, Light GBM e CatBoost.

Como resultado, o trabalho produz quatro grupos de resultados distintos. Para
o conjunto de dados A, sdo obtidos os resultados da valida¢ao cruzada (10 folds) e os
resultados finais dos modelos avaliados no conjunto de teste. Da mesma forma, para o
conjunto de dados B, sdo obtidos os resultados da validacao cruzada e os resultados finais
em dados de teste. Essa organizacao permite analisar separadamente a capacidade dos
algoritmos em detectar falhas ja ocorrendo (conjunto A) e em prever falhas antes de
sua ocorréncia (conjunto B), além de comparar a estabilidade dos modelos durante o
treinamento e seu desempenho final em dados inéditos.
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5 RESULTADOS

Os resultados obtidos demonstram que as métricas de observabilidade coletadas
foram capazes de capturar padroes associados ao comportamento operacional do sistema,
permitindo a construgao de modelos preditivos com elevado desempenho. Conforme descrito
na metodologia, os experimentos foram realizados sobre dois conjuntos de dados distintos:
o Conjunto A, voltado para deteccao de falhas ja ocorrendo, e o Conjunto B, voltado para
predicao antecipada de falhas por meio da estratégia de relabeling temporal.

Durante o treinamento, foi utilizada a validacao cruzada com 10 folds para avaliar
a estabilidade dos modelos. A Tabela 3 mostra a validagao cruzada com 10 folds nos
algoritmos baseados em Gradient Boosting no conjunto de dados A.

Tabela 3 — Resultados da validagao cruzada (10 folds) - Conjunto de Dados A

Modelo F1-score médio Desvio padrao
XGBoost 0,9864 0,0078
Light GBM 0,9890 0,0085
CatBoost 0,9873 0,0078

Fonte: Producao do préprio autor.

Os resultados da validagao cruzada indicam elevada estabilidade dos modelos. O
Light GBM apresentou a melhor média de F1-score, seguido por CatBoost e XGBoost. A
Tabela 4 apresenta os resultados finais obtidos no conjunto de teste para o Conjunto A.

Tabela 4 — Resultados finais em dados de teste (Conjunto de Dados A)

Modelo F1l-score
XGBoost 0,9191
Light GBM 0,9393
CatBoost 0,9390
LSTM 0,8946

Fonte: Producao do préprio autor.

Os resultados mostram uma reducao do Fl-score entre validacao cruzada e teste
final, indicando maior dificuldade de generalizacdo em dados completamente inéditos. As
causas podem ter sido overfitting (o modelo "decorou'os dados de treinamento), e também
a diferenca na distribuicao dos dados de treino e teste, visto que foi respeitada a ordem
temporal, sendo os primeiros 70% treino e os ultimos 30% teste. Apesar disso, os modelos
baseados em Gradient Boosting apresentaram desempenho superior ao modelo LSTM.
Entre eles, o Light GBM obteve o melhor resultado geral, alcangando F1-score de 0,9393 no
conjunto A. O CatBoost apresentou desempenho muito proximo ao Light GBM, enquanto
o XGBoost também demonstrou resultados consistentes, porém ligeiramente inferiores.

Apesar da capacidade do LSTM de capturar dependéncias temporais, o desempenho
inferior pode estar relacionado ao tamanho relativamente reduzido do dataset. Redes neurais
profundas geralmente necessitam de grandes volumes de dados para atingir seu potencial
maximo. Além disso, os padroes de falha presentes nas métricas puderam ser capturados
de forma eficiente pelos modelos baseados em arvores.
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A Tabela 5 apresenta os resultados da validacao cruzada para o conjunto B, que
representa o cenario de predicao antecipada de falhas.

Tabela 5 — Resultados da validagao cruzada (10 folds) - Conjunto de Dados B

Modelo F1-score médio Desvio padrao
XGBoost 0,9899 0,0077
Light GBM 0,9880 0,0093
CatBoost 0,9844 0,0115

Fonte: Produgado do préprio autor.

De maneira semelhante ao observado no Conjunto A, os modelos apresentaram
elevada estabilidade durante a validacao cruzada. O XGBoost obteve a maior média de
F1-score, embora as diferencas para Light GBM tenham sido pequenas. Entretanto, ao
analisar os resultados em dados de teste, o Light GBM apresentou melhor capacidade
de generalizacao, alcancando o maior desempenho final. Em seguida, na Tabela 6 sao
apresentados os resultados obtidos para o Conjunto de Dados B.

Tabela 6 — Resultados finais em dados de teste (Conjunto de Dados B)

Modelo fl-score
XGBoost 0,8949
LightGBM  0,9037
CatBoost 0,9031
LSTM 0,8838

Fonte: Producao do préprio autor.

Os resultados mostram que o problema de predicao antecipada de falhas é mais
desafiador do que a simples deteccao de falhas ja ocorrendo. Ainda assim, os modelos
Light GBM e CatBoost mantiveram desempenho superior a 0,90 de F1-score, demonstrando
capacidade de identificar sinais precursores de degradacao do sistema antes da ocorréncia
efetiva da indisponibilidade.

A diferenca entre os resultados da validagao cruzada e do conjunto de teste pode
ser explicada, em parte, por um possivel vazamento temporal, pois a validacao cruzada
tradicional nao preserva a estrutura temporal dos dados. No Conjunto B, amostras préximas
no tempo compartilham padroes associados ao mesmo evento de falha, o que pode ter
tornado os resultados de validagao mais otimistas do que aqueles observados em dados
futuros e completamente inéditos.

Comparando os dois cenarios experimentais, verifica-se que os resultados do Con-
junto B foram ligeiramente inferiores aos do Conjunto A. Esse comportamento era esperado,
pois a estratégia de relabeling temporal transforma o problema em uma tarefa de predi¢ao
antecipada, exigindo que os modelos reconhecam sinais sutis de degradacao antes da
ocorréncia efetiva da falha. Apesar desse aumento de complexidade, os modelos basea-
dos em Gradient Boosting mantiveram desempenho elevado, reforcando a viabilidade da
abordagem proposta.

Por fim, observa-se que os modelos LSTM apresentaram desempenho inferior
aos algoritmos baseados em arvores em ambos os conjuntos de dados. Uma possivel
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explicagdo é o tamanho relativamente reduzido do dataset, que pode limitar a capacidade
de generalizagdo de redes neurais profundas. Os resultados sugerem que, para o contexto
avaliado, modelos de Gradient Boosting sao mais adequados para a utilizagdo de métricas
de observabilidade na deteccao e predicao de falhas.

5.1 Discussao das Questdes de Pesquisa

Nesta segao, sdo discutidas as questdes de pesquisa (RQs) definidas neste trabalho
com base nos resultados experimentais obtidos. A analise permite avaliar a eficacia da
abordagem proposta e responder aos objetivos estabelecidos inicialmente.

RQ1. E tecnicamente vidvel e reprodutivel utilizar dados de observabilidade para pre-
ver falhas em sistemas por meio de aprendizado de méaquina supervisionado com alta
performance (Fl-score > 0.9)?

Sim. Os resultados mostraram que os modelos Light GBM e CatBoost alcancaram F'1-
score superior a 0,9 nos conjuntos de teste, demonstrando que métricas de observabilidade
podem ser utilizadas com sucesso para predicao de falhas. Além disso, toda a arquitetura
desenvolvida utilizou ferramentas open source e scripts reproduziveis, permitindo replicacao
do experimento.

RQ2. Qual modelo de aprendizado de maquina supervisionado (Light GBM, CatBoost,
XGBoost ou LSTM) apresenta o melhor desempenho preditivo para o sistema Word-
Press/MariaDB?

O modelo Light GBM apresentou o melhor desempenho geral. Ele obteve os maiores
valores de F1-score tanto no conjunto de dados A (0,9393) quanto no conjunto B (0,9037),
superando os demais modelos avaliados.

RQ3. Modelos temporais, como LSTM, apresentam ganho significativo de desempenho
em comparac¢ao aos modelos de Gradient Boosting?

Apesar da capacidade das redes LSTM de capturar dependéncias temporais, os
resultados mostraram que os modelos baseados em Gradient Boosting apresentaram
desempenho superior em ambos os conjuntos de dados. Isso sugere que, para o contexto
e volume de dados utilizados neste trabalho, modelos tradicionais baseados em arvores
foram mais eficazes do que redes neurais profundas.

6 CONSIDERACOES FINAIS

Este trabalho apresentou uma abordagem para deteccao preditiva de falhas em
sistemas distribuidos utilizando métricas de observabilidade e aprendizado de maquina
supervisionado. Os resultados demonstraram que ¢é tecnicamente viavel utilizar dados de
observabilidade para prever falhas com alto desempenho, alcancando F1-score superior a
0,9 em diferentes cendrios experimentais.

Uma das principais contribui¢oes do trabalho foi a construgdo de um ambiente
reprodutivel de geracao de dados, utilizando exclusivamente ferramentas open source, como
Kubernetes, Prometheus, Grafana K6 e scripts personalizados em Python e JavaScript.
Essa arquitetura permitiu automatizar tanto a geracao de carga quanto a coleta de métricas
e rotulagem dos dados, tornando o processo replicavel em ambientes académicos e de
pesquisa.
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Outro ponto importante foi a utilizagao da estratégia de relabeling temporal para
pré-falha no conjunto de dados B. Essa abordagem permitiu que os modelos aprendessem
padroes anteriores a indisponibilidade completa do sistema, aproximando o problema de
um cenario real de predicao antecipada de falhas.

Os resultados também mostraram que os modelos tradicionais baseados em Gradient
Boosting (Light GBM, CatBoost e XGBoost) apresentaram desempenho superior ao modelo
temporal LSTM no contexto avaliado. Isso sugere que, para datasets menores e métricas
estruturadas de observabilidade, modelos baseados em arvores podem ser mais eficientes e
mais simples de treinar do que redes neurais profundas.

Durante o desenvolvimento do trabalho, observou-se que a etapa mais complexa nao
foi a criacdo dos modelos de aprendizado de maquina, mas sim a geracao e preparacao do
dataset. A construcao de um ambiente capaz de induzir diferentes tipos de falhas, coletar
métricas corretamente e produzir dados consistentes exigiu maior esforco experimental.
Além disso, o ajuste de hiperparametros dos modelos também se mostrou uma tarefa
desafiadora, devido a necessidade de equilibrar desempenho e capacidade de generalizagao.

Por fim, é importante destacar que os modelos desenvolvidos nao identificam
exatamente onde esta a falha no sistema, mas apenas indicam a probabilidade de que o
sistema esteja préximo de falhar. Dessa forma, os modelos atuam como mecanismos de
alerta preditivo, auxiliando administradores e equipes de operacao a agir preventivamente
antes da indisponibilidade completa do servico.

Como trabalhos futuros, pretende-se realizar a andlise de interpretabilidade, erros
de classificacao, explorar datasets maiores, incluir logs e traces como fontes adicionais de
dados de observabilidade, além de investigar arquiteturas mais avancadas de deep learning
e técnicas multimodais para melhorar ainda mais a capacidade preditiva dos modelos.
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