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RESUMO

O crescimento da conectividade entre redes de Tecnologia da Informacéao (IT) e de
Tecnologia Operacional (OT) ampliou a superficie de ataque de infraestruturas indus-
triais, especialmente em protocolos como Modbus/TCP, que carecem de autenticacao
e criptografia. Para enfrentar esse cenario, este trabalho apresenta o FARAONIC (Fra-
mework for Anomaly Recognition and Analysis in Operational Networks for Industrial
Cybersecurity), uma abordagem hibrida de detec¢ao que integra inspecao profunda
de pacotes (DPI) e aprendizado de maquina supervisionado para identificar anoma-
lias e intrusdes em tempo real sem comprometer a disponibilidade operacional. O
objetivo central é detectar comportamentos maliciosos em redes OT baseadas em
Modbus/TCP por meio de andlise deterministica e comportamental combinadas. A
metodologia envolveu a construcdo de um ambiente experimental virtualizado e a ge-
racao de um dataset rotulado contendo mais de 1,5 milhdo de pacotes distribuidos em
seis diferentes tipos de ataques. O mdodulo de DPI apresentou desempenho elevado
em ataques com assinatura clara, enquanto o modulo de aprendizado de maquina
alcangou acuracia superior a 99%, destacando-se especialmente na deteccao de ata-
ques de mascaramento. Os resultados demonstram que a integragéo entre DPI e
aprendizado de maquina forma uma estratégia eficaz, complementar e interpretavel
para a seguranca de redes OT, capaz de operar em tempo real e de cobrir diferentes
perfis de ataque. O estudo contribui para o avango da segurancga cibernética industrial
ao disponibilizar um framework replicavel, uma metodologia de deteccao interpreta-
vel e um novo dataset rotulado de trafego Modbus/TCP, ampliando as possibilidades
de pesquisa e aplicacao pratica em deteccao e resposta a incidentes em ambientes
industriais.

Palavras-chaves:Seguranca Cibernética; Modbus/TCP; ICS; OT Security; Deteccao
de Intrusdes; DPI; Aprendizado de Maquina; Seguranca Industrial; Dataset Rotulado.



ABSTRACT

The increasing interconnection between Information Technology (IT) and Operational
Technology (OT) networks has expanded the attack surface of industrial infrastructures,
especially in protocols such as Modbus/TCP, which lack authentication and encryption
mechanisms. To address this scenario, this work presents FARAONIC (Framework
for Anomaly Recognition and Analysis in Operational Networks for Industrial Cyberse-
curity), a hybrid detection approach that integrates Deep Packet Inspection (DPI) and
supervised Machine Learning to identify anomalies and intrusions in real time without
compromising operational availability. The main objective is to detect malicious behav-
iors in OT networks based on Modbus/TCP through combined deterministic and behav-
ioral analyses. The methodology involved the construction of a virtualized experimental
environment and the generation of a labeled dataset containing more than 1.5 million
packets distributed among six different types of attacks. The DPI module achieved
high performance in attacks with clear signatures, while the Machine Learning module
reached accuracy above 99%, excelling particularly in the detection of masquerade
attacks. The results demonstrate that the integration of DPl and Machine Learning
forms an effective, complementary, and interpretable strategy for OT network secu-
rity, capable of operating in real time and covering multiple attack profiles. This study
contributes to the advancement of industrial cybersecurity by providing a replicable
framework, an interpretable detection methodology, and a new labeled Modbus/TCP
traffic dataset, expanding research and practical applications in intrusion detection and
incident response within industrial environments.

Keywords: Cybersecurity; Modbus/TCP; ICS; OT Security; Intrusion Detection; DPI;
Machine Learning; Industrial Security; Labeled Dataset.
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1 INTRODUCAO

Sistemas de controle industrial, do inglés, Industrial Control System (ICS), sao
amplamente utilizados no setor industrial para monitorar e controlar processos criticos,
como manufatura, energia, transporte e infraestrutura de agua Carneiro and Assun-
cao Junior [2020]. Esses sistemas, que incluem controladores l6gicos programaveis,
do inglés Programmable Logic Controller (PLC), sistemas de controle distribuido, do
inglés, Distributed Control System (DCS), e sistemas de supervisédo e aquisicao de da-
dos, do inglés, Supervisory Control and Data Acquisition (SCADA), ocupam um lugar
central na industria moderna ao possibilitar o0 monitoramento e o controle em tempo
real. Por esse motivo, a seguranca dos ICS é crucial, pois qualquer comprometimento
pode resultar em impactos severos para a operagao e a seguranga fisica das instala-
cdes. Dentre os diversos protocolos empregados nesses ambientes, o Modbus over
Transmission Control Protocol (Modbus/TCP) destaca-se por sua simplicidade e ampla
difuséo, tendo sido originalmente desenvolvido para a troca de dados entre disposi-
tivos em linhas de produgdo. Com o advento das redes IP, essa tecnologia evoluiu
para o chamado Modbus/TCP, que integra a pilha de protocolos Transmission Control
Protocol/Internet Protocol (TCP/IP), facilitando a conexao de equipamentos legados a
redes mais amplas e promovendo maior flexibilidade no gerenciamento das operacdes
industriais Carneiro and Assunc¢ao Junior [2019].

Entretanto, os sistemas de controle industrial que utilizam o protocolo Mod-
bus/TCP enfrentam desafios de seguranca devido a falta de mecanismos nativos de
autenticacéo, confidencialidade e integridade Morris et al. [2021]. Essas vulnerabili-
dades tornam os sistemas suscetiveis a diversos tipos de ataques cibernéticos, como
Denial of Service (DoS), Man-in-the-Middle (MitM) e injecao de dados nao utilizados.
Além disso, a crescente convergéncia entre redes de tecnologia operacional (em in-
glés Operational Technology (OT)) e redes de tecnologia da informacéo (em inglés
Information Technology (IT)) tem aumentado a exposi¢cao dos sistemas criticos a ame-
acas cada vez mais sofisticadas, cujas consequéncias podem incluir a paralisacao de
linhas de producao e riscos a seguranca fisica das instalagdes.

Diante deste cenario, a falta de visibilidade das redes OT e a auséncia de ferra-
mentas eficazes para a detec¢ao de anomalias em tempo real evidenciam a fragilidade
das infraestruturas de controle. Uma ampla gama de técnicas de defesa, envolvendo
autenticacao, criptografia, segmentacao de rede e sistemas de detec¢ao de intrusao
(em inglés, Intrusion Detection System (IDS)), tem sido estudadas para compreender
essas vulnerabilidades [Cheminod et al., 2013]. Embora os trabalhos pioneiros, como
o de Cheminod et al. [2013], tenham contribuido significativamente para o mapea-
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mento de vulnerabilidades e para a proposi¢cao de contramedidas em redes industriais,
tais estudos apresentam limitacdes frente aos avancos tecnoldgicos atuais. Estudos
recentes evidenciam que a seguranca especifica do protocolo Modbus/TCP continua
sendo um desafio critico. Trabalhos como os de Radoglou-Grammatikis et al. [2020]
e Nyasore et al. [2020] demonstram que a auséncia de mecanismos robustos para a
operacao em tempo real e 0 monitoramento continuo deixa os sistemas vulneraveis a
ataques sofisticados. Adicionalmente, investigacées de Alsabbagh et al. [2023] e de
Wai and Lee [2024] reforcam a necessidade de frameworks de seguranga que inte-
grem deteccao adaptativa e resposta imediata, atendendo aos rigores dos ambientes
industriais contemporaneos.

Diante disso, evidencia-se a caréncia de solucdes que possibilitem o monito-
ramento continuo, a deteccao proativa de ataques e a implementagcéao de respostas
rapidas e automatizadas em ambientes industriais. Essa lacuna nas praticas atuais
destaca a importancia de desenvolver abordagens inovadoras que assegurem a dis-
ponibilidade, confiabilidade e seguranca das operacdes, contribuindo para mitigar os
riscos associados as vulnerabilidades do protocolo Modbus/TCP.

1.1 Definicao do Problema

Os sistemas de seguranga para monitoramento e protecéo de redes OT, espe-
cialmente quando o protocolo Modbus/TCP é empregado, tém evoluido para lidar com
ameacas como Denial of Service (DoS) e injecao de dados nao utilizados. Solucdes
propostas na literatura, como as de Cheminod et al. [2012]; Nyasore et al. [2020];
Radoglou-Grammatikis et al. [2020] e Alsabbagh et al. [2023], incluem a utilizacao de
firewalls industriais para segmentar a rede, sistemas Intrusion Detection System (IDS)
adaptados a protocolos especificos e 0 uso de inspecao profunda de pacotes (em
inglés, Deep Packet Inspection (DPI)) para analisar o trafego em tempo real.

Embora tais abordagens contribuam para elevar o nivel de seguranca das re-
des OT, elas frequentemente enfrentam desafios significativos, como um alto indice
de falsos positivos e limitagdes na detec¢do de ameagas desconhecidas. Essas de-
ficiéncias comprometem a visibilidade e a eficacia do monitoramento das redes OT,
podendo resultar em perdas financeiras e operacionais caso um ataque nao seja iden-
tificado e contido com rapidez.

Este trabalho adota explicitamente o modelo de ameaca do tipo assumed bre-
ach, no qual se considera que o atacante ja possui acesso légico ao segmento OT.
Assim, ndo sao tratados mecanismos de prevencao perimetral, autenticacao inicial ou
controle de acesso a rede, mas sim a detec¢do de comportamentos anémalos dentro
do dominio OT, explorando o uso indevido do protocolo Modbus/TCP e seus efeitos
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sobre o processo industrial.
Diante deste contexto, a questao central desta pesquisa é:

Como desenvolver um framework hibrido de seguranca para redes OT ba-
seadas no protocolo Modbus/TCP que ofereca monitoramento continuo para de-
teccao de anomalias sem interferir na operacao industrial?

1.2 Objetivos

Desenvolver um framework hibrido para seguranca em redes OT baseadas no
protocolo Modbus/TCP, que seja capaz de realizar inspecao passiva, detectar anoma-
lias em tempo real e emitir alertas sem interferir na operacao industrial, conciliando
precisdo e baixo impacto nos sistemas.

1.2.1 Objetivos Especificos

a) Implementar um modulo de captura passiva de trafego por meio de espelha-
mento de portas (Port Mirroring), garantindo a observacao do trafego Mod-
bus/TCP sem interferir na operagéo industrial;

b) Construir uma baseline composta exclusivamente por comunica¢des Mod-
bus/TCP legitimas, armazenando-a em um banco de dados de referéncia
para a calibracdo do médulo de DPI, que utilizara esses padrdes normais
como parametro para a detec¢do de anomalias;

c) Aplicar inspecao profunda de pacotes (DPI) focada na identificagdo de ano-
malias relacionadas a Function Codes, enderecamento, valores de registra-
dores e consisténcia do trafego Modbus/TCP em relagcédo a baseline estabe-
lecida;

d) Integrar um sistema de deteccdo por assinaturas voltado para ataques co-
nhecidos e caracterizaveis por padrées deterministicos no protocolo Mod-
bus/TCP;

e) Desenvolver alertas automatizados baseados nos eventos de deteccao, as-
segurando que o processo de monitoramento permaneca estritamente pas-
sivo e sem impacto no desempenho da rede industrial;

f) Simular ataques reais em um ambiente experimental controlado, produzindo
um dataset rotulado que contemple diferentes classes de anomalias em
Modbus/TCP, tais como enumeracéao, uso indevido de Function Codes, in-
jecao de registradores falsos, mascaramento e ataques de DoS;
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g) Treinar e avaliar modelos supervisionados de aprendizado de maquina (Ma-
chine Learning (ML)) utilizando o dataset gerado, comparando seu desem-
penho com o método baseado em assinaturas por meio de métricas conso-
lidadas, como precisao, revocacao, F1-Score e matriz de confuséo.

1.3 Organizacao

Esta dissertacéo esta organizada em sete capitulos, conforme descrito a seguir.

Capitulo 1 — Introducéo: apresenta o contexto e a motivacdo do trabalho, a
definicao do problema de pesquisa, 0s objetivos geral e especificos e a metodologia
adotada. Também discute a relevancia da seguranca em redes OT baseadas em
Modbus/TCP e a motivacao para o uso de abordagens hibridas de deteccao.

Capitulo 2 — Fundamentacéo Tedrica: reune os conceitos essenciais para o en-
tendimento do problema de seguranga abordado. Sdo apresentados os principios da
pilha TCP/IP, o funcionamento do Modbus/TCP, seus tipos de registros e vulnerabili-
dades, bem como os principais ataques associados ao protocolo. O capitulo também
discute DPI, aprendizado de maquina aplicado a detecgao em OT e desafios da con-
vergéncia entre redes OT e Information Technology (IT).

Capitulo 3 — Estado da Arte: apresenta um mapeamento critico das pesqui-
sas que tratam de seguranca em redes industriais, com foco em Modbus/TCP e em
técnicas de deteccdo de anomalias. S&o discutidas abordagens deterministicas, com-
portamentais e hibridas presentes na literatura, bem como suas limitacdes.

Capitulo 4 — Proposta: FARAONIC: descreve o framework proposto, detalhando
sua arquitetura, componentes e modos de operacdo. O capitulo apresenta o posici-
onamento do FARAONIC no Modelo Purdue, o funcionamento do modo baseado em
regras (DPI), o processo de calibracdo, o algoritmo de detecgdo e o mecanismo de
alerta. Também descreve o modo comportamental baseado em aprendizado de ma-
quina, incluindo seu fluxo interno e requisitos de dataset.

Capitulo 5 — Desenvolvimento do Ambiente Experimental: apresenta a constru-
cao da infraestrutura utilizada para validar o FARAONIC. Sao detalhados o ambiente
Proxmox, a topologia de rede, a configuracdo das maquinas virtuais (OpenPLC, Fac-
tory I/O, pfSense, Kali Offensive e Kali Defensive), o processo de port mirroring e
o pipeline de captura. O capitulo também descreve a criacdo do dataset, incluindo
conversdo para CSV, taxonomia de rotulos e caracteristicas das amostras.

Capitulo 6 — Resultados e Discussao: apresenta a avaliagdo experimental do
framework. Para o modo deterministico (DPI), sdo discutidos os resultados de detec-
cao para diferentes familias de ataque. Para o modo comportamental, sdo apresenta-
dos os experimentos com modelos supervisionados, 0 processo de mitigacao de data
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leakage, a andlise por valores SHapley Additive exPlanations (SHAP) e a compara-
cao entre modelos e experimentos. Capitulo 7 — Consideracdes Finais e Trabalhos
Futuros: sintetiza as contribuicbes do trabalho, avalia os resultados obtidos e discute
as limitacoes do framework. Também aponta dire¢cdes para pesquisas futuras, inclu-
indo expansao para multiplos protocolos industriais, aprimoramento do subsistema de
captura, integracdo com resposta automatica e ampliacao do dataset.
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2 FUNDAMENTACAO TEORICA

Este capitulo apresenta a fundamentacao tedrica e as tecnologias essenciais
para o entendimento e o desenvolvimento do framework de seguranca proposto para
redes de OT que utilizam o protocolo Modbus/TCP. O objetivo é estabelecer a base
conceitual necessaria para compreender as particularidades da comunicag¢ao indus-
trial, as vulnerabilidades associadas a esses ambientes e os mecanismos de monito-
ramento e deteccao de intrusdes considerados ao longo deste trabalho.

Ao longo do capitulo, sdo descritos os principios do protocolo TCP/IP, que sus-
tentam a transmissao confiavel de dados em redes industriais, seguidos pelo detalha-
mento do funcionamento do Modbus/TCP, incluindo seus tipos de registros e funcdes
de leitura e escrita. Em seguida, sdo discutidos os principais tipos de ataques ciber-
néticos que exploram fragilidades desse protocolo, bem como as técnicas de captura
de trafego, o uso de DPI, a aplicacdo de aprendizado de maquina em IDS voltados a
OT e os desafios decorrentes da convergéncia entre redes OT e IT.

2.1 Principios de Comunicacao TCP

A comunicacao em redes OT frequentemente utiliza a pilha TCP/IP para esta-
belecer conexdes confidveis entre dispositivos, o que é fundamental para garantir a
integridade da transmisséo dos dados. No entanto, essa mesma estrutura de comuni-
cacao pode ser explorada por agentes maliciosos, especialmente quando combinada
com a auséncia de mecanismos de autenticacao e criptografia em protocolos de apli-
cacao como o Modbus/TCP [Cheminod et al., 2013].

2.1.1 Three-Way Handshake e Troca de Mensagens

O processo de estabelecimento de uma conexao TCP é conhecido como three-
way handshake (aperto de mao em trés vias) e consiste nas seguintes etapas [Kurose
and Ross, 2016]:

a) Synchronize (SYN): O cliente que deseja iniciar uma comunicag&o envia um
segmento TCP com a flag SYN ativa para o servidor. Este segmento inclui
um numero de sequéncia inicial que sera usado para rastrear os pacotes.

b) Synchronize-Acknowledge (SYN-ACK): Ao receber o segmento SYN, o ser-
vidor responde com um segmento que possui as flags SYN e Acknowledge
(ACK) ativadas. O numero de sequéncia do servidor é incluido, bem como a
confirmacéo (ACK) do numero de sequéncia recebido do cliente.
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c) Acknowledge (ACK): O cliente envia um ultimo segmento com a flag ACK
ativa, confirmando o recebimento do nimero de sequéncia do servidor. Neste
ponto, a conexao esta estabelecida, e a comunicacao bidirecional pode ocor-
rer.

Este processo assegura que tanto o cliente quanto o servidor estejam sincro-
nizados e prontos para trocar dados de maneira confiavel. Na Figura 2.1, é ilustrado
0 processo de three-way handshake seguida da requisicao de leitura das entradas
(Inputs) e da escrita das bobinas (Coils).

Figura 2.1: llustracao do processo de three-way handshake no protocolo TCP.

|
| SYN
Three Way : \
Handshake SYN+ACK :
. |
I ACK
: -
1 Requisic3o: leitura das entradas
Leitura das : \
Entradas Resposta: Leitura das entradas :
P 1 ACK
' >
| N
i Requisicgo: Escrever nas bobinas
Escrita nas bobinas : ‘
. ctas: Escrever nas
Bobinas Respo I
! ACK
I -

Fonte: Elaboragao prépria, adaptado de [Kurose and Ross, 2016].

Apos o estabelecimento da conexdo TCP, o mestre envia requisicées Modbus
ao escravo utilizando fungdes especificas:

a) Funcéao 01 (Read Coils): Lé o status de uma série de bobinas no dispositivo
escravo.
b) Funcao 02 (Read Discrete Inputs): Obtém o status de entradas digitais.

¢) Funcao 03 (Read Holding Registers): Lé valores dos registros de manuten-
cao.

d) Funcgéo 04 (Read Input Registers): Lé valores de registros de entrada ana-
l6gicos.
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e) Funcéao 05 (Write Single Coil): Altera o status de uma unica bobina.

f) Funcao 06 (Write Single Register): Escreve um valor em um unico registro
de manutencao.

g) Funcéao 15 (Write Multiple Coils): Escreve valores em multiplas bobinas.

h) Fungéao 16 (Write Multiple Registers): Escreve valores em multiplos regis-
tros.

Nota: Os cédigos de fungédo do protocolo Modbus/TCP ndo seguem uma numeracao
continua para as operagoes de leitura e escrita. Entre as fungdes 07 e 15, encontram-
se funcdes destinadas ao diagndstico e a verificacao do estado de excecao dos dis-
positivos, como a Funcao 07, que |é o status das excec¢des, e a Funcao 08, que
abrange operagdes de diagnostico. Essas fungdes sdo empregadas para monitorar a
integridade e a comunicacao dos dispositivos, mas ndo sao utilizadas nas operacdes
primarias de controle industrial.

Cada mensagem Modbus inclui um Modbus Application Protocol Header (MBAP),
que contém informacdes como identificacdo da transacao, identificacdo do protocolo,
comprimento da mensagem e unidade de identificacdo. Em seguida, os campos es-
pecificos da funcédo sdo adicionados.

Figura 2.2: Estrutura do MBAP Header (Modbus Application Protocol Header).

MBAP Header

Transaction ID (2 bytes) Protocol ID (2 bytes) Length (2 bytes) Unit ID (1 byte)

Fonte: Adaptada de http://www.modbus.org..

2.2 Tipos de Ataques Cibernéticos em Modbus/TCP

Neste trabalho, sédo considerados cinco tipos principais de comportamentos ma-
liciosos que podem comprometer a integridade e a disponibilidade de sistemas indus-
triais baseados em Modbus/TCP. Esses ataques foram selecionados por representa-
rem tanto ameacgas de negacao de servigo quanto tentativas de manipulacao direta
do processo. Embora um dos casos descritos ndo constitua, por si s6, um ataque, ele
representa o ponto de partida para a exploracao de vulnerabilidades em dispositivos
de controle.
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2.2.1 Ataque de Negacao de Servico (DoS/DDoS)

Esse tipo de ataque pretende sobrecarregar os dispositivos ou servidores que
executam funcdes de controle, impedindo que requisi¢coes legitimas sejam processa-
das. Em redes industriais, uma inundacao de pacotes TCP com a flag SYN ativa ou
inUmeras conexdes simultaneas na porta 502 pode causar lentidao, falhas de resposta
dos controladores ou até a paralisacdo completa da comunicagéo entre o sistema su-
pervisério e os Programmable Logic Controller (PLC). O impacto em ambientes opera-
cionais € elevado, pois a indisponibilidade de comunicacao pode interromper linhas de
producédo, causar falhas em valvulas automatizadas e comprometer o0 monitoramento
de variaveis criticas do processo [Cheminod et al., 2012].

2.2.2 Enumeracao de Unit ID (UNIT_ENUM)

A enumeracao nao € propriamente um ataque, mas uma etapa de reconheci-
mento executada antes de agdes mais agressivas. Nesse processo, 0 agente ma-
licioso envia sucessivas requisicées Modbus/TCP com diferentes identificadores de
unidade (Unit ID) a fim de descobrir quais dispositivos estdo conectados atras de um
gateway ou concentrador industrial [Cheminod et al., 2012, Radoglou-Grammatikis
et al., 2020]. O resultado dessa varredura permite ao invasor mapear a topologia da
rede e identificar possiveis alvos, como PLC ativos, sensores e atuadores especificos.
Esse tipo de sondagem é especialmente perigoso em ambientes que nao implemen-
tam segmentacédo de rede ou mecanismos de autenticacao entre zonas de controle
[Stouffer et al., 2024, Knapp, 2024].

2.2.3 Injecao de Comandos Nao Autorizados (False Command Injection)

Trata-se da categoria mais ampla de ataques observados em redes industriais
e esta associada a auséncia de autenticacao e de controle de integridade no proto-
colo Modbus/TCP. O invasor envia requisicoes falsificadas, visando induzir o disposi-
tivo alvo a executar agdes nado planejadas pelo sistema de controle [Alsabbagh et al.,
2023]. Essa categoria foi subdividida em trés variantes observadas durante os experi-
mentos realizados neste trabalho:

a) Alteracdo de Funcao (FUNC_TAMPER): o invasor modifica apenas o codigo
de funcéo do pacote, trocando, por exemplo, uma operacéo de leitura (Read
Coils) por uma de escrita (Write Multiple Coils). Dessa forma, comandos
aparentemente legitimos passam a ter efeitos diferentes, podendo alterar
o estado de atuadores ou modificar parametros do processo. [Radoglou-
Grammatikis et al., 2020, Nyasore et al., 2020]

b) Alteracdo de Registradores (FAKE_REG): o atacante envia comandos de
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escrita direcionados a registradores ndo utilizados ou fora das faixas espe-
radas pelo processo. Essa modificacdo do payload pode resultar na troca
de valores criticos, como limites de temperatura, pressao ou setpoints, inter-
ferindo diretamente na l6gica de controle [de Brito and de Sousa Jr, 2022].

c) Mascaramento de Contexto (MASQ): essa variante consiste em reproduzir o
contexto de uma comunicacgao legitima, utilizando o mesmo Transaction ID,
Unit ID e parametros validos, mas com pequenas alteracées nos dados de
comando. O objetivo € disfargar o ataque em um fluxo aparentemente nor-
mal, dificultando sua identificacdo. O mascaramento pode ser empregado
de forma isolada ou combinado as demais variantes para criar cenarios de
manipulagéo gradual de processos industriais [Alsabbagh et al., 2023].

Os cinco tipos de ataques aqui descritos refletem vulnerabilidades inerentes ao
protocolo Modbus/TCP e justificam a necessidade de mecanismos continuos de mo-
nitoramento em ambientes de Tecnologia Operacional. Cada uma dessas categorias
representa uma forma distinta de comprometimento, seja por sobrecarga, sondagem,
falsificagdo ou mascaramento.

2.3 Técnicas para Capturar o Trafego

A captura de trafego em redes OT é essencial para monitorar e proteger infraes-
truturas criticas contra ataques cibernéticos. Entre as principais técnicas destaca-se
o espelhamento de porta (Port Mirroring) e os dispositivos TAP (Test Access Points).

2.3.1 Espelhamento de Porta (Port Mirroring)

O Port Mirroring é uma funcionalidade de switches que permite copiar o trafego
de uma ou mais portas para uma porta de destino, onde ferramentas de monitora-
mento podem analisar os dados. Essa técnica € amplamente utilizada devido a sua
simplicidade e custo-beneficio; porém, apresenta limitacbes quanto ao impacto no de-
sempenho do switch e a possibilidade de perda de pacotes em cenarios de trafego
intenso. Um exemplo de aplicacao foi destacado em um estudo sobre ataques Man-
in-the-Middle (MitM), onde ferramentas como Ettercap foram utilizadas para capturar
e modificar trafego em redes Supervisory Control and Data Acquisition (SCADA), ex-
plorando vulnerabilidades em protocolos como Modbus/TCP [Radoglou-Grammatikis
et al., 2020].

2.3.2 Test Access Point (TAP)

Os dispositivos Test Access Point (TAP) oferecem uma solugdo mais robusta
para a captura de trafego, permitindo a copia fisica dos dados que passam por um
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link. Esses dispositivos sdo independentes de switches e garantem uma copia exata
dos pacotes sem interferir no desempenho da rede, sendo ideais para monitoramento
em tempo real de sistemas industriais. TAP é particularmente util em ambientes criti-
cos onde a perda de pacotes € inaceitavel, como em plantas industriais que utilizam o
protocolo Modbus/TCP para comunicacao entre PLC e sistemas SCADA. Um estudo
recente destacou o uso de TAP na analise de trafego Modbus/TCP para detectar ata-
ques de DoS e injecoes de comandos falsos, demonstrando a eficacia dessa técnica
na identificacdo de anomalias [de Brito and de Sousa Jr, 2022].

2.4 Deep Packet Inspection (DPI)

A DPI é uma técnica que permite analisar o conteudo da carga util dos pacotes
de rede, indo além das informacdes de cabecalho para identificar comportamentos
suspeitos [Kleinman and Barbosa, 2021]. No contexto desta pesquisa, a DPI pode
ser utilizada para examinar o trafego Modbus/TCP e detectar possiveis anomalias ou
atividades maliciosas. Trabalhos anteriores mostraram que a DPI é eficaz, embora
apresente desafios de laténcia em ambientes que exigem baixa laténcia [Goldenberg
and Kleinman, 2020].

2.5 Sistemas de Seguranca para Monitoramento e Protecao de redes OT

Esta secéo sera dividida em subsegdes que tratam dos principais topicos envol-
vidos, incluindo Industrial Control System (ICS), protocolos de comunicacéo utilizados
em redes OT, técnicas de deteccao de intruséo, inspecao profunda de pacotes e o
papel da convergéncia entre redes OT e IT na seguranca cibernética.

2.5.1 Protocolo Modbus/TCP

O protocolo Modbus foi originalmente desenvolvido na década de 1970 pela
Modicon (atualmente parte da Schneider Electric) para facilitar a comunicacao entre
dispositivos em ambientes industriais. Com a evolucao das redes IP, surgiu o Mod-
bus/TCP, que utiliza a pilha de protocolos TCP/IP para transmitir dados de forma ra-
pida e confiavel, permitindo a integragédo de sistemas legados com tecnologias moder-
nas.[Carneiro and Assung¢ao Junior, 2019]

Embora ndo exista um documento oficial que regulamente o funcionamento do
Modbus/TCP, ha um rascunho que descreve o protocolo na camada de aplicacao,
intitulado draft-dube-modbus-applproto-00".

As orientacOes detalhadas sobre a implementagcdo do Modbus/TCP estdo a

"Disponivel em: https://datatracker.ietf.org/doc/html/draft-dube-modbus-applproto-00
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cargo da Modbus Organization?, que disponibiliza um guia® detalhado sobre como o
Modbus deve ser mapeado sobre TCP/IP.

Para compreender as vulnerabilidades e o funcionamento do protocolo Mod-
bus/TCP, & essencial detalhar a estrutura de dados utilizada na comunicacao entre
dispositivos. O Modbus/TCP organiza a informagcao em diferentes tipos de registros,
cada um destinado a uma fungéo especifica:

a) Discrete Inputs (Entradas Digitais): Entradas de um bit, somente leitura, ge-
ralmente conectadas a dispositivos como botdes e sensores de estado. Re-
presentam sinais discretos que informam o status de condigbes bindrias no
sistema.

b) Coils (Bobinas): Saidas de um bit, que podem ser lidas e escritas. Ultili-
zadas para controlar dispositivos como relés, lampadas e outros atuadores
binarios. As bobinas permitem ao mestre ativar ou desativar fungdes no
escravo.

c) Input Registers (Registros de Entrada): Registros de 16 bits, somente lei-
tura, que armazenam valores analdgicos provenientes de sensores. Utiliza-
dos para monitorar variaveis como temperatura, pressao e fluxo, fornecendo
dados detalhados sobre o processo industrial.

d) Holding Registers (Registros de Manutenc¢ao): Registros de 16 bits, que po-
dem ser lidos e escritos. Usados para configurar parametros operacionais,
definir setpoints e ajustar valores de controle no dispositivo escravo.

A Tabela 2.1 resume os tipos de registros Modbus e suas caracteristicas princi-
pais.

A comunicacao é realizada através de fungdes predefinidas no protocolo, como
leitura de bobinas (Fungéo 017), leitura de registros de entrada (Fungcdo 04), escrita em
uma bobina unica (Funcdo 05) ou escrita em multiplos registros (Funcao 16).

Entender a estrutura da Tabela 2.1 é crucial para identificar possiveis pontos de
ataque. Por exemplo, um invasor pode tentar escrever valores maliciosos em holding

2A Modbus Organization é um grupo independente de usudrios e fornecedores de dispositivos de
automacao que busca promover a adogao do conjunto de protocolos de comunicagdo Modbus e sua
evolugao para arquiteturas distribuidas de automacédo em diversos segmentos de mercado. A orga-
nizacao também fornece a infraestrutura necesséria para obter e compartilhar informagdes sobre os
protocolos, suas aplicacbes e certificagbes, facilitando a implementacédo pelos usuarios e reduzindo
custos. https://www.modbus.org/about_us.php

3Disponivel em: https://www.modbus.org/docs/Modbus_Messaging_Implementation_Guide_V1_0b.pdf
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Tabela 2.1: Tipos de registros Modbus e suas caracteristicas

Tipo de Registro Funcao Acesso Tamanho
Discrete Inputs Entradas digitais Somente leitura 1 bit
Coils Saidas digitais Leitura/Escrita 1 bit
Input Registers Entradas anal6gicas Somente leitura | 16 bits
Holding Registers | Parametros e configuracbes | Leitura/Escrita 16 bits

Fonte: Adaptada de http://www.modbus.org..

registers para alterar configuracdes criticas ou manipular coils para controlar direta-
mente equipamentos. A falta de mecanismos de autenticagdo no protocolo facilita
essas acdes se medidas de seguranca adicionais ndo forem implementadas.

2.5.2 Sistemas de Deteccao de Intrusao (IDS)

Os IDS desempenham um papel importante na seguranca de redes OT, ao
monitorar o trafego de rede em busca de atividades suspeitas. Trabalhos recentes
propdem o uso de IDS hibridos, que combinam detec¢do baseada em assinaturas e
deteccdo comportamental [Barbosa and Caselli, 2022]. A deteccédo baseada em assi-
naturas é eficaz para identificar ataques conhecidos, enquanto a deteccao comporta-
mental utiliza técnicas de aprendizado de maquina para identificar padrées anémalos
e novos tipos de ataques [Morris et al., 2023].

2.6 Aprendizado de Maquina em IDS para OT

Em redes OT, a deteccdo baseada exclusivamente em assinaturas tende a fa-
lhar diante de variagGes e ataques inéditos. Nesse contexto, técnicas de aprendizado
de maquina (ML) tém sido empregadas para reconhecer padrdes e desvios no trafego
industrial, complementando as abordagens tradicionais [Pinto et al., 2023]. Em parti-
cular, destacam-se trés familias: (i) métodos supervisionados, eficazes para classes
de ataque ja observadas; (ii) métodos nao supervisionados voltados a caracteriza-
¢ao do comportamento normal e a deteccdo de anomalias; e (iii) deep learning, com
maior capacidade de modelar dependéncias complexas, porém usualmente com custo
e opacidade maiores [Pinto et al., 2023].

Alinhado a essas diretrizes, este trabalho extrai features de duas naturezas: (i)
semanticas de Modbus/TCP (cédigo de funcao, unit id, faixas de reference/quantity,
padrdes binarios de coils/inputs); e (ii) agregacdes temporais de curta janela (taxas
por funcao, variagdes de bitmaps e progressdes de Transaction ID). Essa combinagéo
privilegia interpretabilidade e baixo custo de inferéncia, requisitos recorrentes repor-
tados para ICS/OT [Pinto et al., 2023], ao mesmo tempo em que possibilita capturar
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tanto desvios semanticos (uso indevido de fung¢des/registradores) quanto estruturais
(frequéncias/ordens improvaveis no ciclo do processo).

2.6.1 Modelos para o Aprendizado de Maquina

Neste trabalho, optou-se pela arvore de decisdo e pela floresta aleatéria de-
vido a combinacao de baixo custo, boa acuracia em cenarios supervisionados e inter-
pretabilidade de regras, atributos frequentemente destacados em revisdes e estudos
comparativos para ICS [Pinto et al., 2023, Shikhaliyev et al., 2023]. A selegéo prioriza
modelos coerentes com restri¢cdes tipicas de OT (laténcia, disponibilidade e auditabili-
dade).

2.6.1.1 Decision Tree

Proporciona regras explicitas (limiares por campo/propriedade), Uteis para vali-
dacéo por equipes de operacao e analise forense. Em cenarios ICS, sua simplicidade
favorece implantacdo e manutengdo com dados rotulados limitados [Shikhaliyev et al.,
2023].

Além disso, arvores de decisdo particionam o espaco de atributos de forma hi-
erarquica, selecionando iterativamente o atributo que maximiza um critério de pureza,
como Gini ou Information Gain, até atingir folhas homogéneas [Pinto et al., 2023].
Essa estrutura permite capturar relagdes nao lineares comuns no trafego industrial,
como faixas especificas de function codes ou padrées temporais. Outro beneficio
destacado em Pinto et al. [2023] € a facilidade de auditoria: cada decisao no fluxo da
arvore pode ser rastreada e justificada, caracteristica critica em ambientes OT sujeitos
a requisitos regulatérios e de rastreabilidade.

2.6.1.2 Random Forest

O ensemble de arvores eleva robustez e estabilidade frente a ruido/variagéo
de trafego, preservando interpretabilidade global basica (importancia de atributos) e
mantendo custo de inferéncia compativel com operagéo quase em tempo real [Pinto
et al., 2023, Shikhaliyev et al., 2023].

A floresta aleatéria agrega o resultado de multiplas arvores construidas com
amostragem aleatoria de instancias e subconjuntos de atributos, reduzindo o risco
de sobreajuste e aumentando a capacidade de generalizagcdo do modelo [Shikhaliyev
et al., 2023]. Essa diversidade estrutural permite capturar diferentes aspectos do tra-
fego Modbus/TCP — desde padroes semanticos de funcao até variagbes estruturais
de frequéncia e volume, tornando o modelo menos sensivel a anomalias isoladas ou
ruidos operacionais. Segundo Pinto et al. [2023], esse equilibrio entre desempenho e
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estabilidade explica a ado¢ao recorrente de Random Forest em IDS industriais con-
temporaneos.

2.6.1.3 Observacao sobre alternativas.

SVM e redes neurais podem oferecer ganhos em certas condigdes, mas ten-
dem a exigir tuning mais sensivel e apresentam menor transparéncia do que os mode-
los baseados em arvore, um ponto critico em OT, onde explicabilidade e previsibilidade
operacional séo prioritarias [Pinto et al., 2023, Shikhaliyev et al., 2023].

Os estudos comparativos apresentados em Pinto et al. [2023] mostram que,
embora modelos como Support Vector Machine (SVM) e Multi-Layer Perceptron al-
cancem boas taxas de deteccdo, seu desempenho € altamente dependente de pa-
rametrizagdes especificas (por exemplo, escolha de kernel no SVM ou numero de
camadas/neurdnios nas redes neurais). Além disso, Shikhaliyev et al. [2023] observa
que esses modelos carecem frequentemente de mecanismos claros de interpretagéo,
o que dificulta sua adocao em operacoes industriais que exigem justificativas audiveis,
como rastreios de alarmes, investigacao pos-incidente e conformidade com normas de
seguranca.

2.6.1.4 Sintese pratica.

A dupla Decision Tree + Random Forest atende ao equilibrio entre desempe-
nho, simplicidade operacional e explicabilidade requeridos neste estudo; além disso,
integra-se naturalmente as features oriundas de DPl em Modbus/TCP, sem impor de-
pendéncia de toolchains pesadas ou de grandes volumes de dados rotulados [Pinto
et al., 2023, Shikhaliyev et al., 2023].

Os resultados reportados em [Pinto et al., 2023] indicam que modelos baseados
em arvore apresentam desempenho particularmente consistente quando aplicados a
trafego de protocolos industriais, justamente por conseguirem extrair relagdes logicas
entre atributos sem necessidade de pré-processamento extensivo. Em paralelo, o uso
combinado dessas técnicas favorece ciclos de implantacao rapidos, permitindo ajustes
incrementais conforme novas variantes de ataque séo incorporadas ao dataset ou
surgem alterac6es no comportamento normal da planta industrial [Shikhaliyev et al.,
2023].

2.7 Convergéncia entre redes OT e IT

A convergéncia entre redes de OT e IT trouxe inumeros beneficios, como a me-
Ihoria na eficiéncia operacional e a integracdo de dados, mas também introduziu novas
vulnerabilidades. Dispositivos OT, tradicionalmente isolados, passaram a estar conec-
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tados a redes corporativas e, consequentemente, expostos a ameagas cibernéticas
que antes eram exclusivas do dominio de IT [Assung¢éo Junior, 2018].

Em arquiteturas industriais modernas, essa integracao ocorre por meio de con-
troladores, gateways, servidores de histérico e sistemas de supervisdo conectados
por redes IP. Embora essa conectividade viabilize maior automagéao e monitoramento,
ela também rompe a barreira que antes separava o ambiente operacional do ambi-
ente corporativo. Assim, ataques direcionados a infraestrutura de IT podem, direta ou
indiretamente, atingir sistemas industriais criticos.

Para reduzir os riscos dessa convergéncia, recomenda-se uma abordagem de
Defesa em Profundidade (Defense in Depth), que combina medidas técnicas, procedi-
mentais e organizacionais. Essa abordagem, amplamente descrita em normas como
a |IEC 62443 e a NIST SP 800-82, define multiplas camadas de protecdo e monitora-
mento entre 0s niveis corporativo e operacional. As principais praticas incluem:

a) Segmentacdo de Redes: criar zonas e condutos l6gicos ou fisicos, sepa-
rando claramente os dominios OT e IT com o uso de firewalls industriais,
zonas desmilitarizadas (Demilitarized Zone (DMZ)) e gateways seguros;

b) Controle de Acesso: aplicar politicas de autenticacdo multifator, autorizacéao
baseada em funcdo (Role-Based Access Control (RBAC)) e restricoes de
privilégios minimos, limitando a interagdo de usuérios e dispositivos apenas
a0 necessario;

c) Monitoramento Continuo: empregar sistemas de detecgcao de intrusao (IDS)
especializados em protocolos industriais e técnicas de inspec¢ao profunda de
pacotes (DPI) para observar o trafego em tempo real;

d) Criptografia na Camada de Borda: utilizar canais seguros nas fronteiras en-
tre OT e IT, quando tecnicamente viavel, para mitigar interceptacées e ma-
nipula¢des de dados;

e) Gestdo de Vulnerabilidades e Atualizagdes: manter inventarios atualizados
de ativos, realizar varreduras periédicas e aplicar corre¢des (patches) de
seguranca de forma controlada para minimizar a superficie de ataque.

A aplicacdo conjunta dessas medidas permite reduzir significativamente o risco
de propagagéao de incidentes entre redes corporativas e ambientes de controle, for-
talecendo a resiliéncia das infraestruturas criticas sem comprometer os requisitos de
disponibilidade e tempo real caracteristicos das redes OT.
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2.8 Conclusao

A revisao realizada neste capitulo permitiu consolidar os fundamentos essen-
ciais para a compreensao do problema de seguranca tratado neste trabalho. Inicial-
mente, foram discutidos os principios de comunicacdo em redes industriais, com des-
taque para a pilha TCP/IP e para a estrutura do protocolo Modbus/TCP, evidenciando
vulnerabilidades inerentes a auséncia de autenticacao e criptografia. Em seguida, fo-
ram analisados os principais tipos de ataques que exploram essas fragilidades, bem
como as técnicas de captura de trafego e de inspecao profunda de pacotes emprega-
das para monitorar a comunicacao em ambientes de OT.

Foram também apresentados os conceitos centrais de sistemas de detecgéo de
intrusdo voltados a redes industriais, incluindo o uso de DPI e de técnicas de apren-
dizado de maquina em IDS especificos para OT, além dos desafios decorrentes da
convergéncia entre redes OT e IT. Esses elementos fornecem a base conceitual ne-
cessaria para o desenvolvimento do framework proposto nos capitulos seguintes, que
combina inspecao semantica de trafego Modbus/TCP, captura passiva e mecanismos
de deteccéao orientados as particularidades de redes operacionais.
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3 ESTADO DA ARTE

Diversos pesquisadores tém explorado solugdes para a seguranca em redes
OT, especialmente no contexto do protocolo Modbus/TCP. Nesta secao, analisamos
0s principais trabalhos relacionados ao tema, destacando suas contribui¢cdes e limita-
coes.

3.1 Revisao da Literatura

Radoglou-Grammatikis et al. [2020] investigaram ataques cibernéticos no pro-
tocolo Modbus/TCP e desenvolveram um sistema de detecgdo baseado em anoma-
lias. Utilizaram um IDS para monitorar o trafego e detectar ataques de DoS e outras
ameacas. Embora tenham mostrado bons resultados para ataques conhecidos, o
método apresenta limitacées quanto a deteccao de variacoes inéditas e depende de
atualizacoes frequentes do modelo para manter a efetividade. No contexto deste tra-
balho, essa limitagdo € particularmente relevante: ao contrario do sistema proposto
por Radoglou-Grammatikis et al. [2020], o framework desenvolvido aqui integra inspe-
cao profunda de pacotes de forma passiva, via port mirroring, evitando o impacto de
laténcia de solugdes inline', e combina deteccdo baseada em assinaturas com meca-
nismos comportamentais calibrados sobre o trafego legitimo da planta. Esse carater
hibrido permite detectar tanto ataques com padrdao conhecido quanto desvios sutis
na semantica Modbus, ampliando a cobertura enquanto preserva a disponibilidade do
ambiente operacional.

Nyasore et al. [2020] demonstraram que o uso de DPI na analise do trafego
do protocolo Modbus/TCP € eficaz para identificar comportamentos anémalos € mi-
tigar ataques. Entretanto, os autores também enfatizam que a aplicacdo de DPI de
forma inline, ou seja, realizando a inspecéo detalhada de todo o trafego dentro do
préprio caminho de comunicagao, pode introduzir um overhead computacional signifi-
cativo. Esse processamento intensivo resulta em laténcia e jitter adicionais que podem
comprometer a eficacia das operacdes de sistemas industriais, as quais exigem co-
municagao quase em tempo real para garantir a seguranga e a precisao dos controles.

No entanto, esse problema nédo se aplica a proposta desenvolvida neste traba-
lho. O framework aqui apresentado executa a DPI de forma passiva, por meio de
port mirroring, analisando uma copia do trafego sem interferir diretamente no fluxo
critico entre mestre e escravo. Essa arquitetura elimina o impacto de laténcia ca-

Inline refere-se a mecanismos inseridos diretamente no caminho de comunicagéo entre mestre e
escravo, de modo que cada pacote precisa ser processado antes de seguir adiante. Essa abordagem,
comum em firewalls e IDS ativos, pode introduzir /aténcia e jitter indesejados em redes industriais.
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racteristico das solugbes baseadas em inspec¢éo inline e mantém o requisito de alta
disponibilidade essencial para redes OT. Assim, o framework evita o overhead apon-
tado em Nyasore et al. [2020] ao deslocar a carga de processamento para um sensor
dedicado, preservando tanto o desempenho quanto a previsibilidade do sistema de
controle industrial.

De maneira semelhante, Mahendra et al. [2021] abordaram a implementagéo
de DPI para a identificacdo de vulnerabilidades em sistemas de controle industrial.
Segundo esses autores, embora a andlise detalhada do trafego permita a detecgao
precisa de padrdes maliciosos, ela também impde um custo extra em termos de latén-
cia, especialmente em cenarios de trafego intenso. Essa limitagdo é critica em ICS,
onde mesmo pequenos atrasos podem impactar a operacao e a seguranga.

No entanto, essa restricdo ndo se aplica a abordagem adotada neste trabalho.
Enquanto Mahendra et al. analisam solug¢des inline, nas quais o pacote precisa ser
processado antes de chegar ao destino, o framework proposto utiliza port mirroring
para capturar o trafego de maneira passiva. Nesse arranjo, a DPI é realizada fora do
caminho operacional, em um sensor dedicado, eliminando o impacto de laténcia sobre
a comunicacao entre mestre e escravo. Assim, 0 mecanismo de coleta garante que o
sistema permaneca compativel com os requisitos de tempo quase real caracteristicos
de redes OT.

de Brito and de Sousa Jr [2022] apresentaram um testbed de cddigo aberto
para simular ciberataques e analisar a seguranca de plantas industriais, incluindo plan-
tas nucleares, utilizando o protocolo Modbus/TCP. O testbed permite a reprodugao de
cenarios de ataque, o que é util para avaliar a eficacia de técnicas de mitigacdo. Con-
tudo, a falta de integracdo com técnicas automatizadas de detecgéo limita a capaci-
dade do testbed de responder em tempo real a incidentes de seguranca.

ligner and Fujdiak [2022] propuseram um framework que realiza fuzzing nos
protocolos ICS, especificamente no protocolo Modbus/TCP, para identificar vulnera-
bilidades potenciais em dispositivos de automacao industrial. A abordagem é eficaz
para testar a robustez dos dispositivos e descobrir falhas ndo documentadas. No en-
tanto, o foco esta na identificagdo de vulnerabilidades, ndo fornecendo solu¢des para
mitigar os problemas descobertos.

Alsabbagh et al. [2023] demonstraram um ataque furtivo de injecdo de dados
nao utilizados em sistemas SCADA baseados no protocolo Modbus/TCP [Alsabbagh
et al., 2023]. O método explora a falta de autenticacéo e criptografia no protocolo para
realizar ataques que passam despercebidos pelo operador. Apesar de destacar uma
vulnerabilidade critica, o trabalho nao propde solucbes para prevenir tais ataques.

A Tabela 3.1 apresenta uma comparacao das caracteristicas dos trabalhos rela-
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cionados sobre seguranga em redes OT. Para facilitar a compreenséo, as abreviagdes

utilizadas na tabela sédo definidas a seguir:

a) Abord. Hibrida: Abordagem Hibrida.

b) Amb. Indus.: Simulacdo de Ambiente Industrial.

c) Det. Anom.: Foco em Detecgédo de Anomalias.

d) ML: Uso de Machine Learning.

e) Testbed: Testbed Aberto e Reprodutivel.
f) Temp. Real: Deteccdo em Tempo Real.

g) Mitigacdo: Mitigacdo Ativa de Ameacas.

h) Fuzzing: Capacidade de Fuzzing.

Tabela 3.1: Comparacao das caracteristicas dos trabalhos relacionados sobre segu-

ranca em redes OT.

Trabalhos Abord. Hibrida Amb. Indus.

Det. Anom. ML Testbed Temp. Real Mitigacdo Fuzzing

Este trabalho v

v

v

v

X

[Radoglou-Grammatikis et al., 2020]

[Nyasore et al., 2020]

[Mahendra et al., 2021]

de Brito and de Sousa Jr, 2022]
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Alsabbagh et al., 2023]

Fonte: Prépria (2025)..

3.1.1 Sintese Critica e Lacunas Identificadas na Literatura

A analise da literatura revela que, embora existam contribuicées relevantes para
a seguranca em redes OT, cada abordagem apresenta limitagdes importantes que
comprometem sua aplicabilidade em cendrios industriais reais. Os trabalhos basea-
dos exclusivamente em deteccdo por anomalias, como o de Radoglou-Grammatikis
et al. (2020), dependem de modelos constantemente atualizados e apresentam di-
ficuldade em lidar com variagdes inéditas de ataque. Ja as solugdes que utilizam
DPI de forma inline, como discutido em Nyasore et al. [2020], Mahendra et al. [2021],
sofrem com aumento de laténcia e jitter, efeitos incompativeis com os requisitos de
tempo quase real em redes industriais. Outras iniciativas, como testbeds puramente
experimentais [de Brito and de Sousa Jr, 2022] ou propostas voltadas a identificagéo
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de vulnerabilidades sem mecanismos de mitigacao [ligner and Fujdiak, 2022], con-
tribuem para o entendimento dos ataques, mas nao oferecem solucdes praticas de
deteccgéo continua.

Além disso, observa-se a auséncia de abordagens que integrem simultanea-
mente: (i) inspecdo semantica do trafego Modbus/TCP; (ii) mecanismos comporta-
mentais baseados em padrdes reais da planta; e (iii) operacdo nao intrusiva que nao
interfira no ciclo de controle. Nenhum dos trabalhos revisados combina analise de-
terministica de baixo nivel, como validacao de function codes, faixas de registradores
e coeréncia de Transaction IDs, com um mecanismo adaptativo capaz de reconhecer
desvios progressivos e ataques encobertos, como false command injection furtivos [Al-
sabbagh et al., 2023]. Persistem também limitacdes relativas a escassez de datasets
realistas construidos a partir de trafego industrial representativo.

Essas lacunas indicam a necessidade de uma solugdo que concilie robustez,
interpretabilidade e operacao segura em tempo quase real, caracteristicas fundamen-
tais em ambientes OT. Os capitulos seguintes apresentam uma proposta que busca
responder a essas deficiéncias de forma integrada.

As principais contribuigcdes deste trabalho podem ser resumidas nos seguintes
pontos:

a) framework Especifico para Modbus/TCP: Desenvolvimento de uma solugao
de segurancga dedicada a redes OT que utilizam o protocolo Modbus/TCP,
assegurando a operacao em tempo real sem prejuizo do desempenho.

b) Abordagem Hibrida de Deteccao: Implementacao de dois mecanismos com-
plementares de deteccao: (i) uma camada deterministica baseada em DPI,
operando em tempo real, e (ii) uma camada comportamental baseada em
aprendizado de maquina, treinada sobre o dataset gerado em ambiente in-
dustrial simulado. Embora os médulos funcionem de forma independente
(regras ou ML), a arquitetura do framework foi concebida para permitir sua
integragao futura em um pipeline unificado, ampliando a capacidade de de-
tectar tanto ataques conhecidos quanto variagcdes inéditas.

c) Validagdo Experimental em Ambiente Simulado: Implementacéo e teste do
framework em um testbed virtualizado que reproduz cenarios reais de ope-
racao industrial, possibilitando a avaliagéo pratica da eficicia da solugao.

d) Melhoria na Visibilidade e Resposta a Incidentes: Aumento da visibilidade
do trafego em redes OT e facilitacdo da resposta rapida e automatizada a
potenciais ameacas, contribuindo para a continuidade e a seguranca das
operacoes industriais.
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3.2 Conclusao

A revisao da literatura evidenciou que, embora existam esforgos relevantes vol-
tados a deteccdo de anomalias, a aplicacao de DPI e a construcao de testbeds ex-
perimentais, nenhuma dessas iniciativas oferece uma solucéo integrada que concilie
operacao em tempo quase real, analise semantica do trafego Modbus/TCP e mecanis-
mos comportamentais capazes de ampliar a capacidade de detec¢do. Também ficou
claro que abordagens inline introduzem atrasos incompativeis com o ciclo de controle
industrial, ao passo que solugdes passivas sdo mais adequadas para preservar a dis-
ponibilidade.

Esse conjunto de andlises fundamenta a motivagao para o framework proposto
nos capitulos seguintes, que busca preencher as lacunas identificadas ao combinar
inspecao profunda de pacotes de forma passiva, deteccdo baseada em assinaturas e
uma arquitetura preparada para extensées comportamentais futuras.
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4 PROPOSTA: FARAONIC

O FARAONIC — Framework for Anomaly Recognition and Analysis in Operati-
onal Networks for Industrial Cybersecurity (em portugués: Framework para Reconhe-
cimento e Analise de Anomalias em Redes Operacionais para Ciberseguranca Indus-
trial), € um sistema desenvolvido para monitorar e detectar comportamentos anémalos
em redes de OT que utilizam o protocolo Modbus/TCP. O cédigo-fonte e a implementa-
¢ao completa encontram-se disponiveis em https://github.com/f4bio89/FARAONIC.

O objetivo do sistema é proporcionar visibilidade sobre a comunicacao entre os
PLC, permitindo identificar tentativas de ataque ou altera¢des indevidas no trafego de
controle industrial.

a) Modo baseado em regras: utiliza DPI e assinaturas especificas do proto-
colo Modbus/TCP para detectar padrdes de trafego maliciosos ou fora do
comportamento esperado;

b) Modo baseado em ML: analisa o comportamento do trafego a partir de mo-
delos treinados com caracteristicas extraidas de comunicagdes legitimas e
de cenarios de ataque, permitindo identificar anomalias que n&o sao captu-
radas por regras fixas.

O maédulo de aprendizado de maquina nao substitui o mecanismo baseado em
regras, mas o complementa em cenarios onde padrbées comportamentais sutis ndo
podem ser descritos de forma deterministica.

Esses dois modos de operacédo permitem que o sistema atue tanto de forma
deterministica, por meio de regras definidas, quanto de forma adaptativa, por meio da
andlise comportamental, tornando o FARAONIC adequado a diferentes contextos e
niveis de maturidade em seguranca de redes industriais.

No modo baseado em regras (RULES), o processo inicia-se com a captura
de pacotes provenientes da rede OT. Esses pacotes sdo armazenados no banco de
dados, onde passam por uma etapa de calibracao, responsavel por definir a baseline
de funcionamento normal do sistema. Em seguida, 0 médulo de DPI extrai campos
especificos do protocolo Modbus/TCP, como coédigos de fungao, identificadores de
unidade e tipos de registro, comparando-os com os parametros calibrados. O médulo
de deteccao aplica entao as regras configuradas para identificar comportamentos fora
do padrédo, como acessos nao autorizados ou alteragdes indevidas nos registradores.
Quando uma anomalia é confirmada, o mecanismo de alerta notifica 0 operador ou
registra o evento para posterior analise.


https://github.com/f4bio89/FARAONIC
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No modo baseado em aprendizado de maquina (BEHAVIORAL), o funciona-
mento segue uma légica distinta. E necessario, primeiramente, dispor de um dataset
rotulado, contendo exemplos de trafego legitimo e de ataques simulados. A partir
desse conjunto de dados, o sistema executa o treinamento de um modelo supervisi-
onado, como uma arvore de decisdo ou uma floresta aleatéria, capaz de reconhecer
padroes de comportamento. Uma vez treinado, o modelo é utilizado para realizar
a inferéncia em tempo real, classificando as amostras capturadas conforme sua si-
milaridade com os padrdes aprendidos. Quando uma amostra € classificada como
andémala, o resultado é encaminhado ao mesmo mecanismo de alerta, assegurando
uniformidade na resposta operacional.

A Figura 4.1 apresenta uma visao geral do fluxo operacional do framework, des-
tacando o fluxo de dados compartilhado entre os modos e a bifurcacdo dos caminhos
de analise, por regras ou por aprendizado de maquina.
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Figura 4.1: Fluxo operacional do FARAONIC, com andlise por regras e por aprendi-

zado de maquina.
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Posicionamento do FARAONIC

O posicionamento do FARAONIC foi definido com base no Modelo Purdue, am-
plamente utilizado como referéncia para a segmentacao de redes industriais. Esse
modelo organiza os ativos em niveis hierarquicos, do nivel 0 (dispositivos de campo)
ao nivel 5 (rede corporativa) [Stouffer et al., 2024], promovendo a separacao entre 0s
dominios de IT e OT e a aplicacdo de politicas de seguranca especificas para cada

camada.

Como ilustrado na Figura 4.2, a arquitetura de referéncia recomenda a presenga
de dois firewalls entre a rede corporativa (nivel 4) e os sistemas industriais (niveis 0 a
3), geralmente com DMZ entre eles. Essa configuracdo tem como objetivo reduzir a
superficie de ataque dos sistemas de controle, protegendo os ativos industriais contra
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acessos indevidos oriundos da rede corporativa ou da Internet [Stouffer et al., 2024].

Figura 4.2: Modelo Purdue, destacando o posicionamento da captura de trafego entre
os niveis 1 e 2.
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Fonte: Prépria (2025)..

A captura do trafego utilizada pelo FARAONIC ¢ feita de forma passiva, sem
interferir no funcionamento da rede industrial. Para isso, € empregada a técnica de
port mirroring, configurada diretamente em switches gerenciaveis posicionados no Ni-
vel 1 do modelo Purdue, camada responsavel pela interligacdo entre os PLC e os
dispositivos de supervisao do Nivel 2.

O port mirroring consiste em instruir o switch a duplicar o trafego de determina-
das portas ou VLANs para uma porta de monitoramento dedicada, a qual € conectado
o sensor de coleta do FARAONIC. Dessa forma, todo o fluxo Modbus/TCP que tran-
sita entre os equipamentos de campo e o sistema supervisoério € copiado em tempo
real, permitindo a analise completa dos pacotes sem afetar o processo produtivo. Essa
abordagem é amplamente utilizada em ambientes de teste e simulagéo, pois ndo exige
alteracdes fisicas de cabeamento nem interrupcdes de operacgao, fatores criticos em
sistemas industriais.

Apesar de depender da capacidade de processamento do switch, a técnica
oferece praticidade e baixo custo de implantacao, sendo suficiente para cenarios con-
trolados ou de volume moderado de trafego. Em implementagdes reais de grande
escala, onde a integridade da captura precisa ser garantida mesmo sob altas taxas
de transmissao, pode-se recorrer ao uso de dispositivos TAP. Esses equipamentos
séo instalados fisicamente entre dois pontos da rede e replicam o trafego de maneira
totalmente transparente, sem risco de perda de pacotes. No entanto, por exigirem in-
tervencao no cabeamento e custo adicional de hardware, os TAP s&o mais adequados
a ambientes de produc¢éo, enquanto o port mirroring é particularmente adequado para
laboratérios e simulacdes controladas.
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4.2 Modo de Operacao por Regras (DPI)

O modo baseado em regras realiza DPI e compara cada pacote com parame-
tros e assinaturas calibrados. E indicado para ambientes que exigem decisdes previ-
siveis e explicaveis, identificando desvios com critérios objetivos extraidos do trafego
legitimo.

A seguir, sdo descritos os principais componentes que integram o modo de
operacao por regras, bem como a légica de funcionamento do algoritmo de deteccao.

4.2.1 Captura de Pacotes

Este mddulo é responsavel por interceptar o trafego de rede e armazenar amos-
tras de pacotes que representam o comportamento normal da comunicacdo Mod-
bus/TCP. Essas amostras sdo utilizadas para ajustar parametros, refinar regras e,
eventualmente, compor o conjunto de dados usado por outros modulos do framework.
Este modulo é utilizado de forma semelhante nas duas formas de operagdo do FARA-
ONIC.

4.2.2 Banco de Dados (BD)

O banco de dados atua como repositorio central do framework, armazenando
0s pacotes capturados e seus metadados (timestamp, enderecos IP de origem e des-
tino, codigos de funcdo Modbus/TCP, etc.).

Durante o processo de ingestédo, os registros capturados sdo normalizados e
adaptados ao modelo documental adotado, de forma a facilitar consultas e filtragens
posteriores.

4.2.3 Modulo de Calibracao

O mdédulo de calibracao tem como objetivo estabelecer uma linha de base (ba-
seline) de funcionamento normal da rede OT. Durante essa etapa, sdo analisados os
pacotes armazenados no banco de dados para identificar os parametros legitimos de
comunicacao, como enderecos IP confiaveis, identificadores de unidade (Unit ID), cé-
digos de funcao e tipos de registradores Modbus/TCP. Essas informacgdes formam o
perfil de trafego esperado, contra o qual futuras comunicacdes serdo comparadas.

A calibracdo ndo ocorre continuamente, sendo executada apenas quando ha
mudancas significativas no ambiente, como:

a) Reprogramacéo ou atualizagdo da légica de controle dos PLC;
b) Alteragdes na topologia ou nas politicas de acesso na rede;

c) Introducao de novos dispositivos ou modificacdes nos ciclos de processo;
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d) Deteccao de divergéncias (drift) entre o trafego atual e o perfil de referéncia.

Fora desses eventos, a baseline permanece valida, evitando reprocessamentos
desnecessarios e mantendo a eficiéncia operacional.

4.2.4 Inspecao Profunda de Pacotes (DPI)

A DPI é o componente responsavel por realizar a analise detalhada das mensa-
gens Modbus/TCP capturadas pela rede. Seu papel € extrair, decodificar e normalizar
0s campos de interesse de cada pacote, transformando dados brutos em informacdes
estruturadas que possam ser utilizadas pelos moédulos de calibracao e deteccéo.

Durante essa etapa, o conteudo do pacote € desmembrado, permitindo identifi-
car parametros como o codigo de fungao (Function Code), o identificador de unidade
(Unit ID), os enderecos de registradores e os valores transmitidos. Esses elementos
sao padronizados e armazenados em formato legivel, compondo uma base de eventos
coerente para analise posterior.

Embora a adogao de criptografia, como TLS, possa proteger a comunicacgao,
sua implementagédo em sistemas industriais é limitada devido ao aumento da laténcia
e da carga computacional, o que pode comprometer requisitos de tempo real [Knapp,
2024]. Por esse motivo, 0 FARAONIC adota a inspecao passiva e transparente, ga-
rantindo visibilidade total do trafego sem interferir na operacéao da rede OT.

4.2.5 Modulo de Deteccao por Regras

O modulo de deteccéao utiliza as informacdes produzidas pela DPI para iden-
tificar comportamentos anémalos ou maliciosos. A partir dos campos normalizados,
o sistema compara cada pacote com os parametros definidos na calibracédo e aplica
regras deterministicas baseadas nos parametros da baseline.

Essa etapa constitui o nucleo da operagao por regras: é nela que o trafego ana-
lisado & confrontado com o perfil legitimo da rede. As condicdes tipicas de detecgcao
incluem:

a) IP n&do autorizado: tentativas de conex&o ao servidor Modbus/TCP oriundas
de enderecos fora da lista de confianca;

b) Unit ID invalido: consultas a identificadores de controladores inexistentes,
tipicas de varreduras de enumeracgao;

c) Cdédigo de funcdo nao permitido: uso de comandos Modbus/TCP nao con-
templados na operagéo calibrada, possivelmente indicativo de abuso ou ma-
nipulagao de registradores;
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d) Dados fora do padrdo: valores de leitura ou escrita incompativeis com o
estado esperado do processo ou com os limites definidos na calibragao.

4.2.5.1 Algoritmo de Deteccao

O Algoritmo 1 ilustra, de forma simplificada, uma I6gica genérica para o0 modo
de deteccao baseado em regras do FARAONIC, que pode ser adaptada conforme o
ambiente e o conjunto de politicas adotadas.

Algorithm 1 Légica de inspecéao e detecgdo de anomalias Modbus/TCP.

1: while pacote + CapturarPacote() do

2 if ETrafegoModbusTCP (pacote) = verdadeiro then

3 if IPConfiavel(pacote.ip) = falso then

4: if IndicadorSobrecargaConexao(pacote) = verdadeiro then
5.

6

AtualizardanelaConexao(pacote.ip)
: if ExcedeLimiarConexaolocal() ou ExcedelLimiarConexaoGlobal()
then

7 GerarAlerta(“Padrao compativel com DoS/DDoS detectado”)
8: end if
9: else
10: GerarAlerta(“Atividade de origem n&o confiavel”)
11: end if
12: continue
13: end if
14: if PossuiCamadaAplicacao(pacote) = verdadeiro then
15: {funcao, unidade, idTransacao, recurso, parametros} —
ExtrairCamposAplicacao(pacote)
16: if UnidadeAutorizada(unidade) = falso then
17: GerarAlerta(“Identificador de unidade n&o autorizado”)
18: continue
19: end if
20: if FuncaoAutorizada(funcao) = falso then
21: GerarAlerta(“Function Code fora do padréao esperado”)
22: continue
23: end if
24: if OperacaoDeEscrita(funcao) e RecursoAutorizado(recurso, parametros) =
falso then
25: GerarAlerta(“Operacao de escrita em recurso nao autorizado”)
26: end if
27: if Mudancalnconsistente(idTransacao, recurso, parametros) =
verdadeiro then
28: GerarAlerta(“Possivel mascaramento de transagéo detectado”)
29: end if
30: end if
31: end if

32: end while
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4.2.6 Mecanismo de Alerta

O mecanismo de alerta € o componente responsavel por comunicar ao opera-
dor os eventos identificados como anémalos pelo modulo de detecgéo. Ele representa
a etapa final do fluxo de monitoramento, convertendo as decisdes técnicas do fra-
mework em informacdes acionaveis para a resposta operacional.

As notificagcdes podem ser exibidas em tempo real durante a execu¢do do mo-
dulo de detecgao, permitindo que o analista visualize imediatamente o tipo de anoma-
lia e 0 enderec¢o de origem associado.

4.2.7 Operacao em Duas Fases

O modo de operacdo baseado em regras do FARAONIC foi estruturado em
duas fases complementares: a Fase 1, voltada a analise e calibracao do ambiente, e a
Fase 2, responsavel pela execugéo continua da deteccdo em tempo real. Essa divisdo
permite que o framework se adapte as caracteristicas especificas de cada rede OT,
mantendo a precisao na identificacdo de anomalias sem comprometer o desempenho
operacional. A Figura 4.3 ilustra o encadeamento dessas etapas.

Figura 4.3: Fluxo de Operagéo do framework em Duas Fases
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Fonte: Prépria (2025)..

4.2.7.1 Fase 1 — Analise e Calibracao

Na primeira fase, o objetivo € compreender o comportamento normal da rede
e gerar parametros de referéncia (baseline) que servirdao de base para a detecgao
posterior. O médulo de captura de pacotes € conectado de forma passiva ao switch
por meio de um port mirroring, durante uma janela de observagéo suficientemente
longa para capturar os ciclos tipicos de operacao do processo industrial (por exemplo,
algumas horas).
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Os pacotes capturados sé&o enviados ao banco de dados, onde sdo armaze-
nados e normalizados para analise. O médulo de calibracéao, entdo, processa esses
registros e extrai as informac6es mais relevantes para a caracterizacao do trafego le-
gitimo, como enderecos IP de origem e destino, identificadores de unidade (Unit ID)
e tipos de registradores utilizados. A partir dessas informacdes, o sistema constroi
uma lista de IPs confiaveis e define os padrdoes de comunicacao esperados, formando
a baseline do ambiente. Essa etapa é fundamental para reduzir falsos positivos, pois
fornece um retrato fiel do comportamento real da rede antes de iniciar a fase de de-
teccao.

4.2.7.2 Fase 2 — Execucao em Tempo Real

Na segunda fase, o framework passa a operar de forma continua, monitorando
o trafego da rede em tempo real com base nos parametros definidos na calibracao.
Os modulos de detecgao e alerta entram em funcionamento simultédneo, avaliando
cada pacote Modbus/TCP recebido na porta 502 e comparando seus campos com 0
baseline previamente estabelecido.

O processo de andlise segue uma sequéncia deterministica: as informacdes
extraidas pela DPI (IP de origem, Unit ID, Function Code, registradores/valores e me-
tadados Modbus) sdo comparadas ao baseline e a limiares temporais, resultando nas
seguintes detecgoes:

a) IP nao confiavel: qualquer atividade de conexdo ou trafego Modbus/TCP
oriunda de endereco fora da lista de IPs legitimos gera alerta informativo e
registro para auditoria.

b) DoS local: deteccéao de rajadas de pacotes SYN acima de um limiar por IP
(dentro de uma janela temporal), ou aumento subito agregado com mdltiplas
origens distintas (caracterizando distribuicdo). Ha debounce temporal para
evitar tempestade de alertas.

c) Unit ID divergente: quando o Unit ID observado difere do Unit ID legitimo
calibrado, indicando enumeracéao de controladores ou acesso indevido.

d) Function Code nao permitido: uso de cédigos Modbus/TCP fora do conjunto
calibrado (por exemplo, tentativa de executar fungdes ndo previstas na ope-
ragao normal).

e) Escrita em registradores (coil) fora do padrao: para requisicbes de escrita
de coil, se o padrao de coil em hexadecimal ndo pertencer ao conjunto de
valores legitimos, sinaliza tentativa de escrita indevida.
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f) Masquerade: inconsisténcia entre o identificador de transagédo observado
em sequéncia e os pares de numeros de referéncia e de estados dos regis-
tradores; variagcbes anémalas entre requisicoes correlatas sugerem encobri-
mento de agdo maliciosa.

Sempre que uma dessas condicdes é verificada, o mecanismo de alerta é acio-
nado, exibindo notificagdes em tempo real no terminal ou registrando os eventos para
andlise posterior. Se todas as verificagées forem atendidas, o pacote € considerado
legitimo e descartado do processo de deteccdo. Esse fluxo permite que o FARAONIC
mantenha vigilancia constante sobre a rede OT, reagindo imediatamente a qualquer
comportamento suspeito sem interferir na continuidade dos processos industriais.

Em conjunto, as duas fases tornam o framework adaptével a diferentes cené-
rios, equilibrando a necessidade de aprendizado inicial com a agilidade necesséria
para respostas em tempo real.

4.3 Modo de Operacao por Aprendizado de Maquina (ML)

No modo ML, o FARAONIC detecta anomalias a partir de padrdes aprendidos
por um algoritmo de classificacdo. Esse modo pode ser ativado de duas formas:

a) Com modelo ja treinado: quando h& um classificador previamente treinado e
validado para o processo alvo, o sistema apenas carrega 0 modelo e executa
a inferéncia em tempo real.

b) Com treinamento local: quando nao existe um modelo adequado, é neces-
sario treinar um classificador com dados do préprio ambiente em que o FA-
RAONIC sera implantado. Isso garante que o modelo aprenda as caracte-
risticas reais daquele processo (equipamentos, ciclos, codigos de funcao,
faixas de valores etc.).

Independentemente da opcao, a detecgao por ML nao trabalha diretamente
com os pacotes brutos; ela opera sobre atributos pré-processados (forma tabular)
extraidos do trafego.

4.3.1 Fluxo genérico do modo ML

O modo baseado em aprendizado de maquina (ML) do FARAONIC segue um
fluxo operacional estruturado para transformar o trafego da rede OT em instancias ana-
lisaveis, treinar um modelo supervisionado quando necessario e executar a classifica-
¢édo em tempo real durante a operacdo. Esse processo € composto por quatro etapas
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principais: captura e pré-processamento, treinamento, inferéncia e alerta. Organiza-
das conforme a Figura 4.4, que evidencia em que momento ocorre o treinamento e
como o modelo é utilizado durante a execucao do sistema

a) Captura e pré-processamento - O trafego é coletado passivamente (por exem-
plo, via port mirroring). Em seguida, cada mensagem Modbus/TCP é deco-
dificada e convertida em atributos numéricos e categéricos, como endereco
IP de origem, Unit_ID, Function _Code, enderec¢os de registrador, contagens
e intervalos de mensagens, comprimentos de payload e padrdes de valores.
O resultado é uma tabela estruturada em que cada linha representa uma
amostra e cada coluna representa um atributo extraido.

b) Treinamento (quando necessario) - Caso nao exista um modelo previamente
treinado, constréi-se um dataset com exemplos do préprio ambiente, inclu-
indo trafego normal e, quando possivel, cenarios de ataque simulados ou
histéricos. Esse conjunto é rotulado e dividido em treino e validagao para
ajustar um classificador supervisionado (por exemplo, arvore de deciséo, flo-
resta aleatéria ou gradient boosting), priorizando baixo custo de inferéncia e
boa interpretabilidade. Ao final, obtém-se um modelo treinado pronto para
uso em producao.

c) Inferéncia em tempo real - Durante a opera¢do, novas amostras passam
pelo mesmo pré-processamento e sao classificadas pelo modelo treinado.
Para cada amostra, o classificador retorna uma classe prevista, como NOR-
MAL ou um tipo especifico de ataque, e, opcionalmente, uma medida de
confianga que auxilia na interpretacao do resultado.

d) Acéo e alerta - Caso a classe prevista indique comportamento anémalo, o
FARAONIC aciona o médulo de alerta, registrando o evento e notificando o
operador. Esse mecanismo garante uniformidade na resposta operacional,
independentemente do tipo de anomalia identificada.
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Figura 4.4: Fluxo genérico de operacao do modo baseado em aprendizado de ma-

quina no FARAONIC.
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Fonte: Prépria (2025)..

4.4 Conclusao

Em sintese, o0 modo baseado em aprendizado de maquina expande a capaci-
dade de deteccao do FARAONIC ao capturar relacdes e padrées de comportamento
que ndo podem ser expressos de forma deterministica por regras fixas. A integracao
entre DPI, calibragéo e classificacao supervisionada cria um mecanismo hibrido capaz
de responder tanto a desvios claros e estruturados quanto a variagées sutis no trafego
Modbus/TCP. Dessa forma, o framework consolida-se como uma proposta flexivel, ex-
tensivel e adequada a diferentes graus de complexidade e maturidade em ambientes

industriais.

A combinacao dos dois modos, deterministico e comportamental, forma uma
arquitetura complementar capaz de operar em cenarios estaveis, mas também de se
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adaptar a ambientes que sofrem alteragbes dindmicas. Essa convergéncia reforga o
papel do FARAONIC como um framework coerente, modular e aplicavel a diferentes
contextos de redes OT.
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5 DESENVOLVIMENTO DO AMBIENTE EXPERIMENTAL

Este capitulo apresenta o processo de construgéo e configuragdo de um ambi-
ente experimental voltado a implementagao e avaliacao do framework de deteccao de
intrusdes para redes OT que utilizam o protocolo Modbus/TCP. O objetivo principal é
reproduzir, em escala de laboratério, condicdes semelhantes as encontradas em am-
bientes industriais, permitindo a analise de vulnerabilidades e a validagdo das medidas
de protecgao discutidas nos capitulos anteriores.

Inicialmente, descreve-se a topologia de rede adotada, evidenciando a utiliza-
¢ao de maquinas virtuais (VMs) e dispositivos simulados que compdéem o cenario de
testes. Em seguida, detalham-se as configuracdes especificas de cada componente —
desde o firewall pfSense até as VMs com Debian 13, Kali Linux e o Windows rodando
o software Factory 1/O. Posteriormente, sdo apresentadas as etapas de comunicagao
entre o0 OpenPLC e o Factory I/O, ilustrando como o protocolo Modbus/TCP é empre-
gado para controlar sensores e atuadores simulados.

Além de descrever a arquitetura e a configuragdo da infraestrutura, o capitulo
também aborda o processo de monitoramento e testes de seguranca realizados na
rede, destacando os desafios praticos enfrentados. Por fim, discute-se como esse
ambiente experimental subsidia a avaliagao do framework de seguranga, bem como a
identificacao de possiveis limitacées e oportunidades de aprimoramento. A Figura 5.1
apresenta a interface de linha de comando (CLI) do FARAONIC, sintetizando os modos
de operacéo utilizados ao longo dos experimentos.
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Figura 5.1: Interface de linha de comando (CLI) do FARAONIC, mostrando os modos
de operacao Rules (baseado em assinaturas) e Behavioral (baseado em aprendizado
de maquina).
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Framework for Anomaly Recognition and Analysis in Operational Networks for Industrial Cybersecurity
By Fabio Araujo

usage: faraonic.py [-h] [--capture] [--query] [--train] [--realtime] [--show-config]
[--cap-...] [--up-...]

Modules:
RULES - Baseline creation & rule-based real-time engine
BEHAVIORAL + ML training & live inference

MAIN MENU

== RULES ==
[1] Capture packets & upload baseline to MongoDB (interactive)
[2] Query baseline & start real-time rule engine

== BEHAVIORAL ==
[3] Train model (if not exists)
[4] Real-time ML detection

== GENERAL ==
[5] Show current configuration
[q] Quit

Select an option: [|

Fonte: Prépria (2025)..

5.1 Topologia de Rede e Componentes do Laboratorio

A Figura 5.2 mostra a topologia do ambiente experimental. O laboratério € com-
posto por seis maquinas virtuais interconectadas em duas redes (bridges) do Proxmox:
vmbr30 e vmbr254, que simulam, respectivamente, os dominios OT e IT. A comunica-
cao principal entre PLC e processo ocorre na sub-rede 192.168.30.0/24 (vmbr30),
enquanto a sub-rede 192.168.254.0/24 (vmbr254) é dedicada a telemetria, adminis-
tracao e coleta de dados.

No centro da topologia apresentada encontra-se o pfSense, responsavel por
atuar como firewall e roteador, segmentando e controlando o trafego entre as redes OT
e IT. O OpenPLC, instalado em uma VM Debian 13, desempenha o papel de Modbus
Master, enviando comandos de controle e leitura para o Factory I/O, configurado em
uma VM Windows 11 e operando como Modbus Slave. Essa comunicagdo ocorre
sobre a rede 192.168.30.0/24 (bridge vmbr30), dedicada exclusivamente ao dominio
operacional, onde circulam os pacotes Modbus/TCP.
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Figura 5.2: Diagrama da estrutura da rede do laboratério
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Fonte: Prépria (2025)..

A infraestrutura também inclui duas maquinas Kali Linux, com fungdes distintas.
A primeira, denominada Kali Defensive (192.168.30.30), executa o framework FARAO-
NIC para monitoramento e detec¢éo de intrusbes em tempo real, analisando o trafego
capturado na rede OT. A segunda, chamada Kali Offensive (192.168.30.40), é utilizada
para a simulagao de ataques Modbus, incluindo tentativas de Denial of Service (DoS),
fake registers, masquerade, enumeragao de Unit IDs, entre outras. Essa configura-
cao permite, em um mesmo ambiente virtualizado, tanto a conducéo de experimentos
defensivos quanto ofensivos, de forma controlada e reprodutivel.

Ressalta-se que, no modelo experimental adotado, o n6 Kali Offensive repre-
senta um atacante ja presente no segmento OT (rede 192.168.30.0/24), com conec-
tividade direta aos ativos industriais. Dessa forma, os experimentos ndo abrangem a
etapa de intrusao inicial, mas sim acdes pds-comprometimento, como abuso do pro-
tocolo Modbus/TCP, enumeracao e interferéncia na operacao do processo.

O ambiente ainda conta com uma VM adicional Debian 13 dedicada ao Mon-
goDB (192.168.30.15), responsavel pelo armazenamento dos dados capturados e es-
truturados pelo framework FARAONIC. Dessa forma, os resultados das coletas, cali-
bracdes e execucdes de deteccao podem ser registrados e analisados posteriormente,
sem interferéncia na rede de controle. Todo o ambiente foi projetado no hipervisor
Proxmox, o que possibilita a criacdo de redes isoladas, gerenciamento centralizado,
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realizacdo de port mirroring e snapshots para restauracao de estados de teste, man-
tendo a integridade dos experimentos.

A Tabela 5.1 apresenta a relagdo completa dos dispositivos utilizados, suas
funcdes e respectivos enderecos IP nas duas redes (vmbr30 e vmbr254). O objetivo
dessa estrutura é agrupar os principais elementos de um sistema industrial real, in-
cluindo o controle l6gico programavel (OpenPLC), o processo simulado (Factory 1/0),
0s mecanismos de protecéo (pfSense e Kali Defensive) e os vetores de ataque (Kali

Offensive).

Tabela 5.1: Configuracdes de rede dos dispositivos no ambiente Proxmox

Sistema Operacional | Funcao OT / vmbr30 IT / vmbr254
pfSense (FreeBSD) Firewall / Roteador 192.168.30.1 —
Debian 13 Banco MongoDB 192.168.30.15 | 192.168.254.15
Debian 13 OpenPLC Runtime (Master) | 192.168.30.20 | 192.168.254.20
Windows 11 Factory 1/O (Slave) 192.168.30.25 | 192.168.254.25
Kali Linux Defensive (FARAONIC) 192.168.30.30 | 192.168.254.30
Kali Linux Offensive (Red Team) 192.168.30.40 | 192.168.254.40

Fonte: Prépria (2025)..

Adicionalmente, foram adotadas praticas de seguranca recomendadas na lite-
ratura para ambientes industriais, incluindo segmentacao de rede, uso de firewalls
dedicados e aplicacédo de regras de controle de acesso estritas. Tais medidas visam
reduzir a superficie de ataque e preservar a integridade e a disponibilidade dos siste-
mas criticos [Knapp, 2024]. Esse conjunto de boas praticas torna o ambiente labora-
torial uma representacéo fiel e segura de uma rede OT real, apta para experimentacao
de mecanismos de deteccao e resposta a intrusoes.

5.2 OpenPLC como Master Modbus/TCP

O OpenPLC é uma plataforma de controle I6gico programavel de cédigo aberto,
compativel com a norma IEC 61131-3, que possibilita a criacdo de aplicacdes em
diferentes linguagens (como Ladder Diagram, Structured Text, entre outras). Neste
laboratério, o OpenPLC assume o papel de Modbus Master, enviando comandos para
o Factory I/O (Slave) e recebendo informagdes dos sensores simulados.

5.2.1 Instalacao e Acesso

A instalacdo do OpenPLC Runtime foi realizada em uma maquina virtual (IP
192.168.30.20), seguindo as instrugdes oficiais’. Uma vez instalado, o servigo do

"https://autonomylogic.com
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OpenPLC é executado em /etc/init.d/, permitindo inicializacdo automatica junto ao
sistema.

Para configurar e monitorar o comportamento do PLC virtual, utiliza-se a inter-
face web acessivel via navegador na porta 8080, digitando o endere¢o http://192.
168.30.20:8080. Por meio dessa interface, € possivel:

a) Importar e Gerenciar Programas: Carregar arquivos de légica de controle.

b) Configurar drivers: Ajustar pardmetros de comunicacdo Modbus ou outros
protocolos suportados.

c) Monitorar Varidveis: Visualizar, em tempo real, valores de entradas, saidas
e registradores intermediarios.

5.2.2 Desenvolvimento do Programa de Controle

A l6gica do PLC foi reimplementada em Structured Text (ST), uma das lingua-
gens padronizadas pela norma IEC 61131-3. O ST é uma linguagem textual seme-
Ihante a linguagens de programagao convencionais, como Pascal ou C, e permite
descrever o comportamento do controlador de forma sequencial e estruturada. Essa
abordagem facilita a criacao de légicas mais complexas, o uso de estruturas de deci-
sao, temporizadores, variaveis auxiliares e intertravamentos, mantendo a clareza e a
modularidade do codigo.

No programa desenvolvido, o controle é baseado em um sequenciador de es-
tados representado pela variavel Step_1, responsavel por coordenar o funcionamento
da célula automatizada composta por uma esteira transportadora, um atuador de garra
e um mecanismo de descarte de caixas. Cada estado do sequenciador representa
uma etapa do processo, transporte, descida, fechamento, subida, rotacao e retorno,
sendo a transicao entre eles determinada pelas condicdes ldgicas e pelos sensores
do sistema. O principio de operagado segue a seguinte ordem:

a) Condicao de execugdo: RUN := StartButton AND SafetyDoor.

b) Estados principais (CASE Step_1 0F): O (Transporte), 1 (Descida), 2 (Fecha-
mento/Validagao), 3 (Subida), 4 (Rotagdo CCW/Descarte), 5 (Abertura/Re-
torno) e 10 (Parada de Seguranca).

c) Temporizadores TON: T_Subida (1,5 s na validacao; 0,7 s na rotacao; 0,5 s
no retorno) e T2 (2 s para retentativas quando valid = FALSE).

d) Seguranca e retomada: intertravamentos impedem rotagdo simultanea (CW/CCW)
e Step_2 guarda o ultimo estado para retomada segura ap0s RUN = FALSE.


http://192.168.30.20:8080
http://192.168.30.20:8080
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Algoritmo 1 - Logica de controle da esteira com garra em Structured Text

Listing 5.1: Trecho do cddigo Structured Text (ST) do programa do PLC basicstyle

RUN := StartButton AND SafetyDoor;
CASE Step_1 OF
0: Conveyor_Move := RUN AND (NOT Picker_Holding_Box);
IF RUN AND Box_Waiting AND (NOT Picker_Holding Box) THEN
Conveyor_Move := FALSE; Step_1 := 1; END_IF;
1. Picker_Move Down := TRUE; Picker_Grab := TRUE;
IF NOT Picker_Moving Z THEN Step_1 := 2; END_IF;
2: T_Subida(IN := TRUE, PT := T#1500ms);
IF T_Subida.Q THEN
IF Picker_Holding_Box THEN Step_1 := 3;
ELSE valid := FALSE; Step_1 := 5; END_IF;
END _IF;
3: IF NOT Picker_Moving Z THEN Step_ 1 := 4; END_IF;
4: Picker_Rotate CCW := TRUE;
T_Subida(IN := TRUE, PT := T#700ms);
IF T_Subida.Q THEN Picker_Rotate_ CCW := FALSE; Step_1 := 5;
END _IF;
5: IF valid THEN
Picker_Grab := FALSE; Picker_Rotate CW := TRUE;
T Subida(IN := TRUE, PT := T#500ms);
IF T_Subida.Q THEN valid := FALSE; Step_1 := 0; END_IF;
ELSE
T2(IN := TRUE, PT := T#2000ms);
IF T2.Q THEN valid := TRUE; END_IF;
END _IF;
10: IF StartButton AND SafetyDoor THEN Step 1 := Step_2; END_IF;
END_CASE;
IF (NOT RUN) AND (Step_1 <> 10) THEN
Step_2 := Step_1; Step_1 := 10;
END IF;
IF Picker_Rotate CW THEN Picker_Rotate CCW := FALSE; END IF;
IF Picker_Rotate. CCW THEN Picker_Rotate CW := FALSE; END IF;

Durante a execucao ciclica realizada pelo OpenPLC, o cédigo em ST avalia
continuamente as variaveis de entrada recebidas do Factory I/0O via Modbus/TCP, pro-
cessa as instrucdes de controle e atualiza as saidas correspondentes. Essa rotina ga-
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rante a sincronizacao entre a l6gica de comando e o comportamento fisico simulado
da célula automatizada, assegurando o funcionamento correto da esteira, da garra e
da porta de seguranca.

Como resultado, qualquer mudanca detectada pelos sensores, como a chegada
de uma caixa ao ponto de coleta ou a abertura inesperada da porta de seguranca,
€ imediatamente refletida nas variaveis internas do PLC, permitindo que o sistema
responda de forma rapida e previsivel, interrompendo operagdes ou ajustando o ciclo
conforme a légica implementada.

5.2.3 Configuracao do Cliente Modbus

Para que o OpenPLC possa comunicar-se com o Factory I/O, € necessario con-
figurar um dispositivo do tipo Modbus TCP na interface web do OpenPLC. A Figura 5.3
ilustra essa tela de configuragéo, destacando os campos principais:

a) Device Name: Rétulo utilizado para identificar o alvo Modbus, aqui nomeado
como Factory I/0.

b) Device Type: Selecionado como Generic Modbus TCP Device, indicando que
se trata de um dispositivo escravo Modbus acessivel via TCP.

c) Slave ID: Numero de identificacao do escravo, configurado como 5 de acordo
com o Factory I/0.

d) IP Address: Definido em 192.168.30.25, o endereco estatico atribuido ao
Factory I/0.

e) IP Port: 502, porta padrao para o protocolo Modbus/TCP.

f) Discrete Inputs (%I1X100.0): Start Address = 0, Size = 6, indicando que
as primeiras 6 entradas digitais (/nputs) iniciam no endereco 0.

g) Coils (%QX100.0): Start Address = 0, Size = 5, definindo 5 saidas digi-
tais (Coils) a partir do endereco 0.

h) Input Registers (%IW100): Start Address = 0, Size = 0, ndo utilizados no
cenario atual.

i) Holding Registers — Read (%IW100) e Write (%QW100): Também iniciados
em 0, mas com tamanho 0 para esse projeto (ajustaveis caso sejam neces-
sarias variaveis analégicas ou parametros adicionais).
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Figura 5.3: Configuracao do dispositivo Factory /0O como Generic Modbus TCP Device
no OpenPLC

m_ POCS

Edit slave device

ﬁ Dashboard

Device Name Discrete Inputs (%IX100.0)
<I> Programs Factor IO

9 Start Address: 0 Size: 6
* Slave Devices Device Type

| itori v .
am Monitoring Generic Modbus TCP Device Coils (%QX100.0)
Slave ID
Start Address: 0 Size: 5

& Users B

\ Settings

Eb Logout

IP Address
Input Registers (%IW100)
10.10.10.10

IP Port Start Address: 0 Size: 0

502
Status: Stopped Holding Registers - Read (%IW100)

Start PLC Start Address: 0 Size: 0

Holding Registers - Write (%QW100)

Start Address: 0 Size: 0

Fonte: Prépria (2025)..

Uma vez concluida essa defini¢cdo, basta clicar em Start PLC para que o Open-
PLC inicie o ciclo de varredura (scan cycle) e passe a ler/escrever nos registradores
correspondentes. Nesse processo, 0 programa de controle executa periodicamente
a logica, verificando o estado dos Discrete Inputs e acionando as Coils conforme a
necessidade do sistema.

5.2.4 Operacao e Monitoracao

Apb6s o carregamento da légica ST e a configuracao do dispositivo Modbus
(conforme descrito nas sec¢oes anteriores), o OpenPLC inicia o ciclo de varredura
(scan cycle). Nesse processo, o PLC |é periodicamente as varidaveis de entrada do
Factory I/O (ex.: SafetyDoor, StartButton, Picker_Holding Box), processa as ins-
tru¢cdes do diagrama de controle e atualiza as saidas correspondentes (por exemplo,

Conveyor_Move, Picker Rotate_CW).

a) Leitura de Entradas: Em cada varredura, o OpenPLC obtém o estado das
Discrete Inputs e Coils configuradas no Factory I/O, garantindo a sincroniza-
cao do processo simulado com a l6gica de controle.

b) Execugao do Programa: A logica verifica se a porta de seguranga (SafetyDoor)
esta fechada, se h4 caixa na esteira (Box_Not_Waiting) e se 0 brago me-
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canico (Picker) esta segurando ou ndo um objeto, definindo os proximos
passos (ligar a esteira, acionar o agarramento, rotacionar etc.).

c) Escrita de Saidas: As decisdes do programa (por exemplo, Picker_ Move Down
= 1) sdo enviadas ao Factory I/O na forma de comandos Modbus, alterando
o estado dos atuadores virtuais. Dessa maneira, o usuario pode observar
em tempo real o movimento da esteira ou do braco mecéanico no cenario
simulado.

A interface web do OpenPLC disponibiliza a aba de Monitoring, na qual € possi-
vel acompanhar as variaveis declaradas no programa, como StartButton, SafetyDoor,
Picker_Moving_ Z, entre outras. Cada mudanca de valor reflete imediatamente a troca
de dados pela rede Modbus/TCP, permitindo ao operador diagnosticar eventuais pro-
blemas de comunicacao, atrasos de resposta ou falhas na l6gica de controle.

5.3 Factory I/0 como Slave Modbus/TCP

O Factory 1/0 é um software de simulagao industrial que permite recriar, em
ambiente virtual, diversos elementos tipicos de uma planta fabril, como esteiras, por-
tas de seguranca, sensores e bracos mecanicos. Neste trabalho, ele funciona como
Modbus/TCP Slave, recebendo comandos do OpenPLC (Master) e enviando de volta
leituras dos dispositivos simulados. A Figura 5.4 mostra o cenario principal desenvol-
vido para este laboratério.

Figura 5.4: Cenario principal no Factory I/O, com porta de seguranga, esteira trans-
portadora e braco mecanico.

Fonte: Propria (2025)..
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5.3.1 Elementos Simulados

O ambiente virtual criado no Factory I/O traz componentes essenciais para tes-
tes de controle e seguranga:

a) Painel de Controle (Botoeira Start/Stop): Simula o acionamento de um botéao
fisico para iniciar ou parar o processo.

b) Porta de Seguranca (Safety Door): Deve permanecer fechada para liberar
o funcionamento da linha, reproduzindo a légica de interlocks comuns em
plantas reais.

c) Esteira Transportadora (6 m): Desloca materiais de um ponto a outro, possi-
bilitando testar sequéncias de producéo e deteccao de objetos.

d) Braco Mecanico (Two-Axis Pick & Place): Atua na movimentagdo e manipu-
lacdo de itens, com agdes de grab, rotacao e movimentagdes verticais.

Cada dispositivo & mapeado internamente para Coils (bobinas) ou Discrete In-
puts do protocolo Modbus, permitindo que o OpenPLC leia estados (ex.: porta aber-
ta/fechada) e emita comandos (ex.: ligar a esteira).

5.3.2 Configuracao do Servidor Modbus

Para habilitar a comunicagdo com o OpenPLC, o Factory 1/O foi configurado
como Servidor Modbus/TCP, conforme ilustrado na Figura 5.5:

a) Host (IP): 192.168.30.25 (estético, conforme a Tabela 5.1).
b) Port (502): Padrao para Modbus/TCP.
c) Slave ID (5): Identificador do dispositivo slave.

d) Network Adapter: interface da VM conectada a bridge vmbr30 no Proxmox,
para assegurar comunicagao com as VMs isoladas.

e) 1/0 Config: Associa cada tipo de registro (Write Digital, Read Digital, Write
Register, Read Register) aos pontos de E/S do cenério.

A opcéao Auto start faz com que o servidor Modbus seja iniciado automatica-
mente ao carregar o cenario, possibilitando a troca de dados imediata com o Open-
PLC.
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Figura 5.5: Tela de configuracdo do Modbus TCP/IP Server no Factory 1/10
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5.3.3 Mapeamento de Inputs e Coils
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Apds definir as configuragdes principais, o Factory I/O gera uma lista que rela-
ciona cada dispositivo fisico (botoeira, sensor, atuador) aos respectivos registradores
Modbus. A Figura 5.6 exibe 0 mapeamento adotado, em que:

a) Start Button 0 e Safety Door 0 aparecem como Inputs 0 e 1, permitindo que o
PLC identifique se o botao foi pressionado ou se a porta esta aberta/fechada.

b) Diffuse Sensor 0 e Two-Axis Pick & Place 0 (Detected) também séao lidos
como Inputs, fornecendo ao PLC informacao sobre deteccao de objetos ou



posicionamento do braco.

61

c) Belt Conveyor (6m) 0 e Two-Axis Pick & Place (Grab, Rotate, Move) apare-
cem como Coils, sendo acionados pelo OpenPLC para ligar a esteira, girar
o braco ou efetuar movimentacdes especificas.

Figura 5.6: Mapeamento dos Inputs e Coils no Factory 1/O (Slave ID: 5)
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Input 1
Input 2
Input 3
Input 4

Input 5

Fonte: Prépria (2025)..
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Esse mapeamento assegura que cada elemento do cenario virtual seja aces-
sivel via registro Modbus, tornando o processo de leitura/escrita pelo PLC imediato e

transparente.

5.3.4 Operacao no Cenario Simulado

Com o servidor Modbus ativado, o Factory I/O e o OpenPLC operam em con-

junto:

a) Leitura de Sensores: O OpenPLC consulta periodicamente as Inputs (ex.:
Start Button, Safety Door) para verificar as condigdes de operacao.

b) Decisao de Controle: Consoante a I6gica ST ou outra linguagem IEC 61131-
3, o PLC determina se a esteira ou o brago mecéanico devem ser acionados.

c) Escrita em Atuadores: Os comandos séo direcionados as Coils correspon-
dentes (por exemplo, Coil 2 para iniciar a esteira), resultando na execugao

das acgdes no cenario virtual.

Assim, a dindmica de um ambiente industrial € simulada em tempo real, pos-
sibilitando a verificacdo de sequéncias de producao, condicbes de seguranca (porta
fechada) e eventos como deteccéo de objetos na esteira.
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5.3.5 Beneficios para a Simulacao

O uso do Factory 1/0O no ambiente experimental proporciona uma série de be-
neficios significativos. Primeiramente, o ambiente permite a simulacao de situacoes
industriais complexas com elevado realismo, possibilitando a reproducao de condi¢des
adversas, como falhas de sensores ou desvios operacionais, sem expor equipamentos
reais ou colocar operadores em risco. Essa abordagem facilita a realizacao de testes e
ajustes na l6gica de controle de forma rapida e segura. Ademais, a integracao simples
com PLCs, por meio do suporte nativo a Modbus/TCP, simplifica a configuragéo e o
mapeamento das variaveis, tornando o ambiente acessivel para avaliagdes continuas.
Por fim, a criagdo de um ambiente isolado para testes de seguranga permite a andlise
detalhada das vulnerabilidades e a validagdo das contramedidas propostas, garan-
tindo que a implementagéo do framework ndo comprometa a operacao dos sistemas
industriais.

Dessa forma, o Factory 1/0O atende aos requisitos de realismo, flexibilidade e
seguranca, reforcando a adequacao do ambiente experimental para a andlise de vul-
nerabilidades e a validacao do framework proposto.

5.4 Comunicacao Modbus/TCP: Ciclo de Mensagens e Funcoes

Nesta secao, descreve-se como ocorre a troca de dados entre o OpenPLC (atu-
ando como Modbus Master) e o Factory I/O (operando como Modbus Slave). Apesar
de ja terem sido apresentadas as configuragdes individuais desses dispositivos, aqui
o foco recai sobre o ciclo de mensagens e as fungdes Modbus empregadas, evidenci-
ando o fluxo continuo de leitura/escrita entre ambos.

5.4.1 Protocolo Modbus/TCP e Funcoes Utilizadas

O Modbus/TCP segue uma arquitetura de requisicado—resposta, na qual o Mas-
ter (OpenPLC) envia comandos e o Slave (Factory 1/O) retorna dados ou confirmagdes
de escrita. Entre as funcdées mais relevantes no cenario do laboratério, destacam-se:

a) Funcao 1 (Read Coils): Permite ler o estado de saidas digitais (ex.: Coils
0—4) do Slave.

b) Funcéao 2 (Read Discrete Inputs): Fornece o estado de entradas digitais (ex.:
Inputs 0-5), representando sensores e botoeiras.

c) Funcao 15 (Write Multiple Coils): Altera os valores de saidas digitais, possi-
bilitando o acionamento de atuadores como a esteira (Conveyor_Move) OU O
braco mecanico (Picker_ Rotate CW).



63

Essas fungdes garantem que o PLC possa monitorar em tempo real as variaveis
do Factory 1/0O e enviar comandos de forma pontual, mantendo a coeréncia com a
l6gica implementada no OpenPLC.

5.4.2 Fluxo de Mensagens e Ciclo de Varredura

Uma vez estabelecida a conexao (porta 502 no endereco 192.168.30.25), o
OpenPLC inicia o scan cycle (ciclo de varredura), no qual:

a) Leitura: O Master envia requisicées de leitura (Read Coils Ou Read Discrete
Inputs) para obter o estado atual dos sensores e atuadores. O Slave res-
ponde com os valores dos bits associados.

b) Processamento da Logica: O OpenPLC interpreta esses valores conforme
a légica (por exemplo, verificando se a porta de seguranca esta fechada) e
decide as proximas agoes.

c) Escrita: Caso seja necessario acionar um atuador, o Master envia uma ins-
trucdo Write Multiple Coils (Fungdo 15), modificando o estado de saidas
digitais no Slave (ex.: ligando a esteira).

d) Resposta e Atualizacao: O Slave confirma a escrita ou retorna possiveis er-
ros. Em seguida, o ciclo se reinicia, tipicamente a cada 100 ms (ou conforme
configurado).

Esse fluxo € ininterrupto enquanto o sistema se encontra em operagéo, permi-
tindo ao OpenPLC reagir imediatamente a eventos no Factory 1/O, como a chegada
de uma caixa ao final da esteira ou a abertura inesperada da porta de seguranga.

5.4.3 Exemplo de Troca de Mensagens
Para ilustrar a comunicacgao, a Tabela 5.2 apresenta um exemplo simplificado

de requisi¢des e respostas Modbus, capturadas durante a execugéo do teste:

Tabela 5.2: Exemplo de troca de mensagens Modbus entre OpenPLC (Master) e Fac-
tory 1/0 (Slave).

Momento Operacéao Funcéo Descricao

1 Master — Slave 0x01 (Read Coils) Leitura do estado das saidas (0—4)

2 Slave — Master 0x01 (resposta) Retorno do mapa de bits (ex.: 0b00110)
3 Master — Slave | 0x15 (Write Multiple Coils) | Ativagao da saida Conveyor_Move (Coil 2)
4 Slave — Master 0x15 (resposta) Confirmacao da escrita bem-sucedida

Fonte: Adaptada de http://www.modbus.org..
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Nessa sequéncia, 0 OpenPLC primeiro consulta o estado das Coils do Factory
I/0O (passo 1-2) e, ao constatar a necessidade de ligar a esteira, envia um comando
de escrita (Wwrite Multiple Coils) para a Coil 2 (passo 3). O Factory I/O atualiza o
atuador e retorna uma resposta confirmando a operacéo (passo 4). Esse padrao se
repete durante todo o ciclo de controle, gerando a dindmica desejada no ambiente
simulado.

5.5 Construcao do Conjunto de Dados

Esta secdo descreve como o conjunto de dados de trafego Modbus/TCP foi
criado a partir das capturas no ambiente experimental. O objetivo foi transformar ar-
quivos ja processados em JSON (lista ou JSON Lines) em um CSV estruturado préprio
para experimentos de aprendizado de maquina.

Cada linha do CSV representa um pacote de rede. O script de conversao
“achata” somente as camadas Ether, IP e TCP, além de quaisquer campos cujo nome
comece com Modbus*. Assim, o dataset reune informacdes de enlace, rede, trans-
porte e, quando presente, detalhes do protocolo Modbus (requisi¢des e respostas). O
arquivo final utiliza o separador ; e termina com uma coluna chamada Classification,
onde ficam os rétulos (por exemplo, NORMAL, DDOS, UNIT_ENUM). Totalizando 49 colunas.

5.5.1 Origem dos dados e captura

As comunicacdes foram geradas no cenario OpenPLC e Factory I/O descrito
anteriormente. A coleta foi passiva, por meio de port mirroring, evitando interferéncia
no funcionamento da célula simulada. Os arquivos .pcap resultantes foram converti-
dos para JSON e, em seguida, processados pelo script Python que consolida e pa-
droniza os campos antes de gravar o CSV. Os cenarios de ataque foram gerados a
partir de um host ja conectado ao segmento OT, permitindo rotulacdo supervisionada
baseada no tipo de atividade maliciosa executada durante as janelas de captura.

5.5.2 Taxonomia de rotulos

Os rétulos adotados seguem a seguinte taxonomia:

a) NORMAL: trafego legitimo de operacao.

b) FAKE_REG: Fake Register Injection (insercao de registros falsos).

c) FUNC_TAMPER: Invalid Function Code Injection (fungdo Modbus invalida).
d) UNIT_ENUM: unit_id ndo utilizado na comunicacao dos PLC.

e) DD0S: negacao de servico Modbus (inundacao).
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f) MASQ: masquerade criagdo de pacotes semelhantes aos legitimos com pay-
load divergente. Para rotulagem do cenario MASQ, adotou-se, por con-
vengao experimental deste trabalho, reference_number = 2 nas requisigbes
Modbus como critério de marcagao dos pacotes de masquerade. Essa regra
foi utilizada exclusivamente para este conjunto de dados e pode ser ajustada
em cenarios mais gerais.

5.5.3 Limpeza, normalizacao e validacao supervisionada dos rétulos

Apoés a etapa de rotulagdo por cenario e a consolidacao dos arquivos em um
unico dataset, foi realizada uma etapa final de limpeza e normalizagdo com o objetivo
de reduzir ruidos de captura e garantir consisténcia entre os rotulos e o comporta-
mento esperado do trafego Modbus/TCP. Essa etapa foi supervisionada e baseada no
conhecimento do cenario experimental (topologia, papéis dos noés e janelas de execu-
¢ao dos ataques), combinando inspecdao manual e validagdo automatizada.

Um ponto critico observado foi a presenca de pacotes associados ao estabe-
lecimento de conexdes TCP (three-way handshake), especialmente segmentos com
flags SYN, SYN/ACK e ACK, que nao carregam contetdo do protocolo Modbus/TCP e
nao representam, por si sé, a acao maliciosa definida na taxonomia de ataques deste
trabalho. Como tais pacotes podem ocorrer tanto durante trafego legitimo quanto du-
rante a preparacao de ferramentas de ataque, optou-se por normalizd-los com o rétulo
NORMAL, evitando que a etapa de aprendizado incorporasse sinais nao relacionados a
semantica do protocolo industrial.

A normalizacao foi implementada por um script Python executado apés a uniao
do conjunto rotulado, aplicando regras deterministicas para: (i) identificar pacotes sem
campos Modbus* e com flags TCP compativeis com estabelecimento de sesséo; (ii)
manter somente os campos relevantes para caracterizacao do trafego Modbus/TCP
(Ether/IP/TCP e campos Modbus™); e (iii) garantir consisténcia do roétulo final com base
no comportamento observado e na janela de execugédo do cenario. Essa abordagem
reduz a influéncia de artefatos do transporte (TCP) na caracterizacao das classes de
ataque.

Para assegurar a veracidade e a rastreabilidade das decisGes de limpeza/-
normalizagcéo, foram utilizados mecanismos complementares de validacdo. Primei-
ramente, filtros no Wireshark foram empregados para confirmar a presenca e a distri-
buicdo de padrbes especificos (por exemplo, flags TCP do handshake e presenca/au-
séncia de campos Modbus/TCP) nas janelas temporais correspondentes aos ataques.
Em paralelo, consultas e verificagées no dataset final (CSV) confirmaram que a aplica-
¢ao das regras ndo alterou a proporgcao esperada dos cenarios e preservou 0s paco-
tes que efetivamente continham operacées Modbus associadas as classes FAKE REG,
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FUNC_TAMPER, UNIT_ENUM, DDOS e MASQ.

Como resultado, a etapa final de limpeza e normalizacdo aumentou a consis-
téncia dos dados rotulados e reforgou a validade do conjunto para os experimentos
subsequentes, mantendo o foco do aprendizado nos elementos semanticos do proto-
colo Modbus/TCP, em vez de artefatos de sessao e estabelecimento de conexao.

5.5.4 Resumo quantitativo (conjuntos de treino e validacao)

O material coletado foi dividido em dois conjuntos distintos: um conjunto de
treino destinado ao ajuste dos modelos e outro de validagdo reservado para a avali-
acao independente do desempenho. A separacéao foi realizada de modo a manter a
representatividade dos cenarios experimentais em ambos os conjuntos. Além disso,
no conjunto de validagéo, os ataques foram gerados a partir de um endereco IP dife-
rente do utilizado no conjunto de treino, 0 que amplia a capacidade de generalizagéo
e reduz o risco de sobreajuste aos padrdes especificos de origem do trafego.

A Tabela 5.3 apresenta a distribuicdo absoluta e relativa de rotulos nos dois

conjuntos.

Tabela 5.3: Contagem e percentual de amostras por rétulo nos conjuntos de treino e
validagao

Rétulo Treino Validacao

Qtd. % do treino Qtd. % da validagao
DDOS 194677 5,96% 195628 7,42%
FAKE_REG 61545 1,88% 31339 1,19%
FUNC_TAMPER 422845 12,95% 436205 16,54%
MASQ 26 582 0,81% 153899 5,84%
NORMAL 2558636 78,34% 1816372 68,87%
UNIT_ENUM 1621 0,05% 3812 0,14%
Total 3265906 100% 2637255 100%

Fonte: Prépria (2025)..

A distribuicao de classes evidencia a predominancia do trafego normal em am-
bos os conjuntos, o que reflete a natureza real de ambientes industriais, onde os
eventos de ataque representam uma fracdo reduzida do total de comunicagdes. A
variacao entre os percentuais dos dois conjuntos decorre da diferengca nas amostras
e do uso de fluxos distintos para geragéo das capturas.

O resultado final sdo dois arquivos, contendo trafego legitimo e malicioso ge-
rado sob controle experimental. Esse material serve tanto para calibracdo do fra-
mework FARAONIC quanto para o treino e a avaliacdo de modelos preditivos, ga-
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rantindo reprodutibilidade e fidelidade as condigbes observadas em redes OT reais.
Esses datasets encontram-se disponiveis em: https://www.kaggle.com/datasets/

fabioaraujofabres/modbustcp-cybersecurity-dataset

5.6 Conclusao

Este capitulo detalhou a construcdo do ambiente experimental e as escolhas
de projeto que viabilizam a implementagédo e a avaliacdo do framework proposto em
um cenario proximo ao de redes OT reais. A topologia contemplou componentes
essenciais de uma célula industrial: 0 OpenPLC como mestre Modbus/TCP, o Factory
I/O como processo simulado, o pfSense na segmentacao e filtragem, além de nds
distintos para atividades defensivas e ofensivas.

No controlador, a adogao de Structured Text trouxe maior estabilidade e cla-
reza a légica de controle, com um sequenciador de estados responsavel por coor-
denar a esteira, a garra e as etapas de descarte. Foram descritas as configuragdes
necessdrias para a comunicagdao com o Factory I/O, incluindo pardmetros de rede,
mapeamento de entradas e saidas e fungdes Modbus utilizadas, bem como o ciclo de
varredura que sustenta a operacao continua do sistema.

Também foi apresentada a criacdo do conjunto de dados, desde a captura pas-
siva do trafego até a conversao padronizada para CSV. Foram criados dois conjuntos
distintos: treino e validacao. Essa divisao preserva a representatividade das classes e
reduz o risco de sobreajuste, inclusive pela utilizacdo de um endereco IP de atacante
diferente no conjunto de validacédo. O pipeline de processamento achatou apenas as
camadas e campos relevantes (Ether, IP, TCP e Modbus*), estabeleceu uma taxono-
mia de rotulos e manteve rastreabilidade e consisténcia por meio de cabecalhos e
reclassificacdo controlada.

Como resultado, o laboratério passou a oferecer um espacgo controlado para
experimentar estratégias de defesa e de ataque, avaliar impactos e coletar métricas
com confiabilidade. Entre as limitaces inerentes, destacam-se a carga de trafego
restrita ao escopo do cenario, a dependéncia de um conjunto especifico de disposi-
tivos e a auséncia de variabilidade tipica de ambientes industriais heterogéneos; tais
pontos orientam trabalhos futuros, como ampliar perfis de trafego, incorporar novos
protocolos industriais e distribuir a deteccéo entre multiplos segmentos da rede.

Em sintese, o0 ambiente descrito estabelece a base técnica para a avaliacdo
do framework nos capitulos seguintes, fornecendo infraestrutura, I6gica de controle e
dados rotulados suficientes para investigar desempenho, limites e oportunidades de
melhoria das abordagens de monitoramento e deteccdo em redes OT baseadas em
Modbus/TCP.


https://www.kaggle.com/datasets/fabioaraujofabres/modbustcp-cybersecurity-dataset
https://www.kaggle.com/datasets/fabioaraujofabres/modbustcp-cybersecurity-dataset
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6 RESULTADOS E DISCUSSAO

Este capitulo apresenta a avaliacao experimental e os resultados obtidos com
a implementagdo do FARAONIC, considerando suas duas trilhas independentes de
detecgdo: uma baseada em regras e inspecao profunda de pacotes (DPI) e outra fun-
damentada em aprendizado de maquina (ML). Cada abordagem foi testada de forma
isolada, permitindo a analise comparativa dos resultados de deteccao e desempenho
em tempo real. As se¢des a seguir detalham os procedimentos de teste, as métricas
de desempenho empregadas, os resultados obtidos para cada modo de operacéo € a
analise critica dos achados experimentais.

6.1 Avaliacao do framework

A fase de avaliacao teve como proposito mensurar a eficacia, confiabilidade
e desempenho operacional do FARAONIC na detecgédo de diferentes categorias de
ataque em redes Modbus/TCP. Para isso, foram definidos cenarios de teste represen-
tativos, executados sobre o ambiente experimental, abrangendo situacdes de trafego
legitimo e andmalo.

Os experimentos buscaram responder a trés questdes centrais:

a) Qual a capacidade do FARAONIC em identificar ataques especificos do do-
minio OT, considerando os modos DPI e ML separadamente?

b) Como as abordagens de DPI e de ML se comparam em relacao a reducao
de falsos negativos e falsos positivos?

c) Cada trilha é capaz de operar em tempo real sem comprometer a estabili-
dade da comunicag¢do Modbus?

As subsec¢des seguintes apresentam os procedimentos adotados, as métricas
utilizadas e os resultados experimentais obtidos para cada modo de detecc¢ao.

6.1.1 Procedimentos de Teste

A validacao experimental considerou cinco familias de ataque representativas
em redes OT baseadas em Modbus/TCP. Cada cenario foi projetado para avaliar as-
pectos distintos da detecdo (ex.: assinatura, comportamento temporal, saturacao de
recursos e camuflagem de identidade). Os ataques utilizados foram:

a) FAKE_REG — Fake Register Injection: injecao de registros inexistentes (re-
gistros falsos) visando provocar leituras/escritas inesperadas nos PLC.
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b) FUNC_TAMPER — Invalid Function Code Injection: envio de cddigos de
funcdo Modbus invalidos ou raramente usados para explorar tratamento ir-
regular pelo servidor.

c) UNIT_ENUM — Unit ID Enumeration: enumeragao sequencial de unit_id
para descoberta de dispositivos ativos.

d) DDOS — Modbus DoS: inundacao de requisicoes Modbus para exaurir re-
cursos do alvo.

e) MASQ — Masquerade/Impersonation: tentativa de mascaramento de ori-
gem/identidade (no pipeline de pos-processamento utiliza-se func_code==2
como gatilho para heuristicas de mascaramento).

Para garantir reprodutibilidade e estabilidade dos resultados, cada cenario foi
executado seguindo um protocolo experimental padronizado. Foram realizados cinco
ataques distintos, todos seguindo a mesma légica experimental: orquestragéo do ata-
cante, registro de ground-truth, captura em pcap e andlise pos-processamento, con-
forme descrito a seguir:

a) Ataque 1 — FAKE_REG (Fake Register Injection): geragdo de comandos
Modbus contendo enderecos ou registradores invalidos ou fora do escopo
esperado, orquestrada por scripts Python (Scapy) parametrizaveis quanto
a carga util, taxa e unit_id. O objetivo foi avaliar a detecgédo de injecao de
registradores inexistentes.

b) Ataque 2 — FUNC_TAMPER (/nvalid Function Code Injection): envio de
cbdigos de funcdo Modbus invalidos ou raramente utilizados para testar o
tratamento irregular pelo servidor. Implementado com scripts Python que
controlavam a sequéncia e o tempo de envio.

c) Ataque 3 — UNIT_ENUM (Unit ID Enumeration): varredura sequencial de
unit_id para descoberta de dispositivos ativos, conduzida via msfconsole
(mo6dulos de varredura) para simular técnicas de reconhecimento tipicas em
redes OT.

d) Ataque 4 — DDOS (Modbus DoS): inundacao de requisicdes Modbus utili-
zando hping3, que permite controlar precisamente o intervalo entre pacotes
por meio do parametro -i u. Este experimento avaliou a robustez do detector
sob diferentes taxas de transmissé&o.

e) Ataque 5 — MASQ (Masquerade / Impersonation): tentativas de mascara-
mento de origem e identidade, gerando trafego com variacbes em campos
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de origem e padrdes de funcao para acionar heuristicas de mascaramento
apos o processamento.

Os seguintes padrdes experimentais foram aplicados a todos os ataques:

a) Execugbes: cada ataque foi repetido cinco vezes de forma independente,
com reinicializagao dos contadores e limpeza de logs entre execucoes.

b) Duracao: janelas minimas de 120 s para os cenarios funcionais (injecao de
registros falsos, injecao de fungdes falsas, enumeracéo de Unit ID e masca-
ramento de pacotes). Para o DDOS, a duragao foi ajustada conforme a taxa
de envio configurada.

c) Taxas e variabilidade: os geradores de trafego controlaram taxa e variabi-
lidade (pacotes por segundo configuraveis). As variantes de DoS testaram
intervalos entre envios conforme detalhado adiante.

d) Ferramentas de geragdo: uso combinado de scripts Python (Scapy), msf-
console para varredura e hping3 para inundagdes controladas. Todos os
scripts registraram parametros como taxa, origem, destino e carga util.

e) Captura e sincronizacao: o trafego foi capturado em formato pcap pelo sen-
sor de referéncia, com sincronizacao de reldgios via NTP. O ground-truth
foi gravado em arquivos CSV/JSON contendo carimbos de tempo de alta
resolucao.

No experimento de DoS foi utilizado o parametro -i u do hping3 para contro-
lar o intervalo entre pacotes em microsegundos (us). A relagdo aproximada entre o
intervalo e a taxa de envio € dada por:

6

pps (pacotes/s) ~
u (ps)

Por exemplo, um valor de v = 400 us corresponde a aproximadamente 2,500
pacotes por segundo. Cada execu¢do manteve uma janela de duragao fixa, de modo
que o numero total de pacotes transmitidos por execug¢do dependeu diretamente da
taxa configurada. Observou-se que a porcentagem de deteccao aumenta conforme o
valor de u cresce, ou seja, quando o intervalo entre pacotes é maior e a taxa de envio
diminui. Em taxas muito altas (valores pequenos de u), parte dos pacotes deixa de ser
contabilizada pelo detector, possivelmente em razao de limitacées de processamento
ou de entrada e saida. Nos valores v = 900 us e u = 1000 us foram obtidas analises de
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100% em relagéo aos pacotes transmitidos reportados pelo hping3. A Tabela 6.1 apre-
senta os resultados completos obtidos nas varreduras realizadas com o parametro -i
u variando de 400 a 1000, em incrementos de 100 microsegundos.

Tabela 6.1: Deteccao do FARAONIC em fungéo do intervalo -i u do hping3.

Execucdo wu (us) Pacotes transmitidos Pacotes analisados Detecgéo (%)

01 400 46761 28661 61,29
02 500 37939 28314 74,63
03 600 31828 27717 87,08
04 700 27472 26 654 97,02
05 800 24083 23852 99,04
06 900 21414 21414 100,00
07 1000 19309 19309 100,00

Fonte: Prépria (2025)..

Nas execugdes em que o numero de pacotes detectados permaneceu entre
27000 e 28000, o subsistema de captura e inspecdo demonstrou estabilidade, indi-
cando que o FARAONIC é capaz de processar aproximadamente 28 000 pacotes por
janela de teste sem perda observavel de eventos relevantes.

6.1.2 Meétricas de Desempenho

A analise quantitativa adotou as métricas classicas aplicadas a sistemas de
deteccéo de intrusdes:

Preciséo = e Recall = P F1-score = 2 x Precisao x Recal
TP+ FP’ TP+ FN’ B Precisdo + Recall

onde:

a) TP — ataques corretamente detectados;
b) FP — alarmes incorretos (falsos positivos);

c) FN — ataques nao detectados (falsos negativos).

Essas métricas permitem quantificar a confiabilidade do mecanismo de detec-
¢cao (precisao), sua capacidade de cobertura (revocagao) e o equilibrio entre ambas
(F1-score).
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6.2 Analise dos Resultados de DPI

Os resultados apresentados na Tabela 6.2 evidenciam que o FARAONIC apre-
sentou desempenho consistente e elevado nas detec¢des baseadas em inspecao pro-
funda de pacotes. O mecanismo mostrou-se capaz de identificar, em tempo real, dife-
rentes padrées de ataque com elevada precisdo, mantendo estabilidade mesmo sob
condicoes de trafego intensas.

Tabela 6.2: Resultados dos testes de detecg¢ao baseados em DPI, por ataque (abrevi-
ado).

Ataque Precisdo (%) Revocacédo (%) F1-score (%)
Atq1 (FAKE_REG) 95,6 100,0 97,7
Atg2 (FUNC_TAMPER) 92,0 92,0 92,0
Atg3 (UNIT_ENUM) 100,0 100,0 100,0
Atg4 (DDOS) 100,0 100,0 100,0
Atg5 (MASQ) 100,00 63,02 77,38

Fonte: Prépria (2025)..

Nos cenarios de Fake Register Injection (Atq1) e Unit ID Enumeration (Atg3), o
sistema alcangou desempenho praticamente ideal, com F1-score de 97,7% e 100%,
respectivamente. Esses resultados confirmam a robustez das regras implementadas
para reconhecer anomalias estruturais no protocolo Modbus/TCP, especialmente nos
campos relacionados a registradores e identificadores de unidade. A resposta ime-
diata do detector a modificacées nos campos Modbus demonstra a eficacia da abor-
dagem deterministica em capturar comportamentos fora do padrdo de comunicacao
esperado.

O ataque Invalid Function Code Injection (Atg2) apresentou desempenho ligei-
ramente inferior (92%), refletindo a natureza ambigua do trafego gerado por comandos
raros, porém validos, que podem se assemelhar a atividades maliciosas. Esse resul-
tado indica a necessidade de ajustes finos nas regras de inspeg¢éo, a fim de reduzir
falsos positivos em contextos industriais onde ha uso legitimo de fungcbes pouco co-
muns.

Nos experimentos de Denial of Service (Atg4), observou-se que o FARAONIC
manteve 100% de precisdo e revocagao para os pacotes efetivamente processados,
demonstrando que o mecanismo classifica corretamente todos os eventos capturados.
Contudo, o sistema nao conseguiu processar a totalidade dos pacotes transmitidos em
taxas muito elevadas. Assim, o FARAONIC apresenta classificacao excelente sobre o
trafego que consegue analisar, mas sua capacidade de captura pratica estabiliza em
torno de 27 000 a 28 000 pacotes por janela de observacdo. Esse comportamento é
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tipico de sistemas que operam em tempo real e evidencia a importancia de ajustes de
taxa e paralelizacdo de sensores em cendrios de saturacao de rede.

O ataque de Masquerade (Atq5) apresentou taxa de revocacdo de 63,02% e
F1-score de 77,38%, considerando auséncia de falsos positivos (FP = 0). Embora o
desempenho seja inferior aos demais, o resultado é coerente com a natureza do ata-
que, que busca disfarcar a origem dos pacotes e se confundir com trafego legitimo.
Esse tipo de comportamento demonstra a necessidade de mecanismos complemen-
tares, como analise temporal ou correlagao de eventos, capazes de identificar desvios
sutis no padrao de comunicagao.

De modo geral, o conjunto de experimentos confirma que o mddulo de DPI do
FARAONIC é altamente eficaz na deteccao de anomalias estruturais e comportamen-
tais de baixa complexidade, mantendo baixa taxa de falsos positivos e alta precisao
sobre o trafego efetivamente processado. Entretanto, também evidencia que o volume
de pacotes capturados limita 0 desempenho sob condigdes extremas de carga, e que
ataques distribuidos ou mascarados ainda representam desafios relevantes para abor-
dagens puramente deterministicas.

6.3 Treinamento e Avaliacao com Aprendizado de Maquina

O médulo de aprendizado de maquina foi projetado para complementar o DPI
ao prover deteccdo comportamental e adaptativa. Para isso, utilizaram-se amostras
rotuladas nas classes NORMAL, FAKE_REG, FUNC_TAMPER, UNIT_ENUM, DDOS
e MASQ.

6.3.1 Configuracao do treinamento e validacao

Com o objetivo de avaliar a capacidade de generalizacdo do modelo em con-
dicoes realistas, adotou-se um protocolo com conjuntos distintos para as fases de
treinamento e validagdo. O treinamento foi conduzido sobre um dataset dedicado,
enquanto a validagdo ocorreu em um segundo conjunto, coletado e rotulado de forma
independente. Essa abordagem reduz viés otimista e impede que padrdes especificos
do conjunto de treino influenciem artificialmente o desempenho reportado.

Os modelos empregados foram DecisionTreeClassifier e RandomForestClassi-
fier, tendo como variavel-alvo Classification. Para evitar sobreajuste a identificadores
de origem, removeram-se variaveis diretamente utilizadas no processo de rotulagem
ou sem relevancia para o comportamento Modbus/TCP.

6.3.2 Preparo dos dados e mitigacao de data leakage

O dataset inicial, resultante da conversao das capturas de trafego em formato
JSON, continha 49 variaveis distribuidas entre as camadas Ethernet, IP, TCP e Mod-
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bus/TCP, conforme mostrado na Tabela 6.3. Essa estrutura serviu de base para a
selecao e exclusao de atributos, com foco em eliminar redundancias, constantes e
campos suscetiveis a data leakage, isto €, atributos que revelam informacoes exter-
nas ao comportamento real do protocolo e que poderiam induzir o modelo a aprender
correlacdes artificiais.

Tabela 6.3: Estrutura original do dataset de trafego Modbus/TCP antes do pré-
processamento.

# Campo Descricao resumida
1 timestamp Tempo de captura do pacote
2-4 Ether_” Camada de enlace (enderecos MAC, tipo EtherType)

5-17 IP_* Cabecalho IPv4 (TOS, TTL, enderecgos, checksum, opgdes)
18-28 TCP_* Cabecalho TCP (portas, sequéncia, ACK, flags, janela, checksum)
29-33 ModbusTCPRequest_* Requisicado Modbus (transagao, unidade, fungéo)

34-38 ModbusTCPResponse_* Resposta Modbus

39-42 ModbusReadDiscretelnputs_* Operagdes de leitura de entradas discretas
43-48 ModbusWriteMultipleCoils_*  Operagdes de escrita multipla em coils
49 Classification Rotulo da classe (NORMAL ou tipo de ataque)

Fonte: Prépria (2025)..

Durante o pré-processamento, foram identificadas variaveis que poderiam com-
prometer a imparcialidade do aprendizado. Enderecos de rede e identificadores, como
IP_src, IP_dst e os reference numbers Modbus, foram utilizados na rotulagem dos
ataques e, por isso, excluidos do treinamento. Também foram removidos campos es-
truturais ou de integridade, como /P_version, IP_proto, TCP_reserved, TCP_urgptr,
IP_chksum e TCP_chksum, que nao contribuem para a caracterizagdo comporta-
mental do trafego. Da mesma forma, variaveis volateis de sessdo, como TCP_seq
e TCP_ack, foram descartadas por representarem apenas a dinadmica interna das co-
nexdes TCP.

Essas exclusdes abrangeram quatro categorias principais: (i) enderegos de en-
lace e rede; (ii) identificadores e campos invariaveis ou de controle de integridade;
(iii) reference numbers utilizados na rotulagem; e (iv) metadados de sessdo com alta
volatilidade. A Tabela 6.4 apresenta de forma consolidada os campos removidos e a
justificativa correspondente, evidenciando o critério de filtragem aplicado para evitar
data leakage e assegurar que 0 modelo aprendesse padroes genuinos de comporta-
mento Modbus/TCP.
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Tabela 6.4: Campos excluidos do dataset na etapa de mitigacao de data leakage.

Campo Justificativa para excluséo

Ether_src, Ether_dst, Ether_type Identificadores fisicos fixos e invariaveis

IP_src, IP_dst Utilizados na rotulagem dos ataques (origem/destino)

IP_version, IP_proto, IP_chksum Constantes ou campos de integridade sem valor comportamental
TCP_sport, TCP_dport Portas estaticas (502) ou relacionadas a origem do ataque
TCP_seq, TCP_ack Variaveis volateis de sessdo TCP

TCP_dataofs, TCP_reserved, TCP_chksum, TCP_urgptr, TCP_options Campos estruturais ou de controle de integridade
ModbusReadDiscretelnputsRequest_reference_number Valor usado na rotulagem de ataques FAKE_REG e UNIT_ENUM
ModbusWriteMultipleCoilsRequest_reference_number Valor usado na rotulagem de ataques de escrita
ModbusWriteMultipleCoilsResponse_reference_number Campo de correlagdo da resposta, sem informagao comportamental

Fonte: Prépria (2025)..

Essa filtragem assegurou a integridade experimental e evitou que o modelo
aprendesse correlagdes espurias associadas a origem dos pacotes, em vez de pa-
drdes genuinos de comportamento Modbus/TCP.

Portanto, o alvo foi Classification, os modelos utilizados foram DecisionTree-
Classifier e RandomForestClassifier, o treinamento e a validagao foram realizados em
datasets distintos, e a exclusao de variaveis seguiu critérios de mitigacao de data lea-
kage e relevancia informacional. Essa configuracao permitiu uma avaliacao de forma
mais fidedigna a capacidade de generalizacdo dos modelos e reforgcou o papel do
aprendizado de maquina como complemento ao DPI na deteccdo de anomalias com-
portamentais em redes industriais.

6.3.3 Resultados dos Modelos

A avaliacdo dos modelos de aprendizado de maquina foi conduzida de forma
incremental, por meio de cinco experimentos sucessivos. Cada experimento utilizou
valores SHAP, técnica de interpretabilidade baseada nos valores de Shapley, para
identificar as variaveis mais influentes no resultado do modelo, permitindo reconhe-
cer atributos que introduziam viés ou dependéncia indevida. A partir dessa analise,
decidiu-se pela remog¢ao gradual de determinados campos antes da préxima rodada
de treinamento. Essa estratégia possibilitou isolar o conjunto mais adequado de vari-
aveis, preservando somente aquelas que representavam o comportamento légico do
trafego Modbus/TCP.

6.3.3.1 Experimento 1 — Conjunto completo apoés o pré-processamento

O primeiro experimento utilizou o conjunto de variaveis remanescentes apos a
etapa inicial de filtragem, em que foram removidos enderecos fisicos e l6gicos, iden-
tificadores de sessao, campos constantes e reference numbers empregados na rotu-
lagem (Secéo 6.3). Assim, o modelo foi treinado apenas com atributos capazes de
expressar o comportamento funcional do trafego Modbus/TCP e com risco menor de
data leakage.
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Os modelos DecisionTreeClassifier e RandomForestClassifier apresentaram
desempenho elevado no F1-score conforme as Tabelas 6.5 e 6.6.

Tabela 6.5: Resultados do DecisionTreeClassifier no Experimento 1.

Classe Preciséo (%) Revocacdo (%) F1-score (%) Suporte
DDOS 100.00 100.00 100.00 195628
FAKE_REG 0.00 0.00 0.00 31339
FUNC_TAMPER 93.57 99.50 96.44 436 205
MASQ 100.00 99.11 99.55 153899
NORMAL 99.55 97.74 98.63 1816372
UNIT_ENUM 1.82 19.99 3.34 3812
Acuracia global 97.00%

F1-weighted 97.12%

Fonte: Prépria (2025)..

Tabela 6.6: Resultados do RandomfForestClassifier no Experimento 1.

Classe Preciséo (%) Revocagdo (%) F1-score (%) Suporte
DDOS 100.00 100.00 100.00 195628
FAKE_REG 100.00 95.24 97.56 31339
FUNC_TAMPER 100.00 99.50 99.75 436 205
MASQ 100.00 99.93 99.97 153899
NORMAL 99.63 100.00 99.81 1816372
UNIT_ENUM 100.00 19.99 33.32 3812
Acurécia global 99.74%

F1-weighted 99.70%

Fonte: Prépria (2025)..

Embora o desempenho global tenha sido o melhor entre todos os experimen-
tos, a andlise de interpretabilidade com SHAP revelou que o atributo ModbusTCPRe-
quest _trans_id exerceu influéncia dominante no processo de decisao, seguido de vari-
aveis de ordenacao temporal como timestamp, IP_tos e ModbusTCPRequest_length.
Tais variaveis representam sobretudo a sequéncia dos pacotes, € ndo o comporta-
mento semantico do protocolo Modbus/TCP.
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Figura 6.1: Importancia média das variaveis no Experimento 1 segundo valores SHAP.

Importancia SHAP — RandomForest Importancia SHAP — DecisionTree

ModbusTCPRequest_trans_id _ ModbusTCPRequest_trans_id
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mean(|SHAP value|) (average impact on model out| mean(|SHAP value|) (average impact on model outpu

(a) Importancia SHAP — RandomForest.  (b) Importancia SHAP — DecisionTree.

Fonte: Prépria (2025)..

A predominancia de ModbusTCPRequest trans_id indica que o modelo estava
aprendendo correlagdes de sequéncia, um padrao artificial decorrente da ordem de
chegada dos pacotes. Para impedir que o0 modelo baseasse suas previsbes em arte-
fatos temporais, optou-se por remové-lo no Experimento 2, assegurando uma configu-
racao mais imparcial e robusta.

6.3.3.2 Experimento 2 — Remocao de ModbusTCPRequest_trans_id

O Experimento 2 avaliou o impacto da remocao do atributo ModbusTCPRe-
quest _trans_id, identificado no Experimento 1 como a variavel de maior impacto nos
valores SHAP e, portanto, a principal responsavel pela inducéo de padrdes artificiais
relacionados a ordem de chegada dos pacotes. A exclusdo desse campo buscou re-
duzir vieses de sequéncia e incentivar os modelos a se apoiarem em caracteristicas
realmente associadas ao comportamento Modbus/TCP.

As Tabelas 6.7 e 6.8 apresentam o desempenho dos modelos ap6s essa modi-
ficacao.
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Tabela 6.7: Resultados do DecisionTreeClassifier no Experimento 2.

Classe Precisao (%) Revocacgao (%) F1-score (%) Suporte
DDOS 100.00 100.00 100.00 195628
FAKE_REG 0.00 0.00 0.00 31339
FUNC_TAMPER 0.00 0.00 0.00 436205
MASQ 83.76 100.00 91.16 153899
NORMAL 99.63 100.00 99.82 1816372
UNIT_ENUM 0.18 19.99 0.35 3812
Acuracia global 82.16%

F1-weighted 81.48%

Fonte: Prépria (2025)..

Tabela 6.8: Resultados do RandomfForestClassifier no Experimento 2.

Classe Precisao (%) Revocagao (%) F1-score (%) Suporte
DDOS 100.00 100.00 100.00 195628
FAKE_REG 100.00 95.24 97.56 31339
FUNC_TAMPER 100.00 19.85 33.12 436 205
MASQ 100.00 100.00 100.00 153899
NORMAL 99.63 100.00 99.82 1816372
UNIT_ENUM 0.22 19.99 0.43 3812
Acurécia global 86.57%

F1-weighted 88.64%

Fonte: Prépria (2025)..

A remocao de ModbusTCPRequest trans_id produziu queda expressiva no
desempenho do DecisionTreeClassifier, sobretudo nas classes FAKE_REG e FUNC
TAMPER, que passaram a apresentar F1-score praticamente nulo. O RandomFo-
restClassifier, por outro lado, manteve desempenho satisfatério em quatro classes,
mas continuou apresentando dificuldades significativas nas classes FUNC_TAMPER
e UNIT_ENUM.

Os gréficos SHAP das Figuras 6.2 mostram que, apds a remocéao do identifica-
dor de transacao, outras variaveis estruturais e temporais, especialmente timestamp,
IP_tos e IP_flags, passaram a assumir papel dominante na decisdo dos modelos.
Esse resultado indica que, mesmo sem o campo de transagdo Modbus, 0 modelo se-
guia explorando correlagées relacionadas ao tempo e a dinamica interna da captura,
0 que justificou a continuidade do processo de refinamento no Experimento 3.
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Figura 6.2: Importancia média das variaveis no Experimento 2 segundo valores SHAP.
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Fonte: Prépria (2025)..

A predominancia de atributos temporais apds a remocao de ModbusTCPRe-
quest _trans_id sugeriu que ainda havia influéncia indevida da ordenagéo dos pacotes
na tomada de decisdo. Dessa forma, decidiu-se remover também o campo times-
famp no Experimento 3, buscando reduzir a dependéncia do modelo em sinais de
tempo e aproximar mais o aprendizado das caracteristicas funcionais do protocolo
Modbus/TCP.

6.3.3.3 Experimento 3 — Remocao de timestamp

O Experimento 3 avaliou os efeitos da remocao simultanea de dois atributos:
ModbusTCPRequest trans id e timestamp. A exclusao deste ultimo visou mitigar de
forma mais profunda a dependéncia do modelo em sinais de tempo e correlagdes
associadas a ordenacdo dos pacotes, que continuaram presentes no Experimento
2. O objetivo foi aproximar o aprendizado das caracteristicas funcionais do protocolo
Modbus/TCP, reduzindo interferéncias externas do processo de captura.

As Tabelas 6.9 e 6.10 apresentam os resultados obtidos no F1-score.
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Tabela 6.9: Resultados do DecisionTreeClassifier no Experimento 3.

Classe Precisao (%) Revocacgao (%) F1-score (%) Suporte
DDOS 100.00 100.00 100.00 195628
FAKE_REG 100.00 95.24 97.56 31339
FUNC_TAMPER 100.00 99.50 99.75 436205
MASQ 100.00 100.00 100.00 153899
NORMAL 99.63 100.00 99.82 1816372
UNIT_ENUM 99.61 19.91 33.19 3812
Acurécia global 99.75%

F1-weighted 99.71%

Fonte: Prépria (2025)..

Tabela 6.10: Resultados do RandomForestClassifier no Experimento 3.

Classe Precisao (%) Revocagao (%) F1-score (%) Suporte
DDOS 100.00 100.00 100.00 195628
FAKE_REG 100.00 95.24 97.56 31339
FUNC_TAMPER 100.00 99.50 99.75 436 205
MASQ 100.00 100.00 100.00 153899
NORMAL 99.63 100.00 99.82 1816372
UNIT_ENUM 99.61 19.91 33.19 3812
Acuracia global 99.75%

F1-weighted 99.71%

Fonte: Prépria (2025)..

A remocao de timestamp estabilizou o aprendizado e eliminou as distor¢cdes
observadas no Experimento 2. O desempenho dos dois modelos voltou a niveis equi-
valentes aos do Experimento 1, porém sem dependéncia de variaveis temporais ou
de sequéncia. As Figuras 6.3 mostram que, com a retirada de atributos relaciona-
dos ao tempo, a importancia das variaveis voltou a se concentrar em parametros
funcionais do protocolo, especialmente ModbusTCPRequest length, ModbusTCPRe-
quest_func_code e ModbusWriteMultipleCoilsRequest_bit_count. Trata-se de um per-
fil de decisdo mais condizente com a logica operacional do Modbus/TCP.
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Figura 6.3: Importancia média das variaveis no Experimento 3 segundo valores SHAP.
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Fonte: Prépria (2025)..
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Com a retirada de ModbusTCPRequest trans_id e timestamp, o modelo pas-

sou a basear suas decisdées em atributos diretamente associados ao comportamento
semantico do protocolo. A reducao dos sinais artificiais de tempo e sequéncia tornou o
Experimento 3 o mais equilibrado e informativamente consistente entre os realizados
até esta etapa.

A analise SHAP também mostrou que, na auséncia de variaveis temporais, o
campo IP_tos passou a assumir posi¢cao de destaque mesmo nao sendo diretamente
relacionado a légica do Modbus/TCP. Esse comportamento sugeriu a presenca de um
padrdo residual dependente da forma como o sistema operacional estruturou o trafego
durante a captura.

Diante dessa observacao, decidiu-se remover /P_tos no Experimento 4, de
modo a avaliar se sua influéncia elevava artificialmente a capacidade preditiva do mo-
delo e para verificar se a decisdo poderia ser ainda mais alinhada as caracteristicas
funcionais do protocolo.
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6.3.3.4 Experimento 4 — Remocao de IP_tos

O Experimento 4 avaliou o impacto da remocgéao de IP_tos, atributo que no Ex-
perimento 3 apresentou forte influéncia nos valores SHAP, apesar de nao expressar di-
retamente comportamento funcional do protocolo Modbus/TCP. Embora /P_tos possa
refletir caracteristicas de prioriza¢do ou diferenciagéo de trafego, seu uso no processo
deciso6rio do modelo sugeria novamente uma dependéncia indireta da estrutura de
captura, e nao das operagdes Modbus propriamente ditas. Assim, sua remog¢ao bus-
cou refinar ainda mais a imparcialidade do processo de classificacao.

Os resultados obtidos apds a retirada desse campo encontram-se nas Tabe-
las 6.11 e 6.12.

Tabela 6.11: Resultados do DecisionTreeClassifier no Experimento 4.

Classe Precisdo (%) Revocagao (%) F1-score (%) Suporte
DDOS 100.00 100.00 100.00 195628
FAKE_REG 28.38 90.55 43.22 31339
FUNC_TAMPER 100.00 99.50 99.75 436205
MASQ 98.26 53.45 69.24 153899
NORMAL 99.63 100.00 99.81 1816372
UNIT_ENUM 99.61 19.91 33.19 3812
Acuracia global 96.97%

F1-weighted 97.26%

Fonte: Prépria (2025)..

Tabela 6.12: Resultados do RandomForestClassifier no Experimento 4.

Classe Precisdo (%) Revocagdo (%) F1-score (%) Suporte
DDOS 100.00 100.00 100.00 195628
FAKE_REG 28.38 90.57 43.22 31339
FUNC_TAMPER 100.00 99.50 99.75 436205
MASQ 98.25 53.47 69.25 153899
NORMAL 99.63 100.00 99.82 1816372
UNIT_ENUM 99.61 19.91 33.19 3812
Acuracia global 96.97%

F1-weighted 97.27%

Fonte: Prépria (2025)..

Os valores SHAP do Experimento 4 (Figuras 6.4) mostram que, ap6s remover
IP_tos, os modelos passaram a se apoiar fortemente nos campos ModbusTCPRe-
quest func code, ModbusTCPRequest length e ModbusWriteMultipleCoilsRequest bit
count, todos diretamente relacionados a operagao Modbus.
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Apesar disso, observou-se que certas classes continuaram apresentando de-
gradacao, especialmente MASQ e FAKE_REG, cujas revocagdes oscilaram significa-
tivamente. Isso sugere que ainda havia campos estruturais com potencial para intro-
duzir ruido, particularmente IP_len, que emergiu com importancia elevada nos valores
SHAP.

Figura 6.4: Importancia média das variaveis no Experimento 4 segundo valores SHAP.
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Fonte: Prépria (2025)..

A predominancia de IP_len como uma das principais variaveis apds a remocao
de IP_tos indica que campos estruturais do cabecalho IP ainda exerciam influéncia
consideravel no processo de classificagdo. Por esse motivo, decidiu-se prosseguir
com o Experimento 5 avaliando a remocao de /P_len e outros campos estruturais adi-
cionais, buscando reduzir de forma ainda mais consistente a dependéncia do modelo
em aspectos alheios ao comportamento Modbus/TCP.

6.3.3.5 Experimento 5 — Remocao de campos estruturais adicionais

O Experimento 5 deu continuidade ao processo de depuracéo iniciado nos
experimentos anteriores, removendo um conjunto ampliado de atributos estruturais:
IP_len, TCP_flags, IP_flags, ModbusTCPRequest length e timestamp. Esses cam-
pos haviam emergido com elevada importancia nos valores SHAP nos experimentos
anteriores, mas sem relacao direta com a semantica do protocolo Modbus/TCP. A
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decisao de remové-los buscou testar se 0 modelo seria capaz de manter bom desem-
penho apoiando-se apenas em atributos funcionais do protocolo, eliminando qualquer
dependéncia residual de aspectos estruturais do cabecalho IP/TCP.

As Tabelas 6.13 e 6.14 apresentam o desempenho dos modelos apds essa
nova filtragem.

Tabela 6.13: Resultados do DecisionTreeClassifier no Experimento 5.

Classe Precisao (%) Revocagéo (%) F1-score (%) Suporte
DDOS 100.00 100.00 100.00 195628
FAKE_REG 28.38 90.58 43.22 31339
FUNC_TAMPER 100.00 99.50 99.75 436 205
MASQ 98.26 53.46 69.24 153899
NORMAL 99.63 100.00 99.82 1816372
UNIT_ENUM 99.61 19.91 33.19 3812
Acurécia global 96.97%

F1-weighted 97.27%

Fonte: Prépria (2025)..

Tabela 6.14: Resultados do RandomForestClassifier no Experimento 5.

Classe Precisao (%) Revocagéo (%) F1-score (%) Suporte
DDOS 100.00 100.00 100.00 195628
FAKE_REG 28.38 90.57 43.22 31339
FUNC_TAMPER 100.00 99.50 99.75 436 205
MASQ 98.25 53.46 69.24 153899
NORMAL 99.63 100.00 99.82 1816372
UNIT_ENUM 99.61 19.91 33.19 3812
Acurécia global 96.97%

F1-weighted 97.27%

Fonte: Prépria (2025)..

Os resultados mostram que, ap6s a remocao dos campos estruturais adicionais,
ambos os modelos mantiveram desempenho praticamente idéntico ao do Experimento
4, sem perda geral de acurécia ou de F1-score ponderado. No entanto, classes espe-
cificas, em especial MASQ e FAKE REG, continuaram apresentando queda significa-
tiva de revocacao, indicando que parte das caracteristicas Uteis para distinguir esses
ataques se concentrava justamente nos campos estruturais removidos.

As Figuras 6.6 ilustram a distribuicao das importancias SHAP apés a nova fil-
tragem.
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Figura 6.5: Importancia média das variaveis no Experimento 5 segundo valores SHAP.
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Figura 6.6: Importancia média das variaveis no Experimento 5 segundo valores SHAP.

Fonte: Prépria (2025)..

Apés a remogéo dos atributos identificados como estruturais, o modelo pas-
Sou a se apoiar predominantemente em caracteristicas puramente Modbus/TCP, como
ModbusTCPRequest func _code, ModbusTCPRequest length, TCP_window e Mod-
busWriteMultipleCoilsRequest_bit_count. Esse comportamento indica que o0 processo
de depuragédo cumpriu seu objetivo: reduzir a influéncia de atributos alheios ao proto-
colo e concentrar a tomada de decisdo em campos que expressam o conteudo légico
das requisicées Modbus.

Ainda assim, a forte oscilacdo nas classes MASQ e FAKE REG evidencia que
a simples remocao de atributos pode eliminar ndo apenas vieses estruturais, mas
também sinais Uteis para a diferenciacdo de ataques mais sutis. Isso sugere que,
embora metodologicamente coerente, o Experimento 5 ndo superou o desempenho
dos experimentos anteriores, que apresentaram o melhor equilibrio entre acuracia,
estabilidade e relevancia semantica das variaveis.

Em sintese, o Experimento 5 demonstrou que € possivel eliminar completa-
mente 0s campos temporais e estruturais sem comprometer a acuracia global.
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6.3.3.6 Conclusao dos Experimentos

A avaliagdo sequencial dos cinco experimentos permitiu compreender, de forma
progressiva, como diferentes grupos de atributos influenciaram a capacidade dos mo-
delos em discriminar comportamentos legitimos e maliciosos no trafego Modbus/TCP.
A combinacao dos resultados quantitativos (Tabelas de desempenho) e qualitativos
(valores SHAP), complementada pelos graficos de F1-score por classe apresentados
nas Figuras 6.7a e 6.7b, permitiu observar tendéncias claras na sensibilidade dos mo-
delos a atributos estruturais, temporais e semanticos.
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Figura 6.7: Comparacao do F1-score por classe ao longo dos cinco experimentos para
os modelos de arvore de deciséao.
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Os resultados do Experimento 1 confirmaram que o uso do conjunto completo
de atributos remanescentes apds o pré-processamento inicial levou a um desempe-
nho global elevado, mas dependente de correlacdes artificiais. As Figuras de F1-score
mostram que, embora todas as classes apresentassem métricas elevadas no Ran-
domForest, variaveis como ModbusTCPRequest_trans_id e timestamp dominavam a
decisdo do modelo nos valores SHAP, evidenciando viés temporal e dependéncia da
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ordenagéo dos pacotes.

A remocao isolada de trans_id, avaliada no Experimento 2, resultou em queda
abrupta no desempenho de classes minoritarias, especialmente FAKE_REG e FUNC_
TAMPER, visivel nos graficos de F1-score. Isso demonstrou que esse atributo, embora
indesejado do ponto de vista semantico, havia se tornado um atalho decisério para o
modelo. O RandomForest apresentou resiliéncia parcial, mas nao recuperou a estabi-
lidade observada no Experimento 1.

O Experimento 3 representou o ponto de inflexdo no processo de depuracgao.
Com aremocao simultanea de trans_id e timestamp, os modelos passaram a se apoiar
majoritariamente em atributos funcionais do protocolo. As Figuras de F1-score mos-
tram que todas as classes, incluindo FAKE_REG e FUNC_TAMPER, retornaram a
um patamar de desempenho elevado e estavel. Os valores SHAP indicaram um des-
locamento consistente para variaveis modbus, como func_code, unit_id e bit_count.
Esse equilibrio entre desempenho, estabilidade entre classes e coeréncia semantica
justificou a adogéo desse experimento como referéncia principal.

Nos Experimentos 4 e 5, avaliou-se a remog¢ao adicional de atributos estrutu-
rais como IP_tos, IP_len, TCP_flags e campos derivados. Embora os modelos tenham
mantido alta acuracia e F1-score global, os graficos evidenciam degradacéo expres-
siva nas classes MASQ e FAKE_REG, cujas revocagdes cairam significativamente. A
analise SHAP revelou que parte das diferencas comportamentais entre esses ataques
estava justamente nos campos estruturais removidos, indicando que a depuracao ex-
cessiva eliminou sinais uteis e reduziu a capacidade discriminativa do modelo.

A andlise conjunta das métricas evidencia que o Experimento 3 apresenta o
melhor compromisso entre desempenho global, estabilidade entre classes, auséncia
de viés temporal e interpretabilidade. Os graficos de F1-score reforcam este cenario
mantém em todas as classes desempenho elevado e consistente, sem dependéncia
de atributos artificiais, 0 que torna essa configuragdo a mais adequada para uso em
ambientes reais.

6.4 Discussao dos Resultados

A andlise conjunta dos resultados de DPI e de ML permite compreender de
forma mais clara o papel de cada trilha dentro do FARAONIC. Enquanto o modulo
baseado em regras opera diretamente sobre campos especificos do protocolo Mod-
bus/TCP, o médulo de aprendizado de maquina explora padrées multidimensionais do
trafego, oferecendo maior flexibilidade e capacidade de generalizacao.

Do ponto de vista quantitativo, a Tabela 6.2 mostra que o médulo de DPI apre-
sentou desempenho excelente nos ataques Atq1-Atg4 (FAKE_REG, FUNC_TAMPER,
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UNIT_ENUM e DDOS), com F1-score igual ou superior a 92%. Nesses cenarios, as
anomalias sdo fortemente caracterizadas por violacdes explicitas da estrutura Mod-
bus (registros inexistentes, cédigos de fungao invalidos ou enumeracgao evidente de
unit_id), o que favorece a aplicagdo de regras deterministicas simples. Os modelos
de ML, especialmente na configuracdo do Experimento 3, também obtiveram métricas
elevadas para essas classes, conforme as Figuras 6.7a e 6.7b. Entretanto, o ganho
adicional em relag&o ao DPI foi marginal.

Sob a perspectiva de engenharia de sistemas, para os ataques Atq1-Atqg4, téc-
nicas deterministicas de menor complexidade ja entregam desempenho préximo ao
6timo, com menor custo computacional, menor necessidade de manutencao de mo-
delos e menor complexidade de implantacdo. Em outras palavras, para esse conjunto
de ameacas, ndo ha beneficio claro em substituir ou priorizar ML em detrimento de
regras baseadas em DPI. Portanto, a op¢cao mais eficiente é explorar o médulo deter-
ministico como primeira linha de defesa.

O cenario se modifica no ataque Atg5 (MASQ). Na Tabela 6.2, o DPI atinge F1-
score de 77,38%, com revocagao de 63,02%, refletindo a dificuldade em capturar um
comportamento projetado justamente para se confundir com trafego legitimo. Ja nos
modelos de ML, a classe MASQ apresenta desempenho substancialmente superior,
com F1-score proximo de 100% em ambos os classificadores. Os graficos de F1-score
por classe (Figuras 6.7a e 6.7b) evidenciam essa diferenca de forma clara: enquanto
o desempenho do DPlI em MASQ permanece limitado, os modelos de ML conseguem
explorar combinagdes sutis de atributos Modbus/TCP e IP para separar comunicagdes
legitimas de tentativas de mascaramento.

Essa diferenga de comportamento corrobora a motivagao original do FARAO-
NIC como framework hibrido. Em ataques com assinatura estrutural bem definida
(FAKE_REG, FUNC_TAMPER, UNIT_ENUM e DDOS), o moédulo de DPI é suficiente
e mais eficiente em termos de recursos, reservando o uso de ML para situacées em
que padrdes mais complexos e distribuidos precisam ser inferidos, como no caso de
MASQ. Dessa forma, o ML nao substitui as regras deterministicas, mas as comple-
menta, cobrindo regides do espaco de ameacas em que a légica baseada exclusiva-
mente em regras se mostra insuficiente.

Em sintese, os resultados indicam que:
a) para os ataques Atq1—Atg4, o DPI oferece desempenho excelente com me-

nor custo computacional e menor complexidade de implementagéo, tornando
desnecessario o uso de ML como mecanismo primario de deteccao;

b) para o ataque Atg5 (MASQ), os modelos de ML, especialmente na configu-
racao do Experimento 3, superam claramente o desempenho do DPI, justifi-
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cando seu emprego como camada adicional de detec¢ao;

¢) o uso combinado de ambas as trilhas é o que melhor aproveita os recursos
disponiveis: regras simples e eficientes para ataques de assinatura clara e
modelos de ML para comportamentos mais sutis ou camuflados.
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7 CONSIDERAGOES FINAIS E TRABALHOS FUTUROS

Este capitulo apresenta as conclusdes gerais do trabalho, sintetizando as con-
tribuicdes obtidas com o desenvolvimento e a validagdo do FARAONIC, bem como
suas limitagdes e os principais caminhos identificados para evolugao futura. As consi-
deracdes aqui expostas resultam da integracédo entre a fundamentacao teorica, a pro-
posta arquitetural, o ambiente experimental e os resultados de detecgcao obtidos com
as trilhas de inspecéao profunda de pacotes (DPI) e aprendizado de maquina (ML).

7.1 Conclusoes

As redes OT baseadas em Modbus/TCP apresentam fragilidades inerentes, de-
correntes da falta de autenticacédo, da simplicidade estrutural do protocolo e da pre-
visibilidade das operacoes. Essas caracteristicas ampliam a superficie de ataque e
favorecem acdes que vao desde abusos explicitos dos campos do protocolo até com-
portamentos mais sutis que se misturam ao trafego legitimo. Embora a literatura ofe-
reca abordagens baseadas em inspecao profunda de pacotes e em aprendizado de
maquina, ainda existe uma lacuna entre transparéncia, interpretabilidade e capaci-
dade de adaptagdo em tempo real. Diante desse cendrio, o problema central que
motivou esta dissertagéo foi desenvolver um framework capaz de combinar a clareza
e a precisdo deterministica da DPI com a capacidade adaptativa dos modelos super-
visionados, sem comprometer a disponibilidade do ambiente industrial.

O objetivo central desta dissertacao foi propor e avaliar um framework hibrido
de seguranca para redes OT baseadas em Modbus/TCP, capaz de operar em tempo
real. Para alcancar esse propdsito, integrou-se captura passiva de trafego, inspecao
profunda do protocolo e modelos de aprendizado de maquina voltados a classificagao
comportamental. Os objetivos especificos definidos no Capitulo 1 foram atendidos
ao longo do trabalho. Inicialmente, foi implementado um mdédulo de captura passiva
por port mirroring, tornando possivel observar o trafego Modbus/TCP sem interferir
no processo de controle. A partir dessa captura, estabeleceu-se uma baseline de co-
municagdes legitimas, empregada tanto na calibracdo das regras de DPI quanto na
identificacdo dos padrdes normais de operacdo. Em seguida, foram definidas e apli-
cadas regras de inspecao profunda de pacotes orientadas a semantica do protocolo,
com enfoque em cédigos de fungéo, enderecamento e conteudo de dados. Essas
regras nao tém por finalidade detectar ataques zero-day, mas sim captar violacoes
explicitas da estrutura e do comportamento esperado das mensagens Modbus/TCP.

Paralelamente, um ambiente experimental completo foi desenvolvido, integrando
OpenPLC, Factory I/O, pfSense e estacdes destinadas a atividades defensivas e ofen-
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sivas, 0 que permitiu gerar de forma controlada trafego legitimo e malicioso. A partir
do trafego coletado, foram gerados dois datasets rotulados e distintos, elaborados de
forma independente mas com a mesma metodologia experimental. Cada dataset con-
tém tanto trafego legitimo quanto a reproducéo dos cinco ataques considerados no
estudo, executados em instantes diferentes e por maquinas atacantes distintas, de
modo a representar cenarios variados de operagao. Esses conjuntos permitiram o de-
senvolvimento, a validagdo e a comparagcao dos modelos supervisionados. Ao final,
foi possivel analisar de forma integrada os papéis e limites da deteccdo baseada em
regras e da detec¢cao comportamental.

A partir desses elementos, o FARAONIC se consolidou como um framework
hibrido em duas trilhas independentes e complementares: uma trilha deterministica,
baseada em DPI e regras Modbus/TCP, voltada a identificacdo de ataques com assi-
natura clara e violagbes explicitas da semantica do protocolo; uma trilha adaptativa,
construida sobre modelos de arvore de decisao e floresta aleatéria, ajustados a partir
de um processo de depuracao progressiva de atributos, guiado por valores SHAP e
por critérios de coeréncia seméantica com o protocolo.

Os resultados experimentais mostraram que a trilha de DPI é suficiente e alta-
mente eficiente para ataques cuja manifestacao altera de forma evidente a estrutura
das mensagens (por exemplo, registradores inexistentes, function codes indevidos,
enumeragao explicita de unit_id ou padrdes claros de DoS). Nesses cenarios, o custo
computacional é reduzido, a l6gica de deteccao € transparente e a operagdo em tempo
real € mantida com folga.

Por outro lado, ataques projetados para se confundir com o trafego legitimo,
como as tentativas de mascaramento de origem, evidenciaram a necessidade de um
mecanismo mais flexivel. Nesse contexto, a trilha de ML mostrou-se capaz de ex-
plorar combinacdes sutis de atributos Modbus/TCP e IP para separar comunicacoes
legitimas de padrdes camuflados. O processo de experimentagdo em cinco etapas
permitiu identificar uma configuracao de atributos que elimina dependéncias artifici-
ais de ordem e tempo (como frans_id e timestamp), preservando apenas variaveis
diretamente ligadas a semantica do protocolo.

O conjunto dos resultados obtidos confirma a viabilidade do FARAONIC como
um framework hibrido para detecgao de intrusées em redes OT. A arquitetura integra
visibilidade passiva, deteccdo deterministica e deteccdo adaptativa, mantendo ade-
réncia as restricoes de laténcia e disponibilidade que caracterizam ambientes indus-
triais. A complementaridade entre as trilhas amplia a cobertura diante dos diferentes
perfis de ataque e fornece um caminho coerente para solugdes interpretaveis, repro-
dutiveis e ajustadas ao contexto de sistemas de controle.
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7.2 Limitacoes

Apesar dos resultados promissores, algumas limitacdes relevantes foram iden-
tificadas ao longo do desenvolvimento do trabalho. A primeira esté relacionada a es-
calabilidade do sistema de captura em situacdes de saturagdo extrema. Observou-se,
no ambiente experimental, uma limitagdo pratica em torno de 28,000 pacotes por ja-
nela de observacéao, o que reduz a eficacia do médulo de DPI em cenarios de ataques
de negacao de servico com taxas muito elevadas de trafego. Acima desse volume,
parte dos pacotes deixa de ser analisada, indicando a necessidade de paralelizagéo
do processamento ou de otimizacOes especificas na camada de captura para lidar
com picos de trafego mais intensos.

Outra limitagdo esta associada ao escopo protocolar adotado. Este estudo
concentrou-se exclusivamente no protocolo Modbus/TCP, enquanto ambientes indus-
triais reais operam frequentemente com multiplos protocolos, como DNP3, IEC 104,
S7Comm e IEC 61850. A interacao entre esses protocolos influencia ndo apenas o
perfil de normalidade, mas também o espaco de ataque, de modo que a avaliagao
restrita a um Unico protocolo ndo captura toda a complexidade presente em redes OT
heterogéneas.

Também se destaca a auséncia de mecanismos nativos de resposta automa-
tica. Embora o framework ofereca deteccdo em tempo real e geracdo de alertas,
a etapa de reacao ainda depende de intervencdo manual ou de ferramentas exter-
nas. Nao foram implementadas funcionalidades de contencgéo, isolamento de trafego
suspeito ou reconfiguragdo automatica de elementos de rede, o que limita o uso do
sistema como ferramenta completa de detecgéo e resposta.

Por fim, o ambiente experimental utilizado, embora representativo e adequado
para validagdo controlada, ainda apresenta variabilidade limitada quando comparado
a diversidade das plantas industriais reais. Aspectos como a presenca de diferentes
fabricantes, multiplos segmentos de rede, caminhos redundantes, dispositivos legados
e eventos operacionais prolongados ndo foram contemplados integralmente, o que
sugere cautela ao generalizar diretamente os resultados obtidos.

Essas limitacbes nao comprometem a validade do framework proposto, mas
indicam pontos essenciais a serem considerados em sua eventual transposi¢ao para
ambientes produtivos e orientam de maneira direta as oportunidades de continuidade
deste trabalho.

7.3 Consideracoes Finais

O trabalho desenvolvido demonstra que a integragéo entre inspegéo profunda
de pacotes e aprendizado de maquina constitui uma abordagem sélida para enfrentar
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a crescente complexidade das ameacas em redes OT. A opgao por captura passiva via
port mirroring, a énfase em atributos semanticamente coerentes com o protocolo Mod-
bus/TCP e o uso combinado de trilhas deterministicas e adaptativas resultaram em um
framework capaz de operar em tempo real, com elevada capacidade de deteccéo e
sem interferir na continuidade do processo industrial.

Além da arquitetura proposta, a construcdo do ambiente experimental e do da-
taset rotulado representa uma contribuigcdo prética relevante: ambos fornecem uma
base reprodutivel para a avaliagdo de estratégias de defesa e para o treinamento de
modelos de deteccao em redes OT. Ao articular teoria, implementacao e validagao
experimental, o FARAONIC aproxima o estado da arte em seguranga de ICS das de-
mandas concretas de infraestruturas criticas.

Espera-se que as solugoes e reflexdes apresentadas nesta dissertacao sirvam
de apoio para a evolucdo de mecanismos de deteccdo em redes industriais, contri-
buindo para a protecéo de sistemas que sustentam servicos essenciais a sociedade.
A consolidacdo de arquiteturas hibridas, interpretaveis e alinhadas as restricdes de
operacao em tempo real € um passo importante na direcdo de ambientes OT mais
resilientes frente a ameacas cibernéticas cada vez mais sofisticadas.

7.4 Trabalhos Futuros

As limitacGes identificadas ao longo deste trabalho e as potencialidades abertas
pela arquitetura do FARAONIC apontam para diversas diregdes naturais de continu-
idade. Um primeiro caminho consiste no aprimoramento do subsistema de captura,
explorando técnicas de paralelizagdo, balanceamento de carga entre sensores € 0
uso de drivers e bibliotecas de alto desempenho, de forma a ampliar a capacidade de
analise sob taxas elevadas de trafego sem perda de eventos relevantes. Outro eixo
importante envolve a extensao do framework para multiplos protocolos industriais, in-
corporando gradualmente DNP3, IEC 104, S7Comm e |IEC 61850, permitindo que o
sistema reflita a heterogeneidade presente em ambientes reais e opere em cenarios
mais complexos.

Também se destaca a necessidade de integragdo com mecanismos de res-
posta automatica, possibilitando acées em tempo real, como isolamento temporario
de enderecos suspeitos, reconfiguracdo dinamica de regras de firewall ou geracao de
eventos estruturados para plataformas SIEM e SOAR. No campo do aprendizado de
maquina, ha espago para investigar modelos mais avangados, incluindo métodos de
boosting, como Gradient Boosting, XGBoost e LightGBM, além de redes neurais le-
ves capazes de manter interpretabilidade e tempos de inferéncia compativeis com as
restricdes de operagédo em sistemas OT.
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Outra vertente promissora consiste na exploracdo de estratégias para detec-
cao de ataques sem rotulo prévio, por meio de abordagens nao supervisionadas ou
semi-supervisionadas, como autoencoders, modelos one-class e técnicas baseadas
em densidade, adequadas a cenarios em que nao é possivel rotular exaustivamente
todos os tipos de ataque. Ademais, a validacado do framework em ambientes indus-
triais reais constitui um passo relevante, permitindo avaliar seu comportamento sob
diferentes perfis de trafego, cargas reais, multiplos controladores e eventos operacio-
nais prolongados em plantas piloto ou redes ICS de parceiros industriais.

Por fim, o dataset construido pode ser ampliado com novos cenarios, ataques
e padrdes de trafego, favorecendo comparagdes entre diferentes técnicas de detecgéo
e contribuindo para a consolidagéo de benchmarks especificos para Modbus/TCP. Es-
sas linhas de continuidade podem ser exploradas de forma incremental, aproveitando
a infraestrutura e os scripts ja desenvolvidos, de modo a ampliar progressivamente o
alcance, a robustez e a aplicabilidade do FARAONIC.
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