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RESUMO

A Industria 4.0 e a Internet Industrial das Coisas demandam maior conectividade e mobilidade
na automacao, ampliando os requisitos dos sistemas SCADA tradicionais, historicamente
restritos a estagdes fixas. No laboratorio de Sistemas de Controle do CEFET-MG Campus
Araxa, a planta didatica multivariavel SMAR PD3 opera sob um supervisorio obsoleto e em
desconformidade com padrdes ergonomicos. O objetivo principal deste trabalho foi
desenvolver e validar interfaces homem-maquina para dispositivos moveis para a referida
planta didatica. Para isso, este trabalho teve como método o desenvolvimento de um novo
supervisorio com base nas diretrizes da norma ISA 101. Com o novo supervisério, foram
desenvolvidas as telas adaptadas para dispositivos modveis, ¢ a disponibilizagio web foi
realizada através do servidor Microsoft 1IS e do moédulo Mobile Access. Os resultados
comprovaram a comunica¢ao remota com a planta, superando a limitagdo fisica existente em
supervisorios fixos e agregando conhecimento académico e didatico, ao disponibilizar esse
recurso que alinha o aprendizado as tendéncias atuais de conectividade e portabilidade de

sistemas.

Palavras-chave: Supervisorio. ISA 101. Acesso movel. Planta didatica.



ABSTRACT

Industry 4.0 and the Industrial Internet of Things (IIoT) require greater connectivity and
mobility in automation systems, expanding the requirements of traditional SCADA systems,
which have historically been restricted to fixed workstations. At the Control Systems
Laboratory of CEFET-MG Araxa Campus, the SMAR PD3 multivariable didactic plant
operates under an outdated supervisory system that does not comply with current ergonomic
standards. The main objective of this work was to develop and validate human-machine
interfaces (HMIs) for mobile devices applied to this didactic plant. To achieve this goal, a new
supervisory system was developed based on the guidelines established by the ISA 101 standard.
Subsequently, mobile-adapted interfaces were created and made available through web access
using Microsoft IIS and the Mobile Access module. The results demonstrated successful remote
communication with the plant, overcoming the physical limitations of fixed supervisory
systems and providing academic and educational benefits by offering a resource that aligns

learning with current trends in connectivity and system portability.

Keywords: SCADA. ISA 101. Mobile access. Didactic plant.
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1 INTRODUCAO

As industrias sofreram grandes mudancgas ao longo da historia, através das conhecidas
revolucoes industriais. Estas transformaram a sociedade e a economia ao introduzir novos
meios energéticos, como o uso do carvao no século XVIII ou a eletricidade, no século XIX,
caracterizando a primeira e segunda revolucao industrial, respectivamente. A terceira revolugao
industrial, demarcada pela segunda metade do século XX, trouxe como trunfo a introdugdo da
automagao de processos, hoje indispensavel para empresas do ramo produtivo, sendo gancho
para o atual momento em que vivemos, comumente conhecido como a quarta revolugao
industrial (Pasquini, 2020).

A quarta revolucdo industrial € o conjunto de tecnologias emergentes que remodelaram
os padroes de producdo anteriormente utilizados. A introdu¢do do chamado IIOT (Industrial
Internet of Things), recurso que mudou a forma de controlar, analisar dados e tomar decisdes,
¢ 0 marco que torna esta revolugdo diferente das anteriores ao integrar dispositivos fisicos,
digitais e at¢ mesmo biologicos (Schwab, 2016). Essa integracdo ¢ possivel por meio de
diversos sistemas do nucleo de automagao industrial que compdem a arquitetura da Industria
4.0, destacando-se os CLP (Controladores Logicos Programaveis) e os sistemas supervisorios.

Os sistemas supervisorios desempenham papel fundamental no contexto da Engenharia
de Automacao Industrial ao permitirem monitoramento e controle de processos em tempo real,
apresentando estes dados em interfaces intuitivas ao usuario. Também conhecidos como
SCADA (Supervisory Control and Data Acquisition), estes sistemas estdo presentes em grande
parte dos processos produtivos das industrias, sendo empregados nas mais diversas areas.

Os sistemas SCADA sdo responsaveis pela aquisi¢do, armazenamento e
disponibiliza¢do dos dados gerados pelos processos industriais e pelos dispositivos de campo.
Essas informagdes sdo exibidas ao usuario em uma interface clara, consistente e de facil
interpretagdo, contribuindo para uma operagdao mais segura e eficiente (ANSI/ISA-101.01,
2015). Dessa forma, os sistemas supervisorios permitem a identificagdo das variaveis
envolvidas no processo, € exercem a func¢do de integracdo entre operador e sistema, por meio
das IHM (Interfaces Homem-Maquina).

De modo geral, principalmente em empresas mais tradicionais, os supervisorios sao
disponibilizados apenas em estagdes fixas de trabalho, demandando que haja um operador
dedicado a observagdo dos parametros em uma sala de controle. Tendo em vista o crescimento
tecnologico proveniente da quarta revolugao industrial e a alta demanda por conectividade entre

os dispositivos de plantas industriais, surge a possibilidade de transformar a maneira como
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interagimos com os dados que recebemos dos supervisorios, adicionando flexibilidade e
eficiéncia na analise deles. Uma maneira de alcancar esse nivel de conectividade ¢ explorar a
integragao destes sistemas a modelos de portabilidade para dispositivos moveis.

Para a execucao deste projeto, foram desenvolvidas interfaces homem-maquina (IHMs)
para dispositivos moveis, destinadas a supervisao da planta didatica SMAR PD3, localizada no
Laboratério de Sistemas de Controle do CEFET-MG Campus Araxa. Dentre as plantas
disponiveis na institui¢do, optou-se pela PD3 por se tratar de uma planta multivaridvel, com
recursos didaticos de instrumentagdo, controle e supervisao de processos. A planta PD3 ¢
amplamente utilizada no curso de Automacdo Industrial e j4 vem sendo alvo de diversos
estudos, projetos e aplicagdes, por parte de outros alunos. Alguns desses projetos foram
desenvolvidos devido a caréncia existente no sistema supervisorio original da planta, que esta
em desconformidade com a norma ISA 101. Outra limitagdo ¢ que o sistema supervisorio
original s6 pode ser utilizado com a licenga fisica que o CEFET-MG dispde, em um sistema
operacional defasado (Windows 7). Esses aspectos geram uma lacuna no conhecimento dos
discentes que teriam que utilizar um sistema defasado e fora dos padrdes atuais (Ribeiro, 2025).

Além disso, para desenvolvimento do sistema supervisorio utilizou-se a plataforma
AVEVA ™ Edge. Esta plataforma foi escolhida em detrimento das demais, porque possui acesso
gratuito para fins educativos e ja tem sido utilizada para modernizacao do sistema SCADA da
planta PD3. Além disso, destaca-se que o AVEVA Edge ¢ uma plataforma que apresenta alta
flexibilidade, podendo ser instalada nos mais diversos sistemas operacionais, tais como Linux,
Windows e MacOS. O AVEVA ¢ amplamente utilizado em industrias, sendo, portanto, uma
plataforma consolidada no cenério da automagdo industrial, fazendo com que a sua utiliza¢ao
no projeto permita que o conhecimento sobre essa plataforma seja extrapolado para contextos

reais (AVEVA, 2020).

1.1 Justificativa

A crescente adocao de tecnologias associadas a Industria 4.0 e a Internet Industrial das
Coisas (IIoT) tem ampliado a importancia da conectividade e da mobilidade nos sistemas de
supervisdo industrial. Nesse contexto, o acesso remoto a informacgdes de processo por meio de
dispositivos moveis torna-se uma alternativa relevante para aumentar a flexibilidade
operacional e a integracao entre diferentes niveis de automacao.

Diante desse cendrio, este projeto propde o desenvolvimento de interfaces homem-

maquina (IHMs) para dispositivos moveis aplicadas a planta didatica SMAR PD3. Além de
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demonstrar a viabilidade técnica da supervisdo modvel em ambientes industriais, a solugdo
proporciona aos estudantes do curso de Engenharia de Automacdo Industrial contato com
tecnologias amplamente utilizadas na induastria contemporanea. Dessa forma, o projeto
contribui para a formacao académica dos discentes, aproximando o ambiente de ensino das

tendéncias e demandas atuais do setor industrial.

1.2 Objetivos

Tendo em vista a lacuna tecnologica exposta no supervisorio localizado na planta
didatica PD3 da SMAR, o objetivo deste projeto ¢ ndo s6 modernizar o sistema SCADA
presente na planta, mas adicionar recursos que aumentam ainda mais o avango que se busca
obter no laboratdrio de controle e automagao. Para atingir o objetivo proposto, foi desenvolvido
um sistema supervisorio moderno, que segue as praticas mais recentes da norma ISA 101 e,
como adi¢do ao ensino, agregar portabilidade do supervisorio ao integra-lo com dispositivos

moveis, como tablets e celulares.

1.2.1 Objetivos especificos

Para alcancar o objetivo geral, serdo utilizadas etapas sucessorias e de igual importancia,
quais sejam:

e Desenvolver um supervisorio para a planta didatica SMAR PD3 com base na
norma ISA 101;

e Realizar a comunicacdo do supervisorio desenvolvido com a planta didatica,
utilizando o protocolo OPC UA;

e Instalar e configurar o Microsoft 1IS, recurso essencial para que as telas de
supervisorio possam ser vistas atraveés de outros dispositivos;

e Configurar o Mobile Access, delimitando as informagdes que serdo passadas
para os celulares e tablets, evitando falhas de responsividade e excesso de

informacgdes em telas de visualizag¢do limitada;
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Desenvolver interfaces para dispositivos moveis com base nas diretrizes da
norma ISA 101, organizando as informagdes de maneira clara e direta para
smartphones, assegurando uma visualizagao facilitada dos elementos.

Testar e validar a comunicacao (leitura e escrita) das varidveis via Mobile

Access.
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2 REFERENCIAL TEORICO

2.1 Industria 4.0

O percurso historico das industrias, caracterizado pela transformacdo da forma na qual
os humanos utilizavam os recursos disponiveis na época (carvdo, na primeira revolugdo
industrial e energia elétrica, na segunda) ¢ o fator principal para a chegada do que conhecemos
hoje como a era da conectividade. Utilizando do avango no ramo de automagao, que caracteriza
a terceira revolucdo industrial, alcangou-se um momento na histéria das industrias em que a
integracdo fisico-digital estd amplamente atuante nas empresas do século XXI. E por meio de
tecnologias como big data, computacdo em nuvem, integracdo de sistemas e seguranca
cibernética que hoje podemos apresentar a Industria 4.0 como realidade (Pasquini, 2020).

A industria 4.0, também conhecida como a quarta revolu¢ao industrial, estd sendo um
marco de transformacao na forma com que as industrias se comportam em relagdo aos processos
produtivos, integrando fortemente a IloT, automacdo avancada e conectividade entre
dispositivos do meio fisico ao meio digital. No momento atual da tecnologia, a adoc¢ao das mais
modernas praticas que caracterizam esta quarta revolugdo industrial € o que diferencia empresas
no quesito competitividade e produgdo, tornando-se entdo um pilar do crescimento econdmico,
principalmente em paises emergentes como o Brasil (Souza, 2025).

A medida que cresce o entendimento sobre a relevancia que este tema tem ganhado,
tecnologias-chave comecam a ser criadas e a utilizagdo destas se torna indispensavel para o real
ganho em eficiéncia nas industrias. Um dos grandes pilares dessa revolucdo tecnologica que
acompanha a Industria 4.0 ¢ a automacgao de processos, que vem fortemente aliada a big data,
onde grandes quantidades de informagdes, geralmente armazenadas em nuvem, podem ser
recebidas dos sistemas automatizados e retidos para uso posterior em andlises ainda mais
precisas e criteriosas sobre os processos de uma planta (Cimino; Nascimento, 2025). Desta
forma, a quantidade de informagdes que circulam nos sistemas de industrias que estdo se
adequando aos novos paradigmas ¢ enorme e alimenta em demasia outras tecnologias
adjacentes que ja vinham sendo utilizadas anteriormente, como os sistemas de supervisao e
aquisicdo de dados, tornando a tomada de decisdes ainda mais eficiente (Mendes, 2023).

Analisando a forma na qual tecnologias como big data estio sendo cada vez mais
responsaveis pelos avancos produtivos das industrias, servindo de grande auxilio também aos

sistemas supervisorios, cria-se outra grande integracdo que pode alavancar ainda mais a
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flexibilizagdo no controle de processos, que ¢ a conectividade e a mobilidade da anélise destes
dados que estio disponibilizados em enormes quantidades.

A industria 4.0, historicamente, ¢ composta por empresas que adicionam recursos do
novo paradigma aos antigos sistemas que ali ja existiam, deixando com que os comumente
chamados de “legados” nao se tornem completamente obsoletos, tampouco inseguros, uma vez
que a obsolescéncia estd comumente associada a falhas de seguranca nos dispositivos mais
antigos, devido a falta de atualizagdo dos mesmos (Leite, 2019). Isso faz com que a
implementagdo de recursos tecnoldgicos avangados seja também uma forma de manter os
processos confiaveis e livres de ataques cibernéticos (Khan et al., 2020). Portanto, a adi¢do do
que entendemos por “conectividade” como caracteristica da Industria 4.0 ¢ uma forma de
elevarmos o nivel de integracdo fisico-digital, corroborando com a portabilidade de sistemas

amplamente utilizados nas industrias, como os sistemas SCADA.

2.2 Sistemas SCADA

Os sistemas SCADA sdo hoje fundamentais para um sistema de automacgdo industrial.
E por meio destes que se pode exibir informagdes do meio fisico de um processo e
posteriormente analisa-los para a tomada de decisdo. O SCADA também permite armazenar
essas informacdes para um controle sobre as ocorréncias dentro do processo industrial (Boyer,
2004).

Antes do grande avango tecnologico que tivemos nas Ultimas décadas, os sistemas
supervisorios eram telemétricos, ou seja, baseados em sistemas analdgicos de painéis, como
exemplificado na Figura 1. Estes painéis eram chamados de pain€is sinoticos, e continham
lampadas, amperimetros, voltimetros e medidores de pressdao para indicar o estado dos
equipamentos e do processo. Os painéis limitavam significativamente a analise do processo

como um todo (Coelho, 2010).
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Figura 1 — Painel de controle e supervisio da Usina Nuclear de Chernobyl

P = 4

Fonte: (Silva, /S.d.])

A partir da andlise do arquétipo dos antigos supervisorios, Coelho (2010) faz um
paralelo com os sistemas modernos de supervisdo, destacando como as tecnologias de
comunica¢do influenciaram na aquisicdo de dados, ao disponibilizarem essas informacodes
mesmo em estacoes de trabalho que estdo dispersas, por meio de interfaces homem-maquina
amigaveis ao usudrio, facilitando no entendimento do que ali € visto. Além do mais, os sistemas
supervisorios mais modernos conseguem armazenar, através da comunicagdo, as chamadas
tags, que sdo todas as varidveis que fazem parte do processo a ser supervisionado, podendo
também realizar operagdes matematicas, funcdes e logicas de programacao.

Dito isso, a evolugdo dos sistemas SCADA ¢ constante. A chegada da quarta revolugao
industrial elevou o nivel de tecnologia at¢ mesmo do que antes ja era consolidado nas industrias.
Souza, Torres e Araujo (2023) comentam que a Industria 4.0 requisita, nos dias de hoje,
interoperabilidade e integracdo vertical e horizontal de sistemas. Isso também significa que
outros dispositivos devem ser capazes de operar o supervisorio, mesmo em acessos remotos.

Essa visdao sobre como a integracdo de sistemas tem mudado a forma que se comporta a
conectividade ja chamava a aten¢do de pesquisadores antes mesmo da popularizacdo do termo

Industria 4.0. Paiola (2012) ja indicava que a tecnologia de acesso remoto aos supervisorios ¢
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vidvel, pois permitiam que os responsaveis operassem o supervisorio mesmo enquanto estao
fora do posto de trabalho. Ao analisarmos que, mesmo ha mais de uma década, ja havia estudos
dos recursos de portabilidade dos sistemas SCADA, hoje com o acesso a tecnologias de ponta
ainda mais facilitado podemos utilizar softwares gratuitos e nativos de servigos confiaveis para
viabilizar essa conexdo, como o AVEVA Edge 2020 e o Microsoft 1IS (Microsoft Internet

Informantion Services).

23 OPCUA

Diante do avango da Industria 4.0, temas como flexibilidade, adaptabilidade e
interoperabilidade de sistemas entraram em alta. E nesse contexto que se estabeleceu o OPC
UA (Open Platform Communications Unified Architecture), normatizado internacionalmente
pela norma IEC-62541 e apresentado como uma evolugdo do OPC classico, quebrando o
paradigma de comunicagao industrial ao eliminar algumas das restrigdes estruturais do modelo
anterior. Uma dessas restricdes era a dependéncia ao ecossistema Microsoft Windows para o
funcionamento do antigo padrdo, ja que o OPC cléssico se baseava em tecnologias proprietarias
da Microsoft. Esse foco do OPC classico em relagdo as tecnologias da Microsoft, como o COM
(Component Object Model) e o DCOM (Distributed Component Object Model) foi apontado
por Cavalieri e Chiacchio (2013) como uma limitagcao que tornava este protocolo praticamente
inviavel para o cenario atual, onde compartilhamento de dados entre dominios ¢ uma realidade.

A superagao de tais limitagdes veio a partir da OPC Foundation, que redesenhou a forma
como o OPC se comportava, eliminando a dependéncia de plataformas proprietarias e
encapsulando os dados em protocolos de transporte amplamente difundidos, como o TCP/IP e
servigos web baseados em HTTP/SOAP ou JSON (Schleipen et al., 2016). Schleipen (2016)
indica a arquitetura unificada do OPC como uma tecnologia chave para uma representagao
transparente e transmissao de dados entre componentes de diferentes proprietarios.

O OPC UA unifica as tecnologias do OPC cléssico para acesso de dados, como OPC
DA (Data Access), que permite que o cliente acesse os dados de processo no servidor em tempo
real; OPC AE (A4larms and Events), que ¢ usada especificamente para informagdes criticas,
como alarmes e eventos programados; e OPC HDA (Historical Data Access), usada para
acessar dados historicos do processo. Além disso, OPC UA também lida com uma gama de
aspectos muito maior que apenas um simples acesso de dados, como era o OPC classico,
trazendo ferramentas de seguranga, alarmes, controle de acesso e dados historicos de um

sistema (Sommer, 2025).



21

Portanto, o OPC UA foi desenvolvido através da OPC Foundation para suprir as
necessidades dos novos sistemas que surgiram ao longo dos ultimos anos. As especificagdes
desse protocolo foram moldadas para garantir uma arquitetura de plataforma aberta e que

garantisse escalabilidade (OPC Foundation, /S.d.]).

2.4 A norma ISA 101

A norma ISA 101 vem como uma diretriz de padroniza¢ao das interfaces homem-
maquina dos supervisorios modernos. Propostas centradas no usuario, padronizacao de objetos,
cores ¢ animagdes sdao pilares para que os erros humanos na andlise dos dados sejam
minimizados. Como sugere a propria norma (2015), seu documento serve como um guia para
o0 design, construcdo, operagcdo e manuten¢ao das interfaces criadas.

Portanto, ¢ de foco especial a usabilidade do operador, visto que informacdes facilitadas
fardo o processo mais eficiente ao agilizar a tomada de decisdo das equipes de campo. Por
exemplo, alarmes (criticidade alta) sdo sugeridos serem de cor forte, chamando mais atenc¢ao
do operador, ajudando o mesmo a ter uma resposta mais rdpida ao acontecimento. A
padronizagdo ¢ um fator fundamental até mesmo na seguranca operacional, visto que alarmes
que sdo ignorados podem causar danos irreversiveis, sejam eles materiais, ambientais ou
humanos.

Dessa forma, embora possa parecer pouco comum, ha graves registros de seguranga
envolvendo erro proveniente da falha sobre a analise de um sistema supervisorio. Um dos mais
conhecidos acidentes foi a explosdo da refinaria da British Petroleum, em Texas City. A
explosdo ocorreu por um conjunto de fatores, incluindo uma falha de alarme no sistema
supervisorio, quando a torre € preenchida além do seu limite (Gurung et al., 2020).

A padronizacdo de [HMs, portanto, ¢ fundamental, e compreendido a relevancia do uso
de sistemas SCADA no atual contexto da Industria 4.0, a aplicagdo destas diretrizes favorece a
analise de dados com menor erro. Essa responsabilidade também se transfere quando falamos
de conectividade, portabilidade e flexibilidade dos sistemas, visto que o padrao adotado deve
abranger todos os sistemas operacionais, e todos os dispositivos que serdo utilizados para a
visualizagdo deste sistema supervisorio (ANSI/ISA-101.01, 2015).

Embora a norma nao fornega, especificamente, regras sobre dispositivos portateis, os
principios de consisténcia visual devem ser mantidos para todas as telas, e isso inclui a

adaptagdo destas para a portabilidade em celulares e tablets, por exemplo. Posto isso, o uso de
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dispositivos méveis ndo adiciona, mas também ndo exclui a necessidade de manter suas

padronizacdes.

2.5 AVEVA Edge 2020 Educational e seu Mobile Access

O AVEVA Edge ¢ um software de desenvolvimento SCADA, projetado para a
construgdo desde telas individuais de IHM até complexos sistemas de supervisao, critérios que
fortalecem o software no contexto de automacao industrial para estudantes da area.
Anteriormente conhecido como InduSoft Web Studio, este programa tem foco na portabilidade,
interoperabilidade e mobilidade, recursos essenciais para o trabalho desenvolvido neste
documento. Sua versdo educacional oferece acesso aos modulos principais que garantem que
este seja amplamente usado para o ensino em universidades ou treinamentos, permitindo testes
praticos que enriquecem conhecimentos técnicos esperados de futuros engenheiros e projetistas
(AVEVA, 2020).

O ponto focal deste trabalho ¢ um dos grandes diferenciais do software escolhido para
0 projeto, que ¢ sua portabilidade para dispositivos méveis através do recurso Mobile Access,
que permite que as telas de supervisorios desenvolvidas para computadores ou estagdes fixas
de trabalho possam ser usadas em diferentes hardwares, inclusive em outros sistemas
operacionais comentados anteriormente (Linux, MacOS) (“AVEVA Edge”, 2021). Essa
portabilidade ganha um grau ainda mais interessante quando disponibilizamos essas telas para
celulares e tablets, elevando a portabilidade a outro nivel, principalmente ao analisarmos o
presente momento da quarta revolugdo industrial, onde conectividade e internet das coisas
caminham lado a lado e protocolos de comunicagdo e rede sdo recursos chave para o avango
destas tecnologias (Kumar; Rani; Awadh, 2022).

Desta forma, o Mobile Access do AVEVA Edge 2020 traz consigo um pilar fundamental
quando falamos de conectividade, visto que o software permite que as telas criadas sejam
transformadas em arquivos HTML, ou seja, podem ser disponibilizadas em sites web com a
integracdo aos recursos do Microsoft I1S. Ao criarmos arquivos que serdo parte de um website
e, dessa forma, podem ser acessados por qualquer navegador, entdo criamos uma tela de

supervisorio que pode ser acessada por dispositivos que estejam na mesma rede local.
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2.6 Microsoft IIS

Uma das bases que permitiu que se tenha feito a integracdo destes sistemas para a
portabilidade do supervisorio e suas telas ¢ o Microsoft 11S. Este recurso, também conhecido
como Servigos de Informacao da Internet, ¢ um servidor web da Microsoft que permite a criagao
e hospedagem de contetdos estaticos ou dindmicos, aplicagdes web, servigos como streaming
e FTP (File Transfer Protocol, ou em portugués, protocolo de transferéncia de arquivos) e até
mesmo SMTP (transferéncia de e-mails) (Volodarski, 2022).

O servidor com o recurso IIS permitiu que fosse utilizado o préprio IP como endereco
de acesso de outros dispositivos na mesma rede, expondo a aplicagdo desejada através da
combinacdo de uso de protocolo, IP, entre outros. No caso do Mobile Access do AVEVA Edge
2020, a combinagao de protocolo TCP/IP e a conexdo direta com o IP do aparelho base que esta
com o supervisorio ativo ¢ o suficiente, onde o acesso sera possivel por outros dispositivos que
estdo conectados na mesma rede.

O IIS também dispde de recursos de seguranga essenciais para um projeto de controle e
automacdo, visto que a seguranca cibernética de processos industriais vem sendo tema de
grande pesquisa com o avango da Industria 4.0, onde ataques a sistemas automatizados em
industrias vém crescendo conforme o avango tecnoldgico na érea. Principalmente com o
surgimento cada vez mais recorrente de aplicacdes baseadas em IloT e sua potencializagao por
meio de machine learning, essa grande inovagao se transforma em uma “faca de dois gumes”
ao abranger ainda mais seu uso ao utilizar recursos de inteligéncia artificial que deixam as
ameacas ainda mais flexiveis e mais responsivas, se adaptando as ja existentes redes de protecao
de dados (Bout; Loscri; Gallais, 2022).

Sabendo que a implantagdo destes sistemas de seguranca ¢ complexa e o advento das
inteligéncias artificiais vem evoluindo de maneira exponencial (gerando novos ataques para os
quais ainda nao se possui defesa), devemos ao menos limitar ou impedir que certas pessoas
acessem o conteudo desejado, nesse caso, as telas de supervisério (Calandrin, 2020).

O servigo da Microsoft também permite a utilizagdo de um sistema de seguranca para
as aplicagdes. Por meio deste sistema, garante-se que o site hospedado no IIS ndo seja
facilmente violado por terceiros. E dessa forma que a Microsoft disponibiliza o SSL (Secure
Socket Layer) em seus servidores. O SSL € um protocolo que garante que toda comunicagdo
entre o cliente (navegador do usudrio) e o servidor (local onde a aplicacdo estd armazenada,
disponibilizado pela Microsoft) seja criptografada por um processo chamado de Handshake

(aperto de maos), onde o navegador envia uma mensagem ao IS da Microsoft descrevendo qual
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o protocolo de seguranca que suporta, as cifras aleatorias que serdo utilizadas e dados
aleatorizados. Isso faz com que apenas esses dois pontos possam se comunicar, pois apenas
estes t€ém a chave criptografada para ler e receber mensagens um do outro, deixando a

comunicacao segura (Ladki, 2024).

2.7  Planta SMAR PD3

A planta didatica SMAR PD3 ¢ um sistema projetado para simular, com grande
semelhanga, um processo industrial real, por ter recursos que permitem a demonstragdo da
operacao de malhas de controle. Para isso, utiliza ferramentas e instrumentos reais de operagao,
permitindo a reproducao de situagdes que sdao encontradas em plantas industriais de maior porte
(SMAR, /S.d.]).

E por meio da soma de recursos de software e hardware que sio aplicados a processos
de larga escala que este sistema permite uma avaliagdo precisa por meio dos docentes e
discentes nos nucleos estudantis, focado na fidelidade dos recursos de automacgao industrial que

sdo utilizados nas fabricas mais modernas.

Figura 2 - Diagrama P&I da planta didatica SMAR PD3
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Conforme mostra a Figura 2, a planta SMAR PD3 simula um processo em que ha dois
tanques, um de mistura e um de aquecimento, que recebem agua de um terceiro tanque de
armazenamento. O tanque de aquecimento recebe dgua do tanque de abastecimento, utiliza
resisténcias para aquecimento da 4dgua e transfere para o tanque de mistura a 4gua aquecida,
essa entdo recebe agua fria para a mistura (SMAR, /S.d.]).

Todo o processo, tanto de supervisdo quanto de configura¢do da planta, ¢ realizado
através de um microcomputador que possui os softwares do desenvolvedor da planta didatica.
O SYSTEM302 ¢ o software que se encarrega de armazenar os registros de equipamentos,
permitindo que suas caracteristicas sejam configuradas. E por meio deste software que os
valores das variaveis chegardo ao sistema de aquisi¢ao de dados. A aquisi¢@o e visualizagdo
dos valores ¢ de responsabilidade de outro software que acompanha a planta, o ProcessView,
onde a partir de uma tela de supervisério € possivel monitorar a situa¢do de todo o processo

(Figura 3) (SMAR, /S.d.)).

Figura 3 — Tela de supervisério da planta PD3 via SYSTEM302
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3 METODOLOGIA

Para a implementacdo do sistema supervisorio moével da planta da SMAR PD3,
localizada no laboratério de sistemas de controle do CEFET-MG campus Araxa, foi utilizada
uma metodologia estruturada em topicos. O sistema atual conta com a planta didatica SMAR
PD3 em comunicagdo via Foundation Fieldbus com uma estacdo de trabalho, no qual estd
instalado o SYSTEM302. O software SYSTEM302 inclui o servidor OPC DA. Para o
desenvolvimento desse trabalho, foi incluido o software OPC Expert, que obtém os dados via
OPC DA e os disponibiliza em OPC UA, protocolo utilizado no AVEVA Edge para a leitura
das variaveis. Posteriormente, o IIS hospeda localmente a aplicacdo web e disponibiliza os
dados via navegador através do modulo Mobile Access do AVEVA Edge. O fluxograma

descrito pode ser observado através da Figura 4.

Figura 4 - Arquitetura adotada para funcionamento da portabilidade

(FOUNDATION (OPC DA) (OPC UA)
e FIELDBUS) o
~-E-E-E-a-[
F—— = ? =t D D
PLANTA SYSTEM302 OPC Expert AVEVA Edge Microsoft 11S Mobile Access SMARTPHONE
SMAR PD3 (SCADA/HMI)

Fonte: Autoria propria
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3.1 Desenvolvimento do supervisorio

A etapa inicial do desenvolvimento pratico deste trabalho consistiu na modelagem e
construgdo de um sistema de supervisao e aquisi¢ao de dados, primordialmente em ambiente
desktop, utilizando a plataforma AVEVA Edge 2020.

Esta pratica, ja proposta por trabalhos anteriores de Ribeiro (2025) e Melo (2023), visa
manter atualizado o laboratorio de automacao do CEFET-MG Campus Araxa. Embora ja
houvesse registro de uma aplicacdo supervisoria para a planta SMAR PD3 na institui¢do, a
decisdo metodologica de projetar e implementar essa nova interface do zero se justifica a partir
da necessidade de assegurar um maior dominio da arquitetura de tags, de logicas de alarme e
das variaveis de processo. O procedimento descrito auxilia na mitigacdo de possiveis
inconsisténcias do conhecimento técnico da interface anteriormente desenvolvida,
estabelecendo uma base estavel e totalmente documentada para as etapas subsequentes da
criacdo do web app.

Nesta fase, realizou-se a criacdo de um supervisorio que segue os padrdes estabelecidos
de filosofia, design, implementagcdo e operacdo sugeridos pela norma ISA 101 através da
plataforma AVEVA Edge 2020. Este software foi escolhido por suas caracteristicas essenciais
de portabilidade e flexibilidade, conceitos chave no que tange o escopo proposto neste
documento. O supervisoério desenvolvido comunica com a planta SMAR PD3 através do
protocolo OPC UA, que fornece informagdes das varidveis da planta para vincula-las as tags

do projeto. A Figura 5 mostra o ambiente utilizado para desenvolvimento das telas.
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Figura 5 - Ambiente de desenvolvimento do AVEVA Edge 2020 Educational
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Em combinacio com o supervisodrio, foi implementado o sistema de gerenciamento de
alarmes e eventos integrados. Quando limites operacionais do sistema sdo ultrapassados, o
supervisorio dispara instantaneamente um alerta visual para o operador e registrar o evento em
um banco de dados.

O ciclo de vida de um alarme foi estruturado sob um protocolo de seguranga onde o
alarme surge como ativo e nao reconhecido. Apos a ciéncia do usuario, ele passa para o estado
de reconhecido, mas ndo desaparece da lista de alarmes, sendo eliminado apenas quando a
varidvel voltar ao valor padrao de operabilidade. Junto ao supervisério em desktop, foi
implementado o historico de alarmes, onde mesmo os alarmes ja resolvidos ficam armazenados

com horério e ocorréncia para conhecimento.

3.2 Comunicacio via OPC UA

A comunicagdo com a planta € parte crucial para o sucesso deste projeto. Antes de ser
disponibilizado para os dispositivos moveis, o supervisorio original deve receber as
informagoes das variaveis da planta, dados esses que serdo enviados de forma remota através

do protocolo OPC UA.
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Ribeiro (2025) identificou uma limitagdo ao realizar essa comunicagdo, partindo do
protocolo OPC DA do SYSTEM302. Os dados da SMAR PD3 estao instalados na maquina que
detém a chave de acesso fisica para o SYSTEM302, e foi constatado que o OPC DA deste
software nao permite acesso remoto. Principalmente devido a essa limitagao, foi utilizado um
programa intermediario, o OPC Expert, que atuou como cliente OPC DA e servidor OPC UA.
Dessa forma, os dados da planta didatica puderam ser acessados via OPC UA por dispositivos
na mesma rede local Ethernet, algo que ndo era possivel com o OPC DA. Além disso, as outras
vantagens do OPC UA sobre o OPC DA, como visto na secao 2.3, ficaram disponiveis para o
desenvolvimento do sistema supervisorio.

Com o acesso via OPC UA, a configuragao feita no AVEVA Edge permitiu que as tags
do sistema supervisorio fossem atreladas as varidveis fisicas da planta. As tags foram obtidas
ao utilizar o caminho do computador que estd com o SYSTEM302 instalado, comunicando com

o servidor OPC através do IP fornecido pelo OPC Expert, conforme Figura 6.

Figura 6 - Configuracio da comunicacio OPC através do AVEVA Edge
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Fonte: Autoria propria

3.3 Infraestrutura de Servidor Web

Tendo as etapas anteriores sido finalizadas, com o supervisorio operando, recebendo e
enviando informacdes para a planta, o proximo passo foi instalar o IIS da Microsoft, pois foi
por meio deste que conseguimos acessar as telas de supervisorio via web, visto que 0o AVEVA
Edge nos permite transformar as telas criadas em arquivos acessaveis por navegadores. O IIS ¢

nativo do Windows Server, mas ndo vem instalado na maioria das novas edigdes do sistema
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operacional. Sua instalacdo parte da habilitacdo de recursos pela aba de configuracdes de

internet na interface grafica do Windows.

3.3.1 Fundamentac¢io da Arquitetura

A adaptagao de um sistema supervisorio (nativamente desktop) para uma plataforma de
visualizagdo remota exige uma camada de traducdao e distribuicdo de dados baseada em
protocolos web, como o HTMLS. No ecossistema do AVEVA Edge 2020, o gerenciamento
dessa funcionalidade se d4 por meio do modulo Mobile Access. Porém, este modulo ndo opera
de forma isolada, mas atua como um gerador de contetido que necessita de um servidor para
hospedar a aplicagdo, gerenciar as requisicdes HTTP e garantir a seguranca do trafego.

Para o cumprimento dessa demanda, implementou-se o Microsoft Internet Informantion
Services (IIS) como o servidor web e gateway de comunicagao do projeto. A integracao entre o
AVEVA Edge e o IIS estabelece uma arquitetura de sistemas distribuidos onde o servidor web
atua como um intermediario (hospedeiro técnico), recebendo as solicitagdes dos dispositivos
moveis na rede e buscando as atualizagdes de fags diretamente do motor de execugdo (runtime)
do supervisoério local (Volodarski, 2022).

O servidor disponibilizado, que sera acessado pelo IP da maquina, ¢ a ponte de conexdo
que se estabelecera entre 0o AVEVA Edge e suas telas HTML com o navegador de internet. A
unica necessidade € ter uma conexdo wireless estavel e local, por onde os dois dispositivos
poderdo se conectar. A conexao deve ser sem fio, pois € dessa forma que o acesso sera remoto,
permitindo que o telefone celular possa se comunicar com o IP do computador no qual o
supervisorio original esta ativo.

Mesmo em servidores que disponibilizam redes diferentes, como o CEFET-MG, que
possui uma rede de acesso de alunos e outra de servidores, caso estas duas estejam sobre a
mesma LAN ou sub-rede, a comunicagdo acontecera caso o roteador nao isole as redes. Se
houver uma configurag@o do roteador que crie regras de firewall para redes distintas vindas dele
e estas impegam a comunicagao, os dispositivos nao conseguem se comunicar localmente, e
dependerdo de acesso a internet para que possam se encontrar.

Para este caso, o servidor precisa estar associado a um enderego IP publico, e a maquina
que esta com o IIS habilitado deve configurar o redirecionamento de porta, que ¢ um método
de rede que redireciona solicitagdes de um endereco IP externo para um endereco IP ou portas

especificas dentro de uma rede privada. Assim, o roteador encaminha todas as requisi¢des
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externas na porta 80 (HTTP) e 443 (HTTPS), sendo estes protocolos da camada de aplicagado

responsaveis pela comunicacao e transferéncia de contetidos web.

3.3.2 Protocolo de Instalacio e Habilitacio de Recursos no Sistema Operacional

O procedimento de implantacao do servidor web foi executado diretamente nos recursos
nativos do sistema operacional Windows, evitando o uso de ferramentas de terceiros para
garantir a conformidade e a seguranca do nucleo da rede. Para isso, o protocolo de instalagdo
seguiu alguns passos.

Primeiro, foi necessario fazer a verificagdo, através do prompt de comando, da
disponibiliza¢ao do servi¢o por meio do comando net start w3svc, conforme € mostrado na
Figura 7. O retorno de uma mensagem de erro durante esse comando indica que a instalagao
dos pacotes necessarios para o funcionamento do World Wide Web Publishing Services nao foi
atendida, o que levou o projeto a fase do protocolo de instalacdo e habilitacdo de recursos no

sistema operacional.

Figura 7 - Comando de verificacio do IIS com retorno de erro

¥ Prompt de Comando

Microsoft Windows [versdo 10.0.19045.6466]
(c) Microsoft Corporation. Todos os direitos reservados.

C:\Windows>cd System32

C:\Windows\System32>net start w3svc
0 nome de servico é invalido.

Para obter mais ajuda, digite NET HELPMSG 2185.

Fonte: Autoria propria

O primeiro passo € o acesso aos recursos do sistema, através do painel de controle do
Windows 11 no computador que tem o supervisorio original, a partir do menu “ativar ou
desativar recursos do Windows”, para localizar a arvore de diretdrios do IIS. Para assegurar que
o IIS conseguisse interpretar os scripts e extensoes geradas pelo AVEVA Edge, habilitou-se as

extensdes .NET, ASP.NET e CGI, conforme Figura 8§ (Newman; McMurray, 2026).
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Figura 8 - Painel de Habilitacao dos Recursos do Windows

[=d Recursos do Windows — a X

Ativar ou desativar recursos do Windows (7]

Para ativar um recurso, marque sua caixa de selecao. Para desativar um recurso,
desmarque sua caixa de selecdo. Uma caixa preenchida significa que somente
parte do recurso esta ativada.

[ - B NET Framework 3.5 (inclui .NET 2.0 e 3.0)
B  .NET Framework 4.8 Advanced Services
()= Componentes Herdados
()" Gravador de Documentos do Microsoft XPS
Impressao da Microsoft em PDF
()7 Nucleo da Web Hospedavel dos Servicos de Informacées da Inten
()= Plataforma de Maquina Virtual
()= Plataforma do Hipervisor do Windows
Recursos de Midia
B Servico de Ativacio de Processos do Windows
B Servicos de Impressdo e Documentos

Fonte: Autoria propria

Além dos recursos .NET Framework, indispensaveis para o funcionamento, a ativagao
dos recursos de desenvolvimento de aplicativos €, sistematicamente, o que realmente permitira
que usemos o servidor Microsoft como um hospedeiro da aplicacdo web desenvolvida via
Mobile Access. Conforme a Figura 9, todas as subpastas pertencentes aos Servigcos de

Informacao da Internet devem estar instaladas para haver plena comunicagao.
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Figura 9 - Painel de Habilitacdo dos Servicos da World Wide Web

[-d Recursos do Windows - O X

Ativar ou desativar recursos do Windows (7]

Para ativar um recurso, margue sua caixa de selecdo. Para desativar um recurso,
desmargue sua caixa de selecdo. Uma caixa preenchida significa que somente
parte do recurso esta ativada.

= @ Servicos de Informacdes da Internet
=@ Ferramentas de Gerenciamento da Web
()= Compatibilidade com Gerenciamento do IS 6
Console de Gerenciamento do IS
O Scripts e Ferramentas de Gerenciamento do lI5
O Servico de Gerenciamento do IIS
= @ Servicos da World Wide Web
- | Manutencdo e Diagnostico
[ - ] Recursos de Desempenho
= @ Recursos de Desenvolvimento de Aplicativos
ASP
ASP.NET 3.5
ASP.NET 4.8
CaGl
Extensibilidade .NET 3.5
Extensibilidade .NET 4.8
Extensdes ISAPI
Filtros ISAPI
Inicializacdo de Aplicativos
Protocolo WebSocket
Server-5ide Includes
[ - ] Recursos HTTP Comuns
[ - ] Seguranca

o0/ s@g

Fonte: Autoria propria

A instalacdo dos protocolos ASP, ASP.NET, .NET e derivados, bem como os Recursos
HTTP Comuns e o mddulo de seguranca ¢ de extrema importancia para o desenvolvimento de
uma aplicacao web com base em HTML. De acordo com a Figura 9, ¢ possivel visualizar que
o Console de Gerenciamento do IIS também foi instalado, e este permite a administragdo de
portas, caminhos logicos e seguranga da rede.

O gerenciamento dos servigos de informacdo da internet ¢ especialmente importante
para a conformidade da entrega dos servicos. Quando configurado corretamente, o console
devera mostrar ao usudrio a criagdo de um Default Web Site, responsavel por fornecer uma
indicacdo visual de que as configuracdes foram feitas corretamente. Além disso, ¢ possivel

visualizar esse website através do http://localhost, ilustrado na Figura 10.
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Figura 10 - Default Web Site do IIS acessado pelo IP da maquina
[] @ localhost

=R Windows

Internet Information Services

Welcome Bienvenue Tervetuloa

&>3z# Benvenuto #9

L 3 ‘.‘ Bienvenido Hos geldiniz | oxan oona

Bem-vindo 1)
KoAwg [lo6po
Viteite OploaTe Valkommer noxanosats | Udvozoljik

Microsoft Willkommen [Welkommen

Fonte: Autoria propria

A partir do Default Web Site, poderemos utilizar o caminho para aplicagdes web, € agora
0 Mobile Access tem os recursos necessarios para transferir as telas de supervisorio criadas em

HTML e posteriormente publica-las através do IIS.

3.4  Parametrizacio do AVEVA Edge Mobile Access

Apos a consolidacdo do servidor Microsoft IS para receber e processar as requisi¢oes
dos clientes web, o procedimento concentrou-se na configuragdo interna do ecossistema
AVEVA Edge 2020, mais especificamente no modulo Mobile Access. Essa configuragao teve
como objetivo permitir a conversao de telas desenvolvidas para o ambiente desktop em paginas
compativeis com navegadores comerciais (Chrome, Edge, Brave, Firefox, etc.) executados em
dispositivos moéveis. Para isso, o Mobile Access foi configurado para publicar os arquivos
gerados no diretorio previamente criado e disponibilizado pelo IIS (anteriormente apresentado
como Default Web Site).

E importante ressaltar que o Mobile Access é um moédulo separado da instalagdo inicial

do AVEVA Edge 2020, sendo necessaria toda a configura¢do do IIS para que o mesmo possa
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ser baixado. A instalagdo do mddulo Mobile Access ja ¢ habilitada no momento em que as
configuragdes de IIS foram feitas corretamente. Portanto, apos a instalacdo, serd necessario
apenas as configuragdes especificas de telas de supervisorio.

A primeira verificacdo de funcionamento acontece logo ao instalar o mddulo, a partir da
ativacao da tarefa de execu¢do global. No ambiente de desenvolvimento do AVEVA Edge, a
tarefa integrada Mobile Access Runtime foi inserida na lista de execucdo de inicializagcdo do
projeto. Foi necessario que esta tarefa fosse configurada com o modo de inicializagdo
“automatico”, garantindo que sempre que a estrutura interna da aplicacdo do supervisorio
desktop for iniciada, o subsistema de servigos web serd disparado em segundo plano, operando
em sincronia direta com o banco de dados do projeto. A tarefa do Mobile Access em

funcionamento pode ser visualizada através da Figura 11.

Figura 11 - Runtime Task do Mobile Access apds instalacio

Tarefas de Runtime

Tarefas de Runtime

-
% Configurar e monitorar tarefas runtime, como Tarefas de Sequndo Plano e Visualizador

Tarefas de Runtime Estado Inicializag...
= Background Task Automatico
‘#: Core Runtime Automatico
@ Database Spy Manual

| Database/ERP Runtime Manual

== Driver Runtime Manual

%P HDA OPC Server Manual

[ LogWin Manual
l|-_| Maobile Access Automdtico l
UL OPC Client Runtime Manual

¢ OPC UA Client Iniciado Automatico
PCOPC UA Server Manual

¢ OPC XML/DA Client Manual

OPC Studio Scada OPCServer Manual
CITCP/IP Client Runtime Manual

L TCPAIP Server Runtime Automatico
[ iewer Automatico

Fonte: Autoria propria

Realizados todos os testes de comunicagdo, configuracdo do IIS e visibilidade dos
dispositivos nas redes utilizadas, foi constatado pleno funcionamento do sistema para

prosseguir com a configuragdo das telas de supervisoério que serao utilizadas em dispositivos
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portateis. Essa etapa ¢ crucial, evitando falhas indesejadas no transporte de informagdes ou ndo-
responsividade de recursos que devem estar presentes no supervisorio.

As interfaces operacionais nativas do supervisorio ndo possuem portabilidade direta
para ambientes web. Para solucionar essa barreira, ¢ necessario executar o comando global de
compilacdo grafica (Publish All Screens to HTML) apresentado na Figura 12, processo que
realiza a conversao de dados, varrendo o layout do projeto e gerando uma estrutura equivalente
composta por arquivos estaticos em HTMLS5, folhas de estilo e scripts baseados em JavaScript.
E um recurso nativo do AVEVA Edge 2020, que habilita a transformagio do que antes eram

arquivos proprietarios da plataforma (.scc) em arquivos publicadveis em aplicagdes.

Figura 12 - Exportacio das telas para HTML

©

Mowvo
Abrir Projeto

Abrir Arquivo de Projeto

Salvar Tudo Como HTML

Salvar Como HTML

Salvar Grupos de Tela Como HTML

Fonte: Autoria propria

A comunicagdo entre 0 AVEVA Edge e o IIS, neste ponto, esta estabelecida. Agora, o
destino dos arquivos transportados foi todo parametrizado pelo Mobile Access para serem
direcionados a pasta interna do projeto “\Web”, localizado na raiz estrutural. Este exato
caminho foi o0 mesmo mapeado pelo diretério virtual do IIS (detalhado na segdo 3.3.2),

estabelecendo um vinculo automatico entre o software SCADA e o servidor web.
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Dessa forma, o mecanismo de transferéncia de telas passou a operar sob um modelo de
arquitetura em duas camadas distintas de comunicagdo. Quando um dispositivo movel remoto
aponta seu navegador para o endereco IP do servidor (enderego esse pertencente ao supervisorio
original desenvolvido em desktop), o IIS atua como servidor intermediario, localizando a pasta
criada pelo Mobile Access e transferindo todos os recursos graficos (telas e layout visual) via

protocolo HTTP padrao. O ecossistema do IIS pode ser visualizado através da Figura 13.

Figura 13 - Aplicacdo do Mobile Access (MA) na subpasta do Default Web Site (IIS)

H’j Gerenciador do 5Servigos de Informacdes da Internet |

©o » GALAXYBOOKZ »

Arquive  Babir  Ajuda
Conexbes

v |85 GALAXYBOOK4 (GALAXYBOOK4\cassi) |
-.[2} Pools de Aplicativos

v .[@] Sites
v &) Default Web Site
aspnet_client
¥ AVEVAEdgeEdu2020
';i* MA

Fonte: Autoria propria

Ao estabelecer essa comunicacdo, o motor do Mobile Access mantém uma espécie de
canal de streaming, transmitindo dados criptografados para atualizar os valores numeéricos e os
estados logicos das tags do projeto sobrepostos a essa interface. Dessa forma, o usuario pode
interagir com o processo remotamente. Os dados criptografados vém a partir da ativacao do
SSL (Secure Socket Layer) e dependem inteiramente da inclusdo de um certificado de seguranca
(Ladki, 2024).

Certificados de segurancga podem ser obtidos como certificados comerciais (adquiridos
através de sites de hospedagem de servidores, emitidos por uma Autoridade Certificadora) ou
certificados autoassinados, geralmente usados em aplicagdes locais. A limitagdo na utilizacao
deste sistema neste projeto € que esses certificados assinados pela propria maquina onde o IIS
esta instalado sdo de uso unico e restritos a um site apenas, esbarrando no IP dindmico utilizado

para a aplicacdo do Mobile Access, sendo este alterado a depender da rede em que estd
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conectado. Portanto, as questdes de seguranca desse projeto foram abordadas através de

controle de acesso (login e senha no Mobile Access).
3.5 Design de interface para dispositivos méveis

A disponibilizag@o de telas para o ambiente movel geraria uma restricao nas interfaces
originalmente desktop principalmente pelas dimensdes reduzidas das telas de smartphones. A
solucao imediata parece simples: alterar a resolug¢ao nativa global do projeto principal. Porém,
a realizagdo dessa alteragdo resultaria na desconfiguracdo das telas de supervisérios
desenvolvidas para computador e que ja estavam em funcionamento.

Para resolver o desafio da portabilidade sem alterar o projeto original, optou-se pelo
desenvolvimento de telas dedicadas aos dispositivos moveis. Essas interfaces foram projetadas
seguindo um padrdo de proporcao de tela (aspect ratio) utilizada no mercado de celulares, e
focado principalmente na largura dessa propor¢ao: 430 pixels. Esse valor é o mais utilizado em
celulares modernos, que variam de 360 pixels a 430 pixels de largura (Viewport Sizer, /S.d.]).
Dessa forma, ao selecionar o limite superior, engloba-se grande parte dos dispositivos. A

aplicagdo desse padrio ¢ apresentada através da Figura 14.

Figura 14 - Configuracio de resoluc¢io na aba atributos de tela do AVEVA Edge

Atributos de Tela

Descricdo: padrdo mabile]
Figura de Plano de Fundo Tamanho
Hab. Plano de Fundo BMP - Largura: 430

Altura: | 700

Fonte: Autoria propria

Embora a altura de 700 pixels ndo seja propriamente o padrao utilizado em celulares, ¢
importante ressaltar que na visualizagdo web a quantidade de pixels total do celular ¢
grandemente reduzida por recursos do navegador, como a barra de ferramentas e de navegagao,
ou recursos do proprio aparelho, como barra de notificagdes superior e de navegagdo na parte
inferior do celular, evidenciadas na Figura 15. Essa rela¢do de area util do celular foi levada em
consideracdo na criagdo de telas para a portabilidade. A area util do smartphone ¢ ilustrada na

Figura 15.
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Figura 15 - Relacéo de area utilizavel para a aplicagdo moével

16:51 B Ao o

A 192.168.1.101/AVEVAEdgeEdu2020/

Logon
User name:
Area
Password: -y
util
Warning: You are not using HTTPs and the da
information sent is not protected. To
enable HTTPs please refer to the technical tela
reference manual.
Logon

@ H Q (=)

Fonte: Autoria propria

Parte do comissionamento do moédulo Mobile Access do AVEVA Edge partiu de uma
andlise de comportamento do navegador diante das variagdes do tamanho das telas. Interfaces
web comumente utilizam “zoom dindmico” para ajustar o conteudo a janela de exibi¢do, parte
importante da acessibilidade. No entanto, quando estamos falando de uma aplicagdao de
automacao, o escalonamento de tela automadtico utilizando o zoom pode ocasionar falhas de
visualizacdo (por erro do usuério) ou cliques indesejados, que podem ativar ou desativar um
recurso importante (ligar ou desligar uma bomba, abrir ou fechar uma valvula). Esses erros
podem ser ocasionados principalmente por algo utilizado corriqueiramente por nés: o pinch-to-
zoom, que consiste no movimento de “pingar” na tela do smartphone para uma dire¢do ou outra,
aumentando ou diminuindo a proximidade do contetdo. Portanto, pensando até mesmo na
seguranca da operabilidade deste sistema, adotou-se a desativagcao completa do recurso de zoom
nas propriedades de inicializacdo do Mobile Access (conforme Figura 16), travando a tela na

proporcao inicialmente declarada.
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Figura 16 - Modo de zoom desabilitado nas configuracées do Mobile Access, ecossistema do AVEVA Edge

| Web

Session Expiration (s): (9999 Zoom Mode:§ Disabled =

Background Color: - Align: :I:l

Fonte: Autoria propria

Essa configuragao garante que a tela se mantenha sempre da forma em que foi projetada,
evitando desalinhamento ocasionado por uso erroneo do usudrio ao tentar o zoom.

A posterior analise do espago util da tela trouxe a conclusao de que telas que apresentam
uma visdo geral da planta se tornariam ilegiveis em displays de aparelhos portateis devido ao
excesso de informagdes que estdo nessas interfaces. Diante desse cenario, o desenvolvimento
focou estritamente na adaptagdo das interfaces de controle de unidade de processo
(subprocesso) anteriormente criadas para o supervisorio. Essa reformulagdo de layout foi o que
permitiu que a interface mobile operasse como uma extensado legitima da versao de computador,

entregando ao usuario o maximo de clareza nas informagdes mostradas.

3.6  Procedimento de validacao

Ap0s as outras etapas terem sido realizadas, a parte final do escopo metodologico foi a
validag@o dos resultados obtidos a0 comunicarmos com a planta remotamente. Para garantir
que as interfaces mobile se comportassem como esperado, foi seguido um protocolo de testes
para os seguintes recursos:

o Leitura de tags de entrada: verificagdo da atualizagdo dos valores conforme sdo alterados
no Processo;

e [Escrita nas tags de saida: verifica¢do da atualiza¢do dos comandos enviados pela IHM
movel na planta didética;

e Alarmes: verificacdo da correta sinalizagdo dos alarmes, conforme s3o ativados no
sistema supervisorio;

e (raficos: verificacdao da atualizacdo dos dados exibidos em graficos de tendéncia e do

armazenamento dos valores historicos.
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4 RESULTADOS E DISCUSSOES

Nesta secdo, vemos que todas as a¢des tomadas na metodologia resultam no objetivo
final de permitir que as interfaces homem-maquina desenvolvidas para dispositivos moveis se
comportem como uma extensdo do ambiente supervisorio inicialmente desenvolvido para

computadores.

4.1 Desenvolvimento do supervisorio

A partir dos métodos citados em 3.1, nesta fase foram consolidadas as telas do sistema,
sendo a principal delas a tela de nivel um (visdo geral de processo), onde € possivel acompanhar
a varia¢do da planta como um todo, receber retorno visual de nivel, temperatura, vazao, bem
como visualizar alarmes e alertas dos processos. Esta tela ¢ essencial para a proposta de um
supervisorio, ja que deve ser de facil visualizagdo e operagdo em casos de emergéncia, e
geralmente ¢ a tela em que as estagdes de trabalho que operam com sistemas SCADA mantém
como padrao de visualizagdo, sendo a tela com menos detalhes e informagdes abundantes, como

mostra a Figura 17.

Figura 17 - Visdo geral de processo do supervisorio desenvolvido

PLANTA DIDATICA

LIBERAR PLANTA

'DESABILITAR AQUECIMENTO

Visio Geral

Tanque Aquecimont
Tanque Mistura

Historico de Alarmes

i Horadeativ.. © NomedaTag Mensagem

Fonte: Autoria propria
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E importante salientar que, embora essa tela seja de suma importincia para os
supervisorios desktop, ao trazermos para a realidade da aplicacdo movel, telas de aparelhos
portateis ndo iriam trazer beneficios caso contemplem telas de visdao geral, por conta do
tamanho insuficiente para uma boa visualizag¢do dos detalhes da planta.

A arquitetura de telas também se concentrou na diagramacao das telas de nivel dois
(controle de unidade de processo), interfaces que constituem o ambiente primdario de operagao
e intervencdo direta, sendo projetadas para detalhar subsistemas especificos da planta. A
modelagem dessas telas no ambiente desktop priorizou a centralizagdo de comandos essenciais
e maior clareza na leitura de dados em tempo real, através de inclusdo de graficos de tendéncia

para as variaveis de processo (Figura 18 e Figura 19).

Figura 18 - Tela de nivel dois, detalhamento do tanque de aquecimento

PLANTA DIDATICA B

Viso Geral

Tanque Aquacimen

Tanque Mistura

Historica de Alarmes

Fonte: Autoria propria
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Figura 19 - Tela de nivel dois, detalhamento do tanque de mistura

PLANTA DIDATICA

Visio Geral

Tanque Aquecimento

Tanque Mistura

Historica de Alarmes

i, Horadeativ.. © NomedaTag Mensagem

Fonte: Autoria propria

A disposi¢do dos elementos em ambas as telas seguiu a logica do fluxo de processos,
mapeando de forma clara a conexdo dos equipamentos. A partir das telas de nivel dois, o usuario
obtém maior capacidade de intervir no processo de forma mais precisa, uma vez que a
quantidade de detalhes nessa tela € maior, onde o foco sera direcionado especificamente para
um dos tanques e tudo que esta acoplado ao mesmo. Os graficos no tempo foram adicionados
na parte interior do objeto do tanque, permitindo que o usuario veja a tendéncia das varidveis
relacionadas ao processo na mesma tela em que estdo os outros componentes.

O sistema de alarmes ¢ apresentado de duas formas diferentes neste sistema. Para
visualizacdo rapida, a parte inferior (rodapé) da tela conta com uma barra que exibe os alarmes
que estdo ativos naquele instante, permitindo que o usudrio perceba uma inconsisténcia sem a

necessidade de se alterar a tela. E exemplificado na Figura 20.
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Figura 20 - Barra de alarmes no rodapé do supervisoério

DESABILITAR AQUECIMENTO

__tigar | Dosligar | _Uigsr | Desigar |

Fonte: Autoria propria

Embora essa solugdo seja eficiente quando analisamos a rapidez que ¢ exibida ao
operador, havia a necessidade de uma tela mais completa e que apresentasse ao usudrio uma
lista de todos os alarmes que ocorreram durante todo o tempo. E a partir dessa premissa que se
implementou a tela “historico de alarmes”, que também exibe a data e a hora em que uma

inconsisténcia havia ocorrido na planta, como mostra a Figura 21.

Figura 21 - Tela com histérico de alarmes

Fonte: Autoria propria
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Sendo a parte central deste projeto, o design das interfaces para o Mobile Access foi

desenvolvido com a finalidade de apresentar os recursos presentes no supervisorio desktop,

além de operar de forma sincrona com o runtime do AVEVA Edge 2020. Tendo esta diretriz

em mente, as telas desenvolvidas para portabilidade sdao semelhantes as do desktop,

desenvolvidas com base nas instrugdes de design, filosofia e operabilidade da norma ISA 101,

e permitem ao usuario grande parte do que se ha de funcionalidade no supervisorio original.

O avango na portabilizagdo do supervisorio se deu pela criagdo de uma tela de menu do

sistema, duas telas de controle de processos (uma para o tanque de aquecimento, outra para o

tanque de mistura), uma tela de alarmes e duas telas de graficos. As tags utilizadas sdo as

mesmas criadas para o supervisorio original. A Figura 22 mostra o ambiente do AVEVA Edge

com parte dessas tags.

Figura 22 - Lista de tags utilizadas e atreladas as variaveis

[Jreatscc [Jrelazscc [JTelasscc [ INavigationBarscc [ JHeaderscc [ JAlarmesscc 13 ALARMOO1.ALR 9P UACLOOT.UA X

Nome da Tag
11 BBO2_DESLIGA

12 BBO1_LIGA

13 BBO1_DESLIGA

STATUS_LIBERACAO

15 LOCAL_REMOTO

16 LIT31D

Scan [ Div Adicionar

: Autoria propria

d No

UALAO1_04_DESL_BB2

ns=2;s=SmarDfiOle!
UAL A06_00_AUX_E

ns=2;s=SmarDfiOleServer.0->PD3_DF75-F

UALAD4_03_AL_LIT31D

SmarDfiOleServer.0->PD3_DF75

0->PD3_DF75-F

D3_DF754

0->PD3_DF75-F

FB1Y

5FFB1

FFB1.I

O.P

Além das fags utilizadas, as interfaces desenvolvidas para o Mobile Access também

utilizaram o sistema de alarmes originalmente configurado. Parte desses alarmes podem ser

visualizados através da Figura 23.
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Figura 23 - Lista de alarmes utilizados na aplicacio

Configuragtes I} Sistema de Seguranga Web

LTelatscc LJTel2scc [ JTela3.scc [ INavigationBarScC [ Headerscc [ JAlarmesscc T3 ALARMO01.ALR x  9PCUACLOO1.UA

BENeICAg Cores nos Ctrls. de Alarme
+| Habilitar
Nome do Grupo: . -
‘ | ——— I A n Ativacio
on -mall.. vangado...
9 & FG |l ~ + BG
| Nome da Tag | Tpo | Limite | Mensagem | Prioridade | Selecdo
, Filtra de Texto &, (Todo.. | Filtro de Texto | <, Filtro de Texto Q. Filtra de |3, Fittro de T

1 Temp_TQ1 Temperatura do Tangue 1 muito

HiHi 90.000000 alta 0
2 Temp_TQ1 Hi 70.000000 Temperatura do Tangue 1 alta 0
3 Temp_TQ2 Temperatura do Tangue 2 muito

HiHi 90.000000 alta 0
4 Temp_TQ2 Hi 70.000000 Temperatura do Tangue 2 alta 0
5 Alarme_Mivel Agquecimento ligado com nivel do

HiHi 1.000000 Tanque 1 baixo 0
6 Alerta_Nivel Agquecimento ligado com nivel do

HiHi 1.000000 | Tanque 1 médio 0
7 Alarme_Valulal Bomba 1 ligada enquanto valvula 1

HiHi 1.000000 estd fechada 0
8 Alarme_Valula2 Bomba 2 ligada enquanto vélvula 2

HiHi 1000000 esta fechada 0

Fonte: Autoria propria

Como levantado na sec¢do 3.5, h4d uma limita¢do na quantidade de objetos que podem
ser adicionados nos celulares, e o desafio da portabilidade foi contornado adequando o contetudo
ao menor espacgo de tela, sem comprometer a visualizagdo ¢ sem bombardear o usuario de
informacdes. Conforme levantado durante a analise, as telas que foram comissionadas sdo as

de nivel dois, visiveis a partir da Figura 24 e Figura 25.



Figura 24 - Tela de nivel dois do tanque de aquecimento
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Fonte: Autoria propria

Figura 25 - Tela de nivel dois do tanque de mistura

Screens

VOLTAR A0 MENU

Fonte: Autoria propria
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E possivel perceber que nessas telas hé os mesmos recursos presentes nas telas de nivel
dois do supervisorio desktop. Pode-se alterar a abertura das valvulas, ligar ou desligar as
bombeas referentes a cada tanque e visualizar os indicadores de nivel e temperatura. A limitagao
de espacgo fez com que tenha sido removido da mesma tela os graficos, que foram transportados

para telas separadas. As telas de graficos desenvolvidas sdo exibidas através da Figura 26.

Figura 26 - Telas de graficos

A 192.168.1.101 w A A 192.168.1.101

Screens Screens
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m

Fonte: Autoria propria

Progredindo na portabilizacdo das telas, os alarmes do Mobile Access funcionam
exatamente da forma que o sistema deskfop. Alarmes que estdo ocorrendo naquele instante,
aparecem na lista em vermelho e permanecem até que o alarme seja resolvido. Caso a
inconsisténcia tenha sido solucionada, o alarme aparece em azul claro no historico, avisando
que houve uma ocorréncia naquela hora. A a¢do de duplo clique sob o alarme o elimina também

do historico. Foi desenvolvida uma tela separada para os alarmes, diferente do rodapé de
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alarmes integrado que existe na versdo feita para computadores. O Mobile Access também
permite a visualizagdo de alarmes em uma tela nativa da aplicacdo, embora tenha sido
desenvolvida uma especifica para este projeto, a fim de padronizar as visualizagdes. As duas

telas presentes no sistema sdo apresentadas através da Figura 27.

Figura 27 - Tela de alarmes desenvolvida (2 esquerda) e tela de alarmes nativa (a direita)

A 192.168.1.101/AVEVAEdgeEdu2020/ A 192.168.1.101/AVEVAEdgeF

(4= AckAll | Ack*
1A Hora de ativagao Nome da Tag Mensagem Activation Time Tag Name M
1
18:25:39 Temp_TQ1 Ti
18:25:39 Temp_TQ1 Ti
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Fonte: Autoria propria

A decisdo de criar telas do zero para recursos ja existentes partiu de uma limitacao
grafica do sistema Mobile Access. A aplicagdo ja conta com telas para alarmes, graficos e
variaveis, mas peca na padronizacdo em relagdo a norma ISA 101, ao exibir essas telas com
cores exageradamente coloridas, com animagdes que prendem a atenc¢do e ndo sdo eficientes
perante as diretrizes da norma. A primeira tentativa de driblar essas inconformidades foi a

alteracdo dos arquivos de estilo (.css) na propria pasta do AVEVA que ¢ disponibilizada na

web.
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A principio, houve resultado positivo, como mostra a Figura 28. Porém, ao alterar
arquivos que estdo diretamente na estrutura interna da aplicag¢@o, adicionar linhas de codigo
antes nao reconhecido pelo IIS causa lentiddo na aplicacdo. Este ndo seria um problema critico,
adicionar laténcia a fim de melhorar a parte estética seria aceitdvel. A complicacdo surge
quando o IIS deixa de reconhecer o novo arquivo de estilos .css como o arquivo nativo, e passa
a procura-lo em outras pastas, quebrando o caminho original (C:\inetpub\wwwroot\MA) e

inutilizando completamente o sistema.

Figura 28 - Alteracio da tela nativa do Mobile Access

Screens Screens

Process
Values

Fonte: Autoria propria

A partir da analise desses problemas encontrados ao alterar os arquivos originais de
estilo, a tela inicial do Mobile Access foi mantida na forma padrdo. O menu desenvolvido,

mostrado na Figura 29, pode ser acessado através do botdo “Screens”.
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Figura 29 - Tela de menu desenvolvida para dispositivos moéveis

A 192.168.1.

Screens
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Fonte: Autoria propria

4.3 Validacao dos resultados

A partir do processo de validagdo descrito na se¢do 3.6, foram realizados alguns testes
de comunicagdo para assegurar que a metodologia foi realizada de forma correta e, portanto,
obtiveram-se os resultados esperados.

A primeira analise realizada foi a leitura das fags de entrada, ou seja, o recebimento em
tempo real da alteracdo dos valores das variaveis. Para isso, os testes foram realizados na planta
SMAR PD3 localizada no laboratorio de automacdo do CEFET-MG e seguiu a arquitetura
descrita na se¢do 3. A Figura 30 mostra a tela do tanque de aquecimento com quatro variaveis
sendo exibidas, o nivel e a temperatura do tanque, a abertura da valvula e o acionamento da
bomba. Também na Figura 30 é possivel ver o sistema supervisorio desktop e a planta didatica

ao fundo.
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Figura 30 - Interface do Mobile Access recebendo informacées da planta

Fonte: Autoria propria

A premissa de que as interfaces desenvolvidas devem conter a grande maioria das
fungdes que existem no supervisorio original permitiu que o teste da escrita também fosse
realizado. Dessa forma, a aplicagdo que opera no dispositivo mével também ¢é capaz de alterar

os valores das variaveis. Isso ¢ apresentado com a abertura da valvula, como indica a Figura
31.
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Figura 31 - Alterando a valvula do tanque de mistura para 100%

Fonte: Autoria propria

A correta sinalizagdo dos alarmes, bem como o funcionamento do histérico da maneira
que foi desenvolvido para o supervisorio desktop € parte fundamental para essa aplicagdo, ja
que ¢ um requisito de seguranga. Através do acesso movel, € possivel notar que os alarmes
(mostrados em vermelho) aparecem em ambos os sistemas, desktop € mobile, apresentado na

Figura 32.
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Figura 32 - Alarme sendo emitido em ambos os dispositivos

Fonte: Autoria propria

A sec¢do 3.5 ¢ de onde parte a andlise da quantidade de informagdes possiveis na tela de
um smartphone, e através dessa andlise a tela de graficos foi desenvolvida separadamente. Nao
diferente do funcionamento dos graficos do supervisorio original, a tela de graficos registrou
corretamente os valores de nivel e temperatura do tanque de aquecimento, bem como manteve
o registro mesmo ao sair da tela, garantindo um histdrico de alteragcdes nesta variavel. O

funcionamento da tela de graficos ¢ exibido na Figura 33.



Figura 33 - Registro de mudanca no nivel na tela de graficos

Fonte: Autoria propria
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5 CONCLUSOES

A entrega da arquitetura proposta de monitoramento via dispositivos moveis cumpriu o
escopo inicialmente proposto, através dos testes de validagdo realizados na planta didatica
SMAR PD3. Conclui-se que a interface movel desenvolvida operou como uma extensdo
legitima do supervisorio desktop original, expandindo a possibilidade de monitoramento da
planta presente no laboratério de automacao.

As interfaces desenvolvidas para os dispositivos remotos seguiram a premissa da norma
ISA 101, garantindo design minimalista e livre de distragdes ao usudrio. Cumpre destacar
também que uma das propostas metodoldgicas de implementar uma folha de estilo CSS
totalmente personalizada para o ambiente de aplicacdo original do Mobile Access foi
descontinuada apds a identificagdo de erros relacionados aos caminhos originais do servidor do
IIS. Apesar dessa limitagdo técnica, o resultado final ndo foi comprometido, uma vez que um
submenu personalizado para a planta foi desenvolvido seguindo os critérios da norma.

O mecanismo de leitura e escrita das varidveis comportou-se como o esperado, e 0s
comandos enviados via smartphone (como a alteracdo do estado das bombas e a abertura e
fechamento das valvulas) tiveram resultados satisfatorios. As informag¢des foram processadas
pelo runtime do AVEVA Edge Educational 2020 e enviadas para os servidores da Microsoft
1S, que disponibilizou os dados de forma clara através do IP da maquina que detém o
supervisorio.

Em suma, o projeto entregou um recurso alinhado as tendéncias da Industria 4.0,
modernizando o acesso a informagao e a transferéncia de dados entre um sistema ja consolidado
nas industrias (sistema supervisorio) e as novas abordagens a respeito de conectividade, IIoT e

redes industriais.
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